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1.2.3 Autentifikasiya: x-Api-Key’ va
‘Authorization’ (JWT token) ila bagli
malumatlar slave edildi.

2.2.1 Raziliq sorgusu: Raziliqg sorgusuna
PSU-Accept-Language atributu alave edildi.

2.2.4 Odanis hesabinin rekvizitleri: Yeni
"Raziliq Orizaesi" bdlmasi alave edildi.

3.13 Xata kodlari: Xata kodlari siyahisindan
DIFFERENT_ACCOUNT_CURRENCY,
MAX_AMOUNT_EXCEEDED ve
NOT_ALLOWED_CURRENCY kodlari
silindi.

4.2.3 Autentifikasiya: Autentifikasiya
bdlmasina sertifikat slde etme prosesi vo

BSXM portali vasitesila .pfx sertifikatinin
yaradilmasi ile bagli malumat alava edildi.

4.3.1 GET {HOST} /vl/banks: NUimunada
sorgunun GET URL baglantisi yenilandi:
https://{cbar-openbanking-url}/vl/banks.

V1.2

02.12.2024

Azarbaycan
Respublikasinin
Maerkazi Banki

1.2.3 Autentifikasiya Batin API-lar Ggln
asas autentifikasiya metodu tatbiq edildi.

1.3 TPP-larin banklar tarafindan
tasdiglanmasi: Banklar tarsfindan
“TPP”larin tasdiglanmasi metodlari haqqinda
1.3, 1.3.1,, 1.3.2. bandlars salava edildi.

2.2 Odanis hesabi lizra malumatin alde
edilmasi tg¢lin razihgin sorgusu: Raziligin
yaranmasl prosesinde sessiyanin vaxti ila
alagadar malumatlar slave edilmisdir vo
cavab hissasindan "scaStatus" silinmisdir.

2.6 Odenis hesabi lizre amaliyyat
malumatlarinin siyahisi: Hesab
amaliyyatlarinin siyahi Gzra sehifeloma va
sohife Uzre qaytarilacaq amaliyyatlarin sayi
alave edildi. Cavab hissesina "meta" sahasi
alave edilmisdir.
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3.4 Odenis hesabinin rekvizitleri: Odenis
hesabinin rekvizitleri bélmasindan

“LoanAccount”, “SavingsAccount”, “EMoney”
va “MortgageAccount” tiplar ¢ixarildi.

3.7 ®@maliyyatin statusu: ©maliyyatin
statusu bodlmasi slave olundu.

3.10 ®maliyyat malumati: ©maliyyat
malumati bélmasinds “PaymentChannel”
sahasinin tasviri dayisdirildi ve "OTHER" adl
yeni kanal slave edildi.

4 Uclincu teraf tachizatginin perspektivi:.
TPP Perspektivi Uzra takmillagdirmalar:

e API Gzra “endpoint’-loer ve resurslara giris
strukturu Uzre strafli melumat slave
olundu.

e Sorgu/Cavab strukturunun izahi slava
olundu.

e Sertifikatlar vo JWT tokenlerindan istifade
edarak autentifikasiya tgun atrafli
malumatlar alave olundu.

e JWT token strukturu (“Header” ve “Body”)
Uzra sahalerin izahi slave edildi.

e Xota cavab strukturunun
tekmillagdirilmasi, numunalar ve
sahalarin tosviri slave edildi.

e Aciq bankglliq sistemina integrasiya
edilmig banklarin siyahisini qaytaran API
alava edilmisdir.

V1.1

19.08.2024

Azarbaycan
Respublikasinin
Maerkazi Banki

1.2 API strukturu: GMA “Redirect” va
“Decoupled” yanasmalar Ggun diagramlar
tokmillasdirildi;

Participant Code-lar: Sender-Participant-
Code va Receiver-Participant-Code ugin
tosvirler VOEN-a dayisdirildi ve macburi
olunmasi senadas daxil edildi;

PSU identifikatorlar: PSU-ID ve PSU-ID-
Tip ucln tasvirlar yenilandi, VOEN (TIN) tipi
cixarildi. Cavabi gqeyd edilen sahalar
‘camelCase” formatina dayisdirildi;

2.2.1 Raziliq sorgusu:

o Asagidaki sahaler silindi:
'recurringlndicator’, 'validUntil', va
'frequencyPerDay'.
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e TPP-Redirect-Preferred va'_links'
sahalarinin tasviri yenilandi.

o "validUntil" sorgu numunasindan va
"scaStatus" cavabdan silindi.

e “Decoupled” yanagsma ugun cavab
hissesina "psuMessage" alave edildi.

2.2.2 Raziliq statusu sorgusu: Raziliq
Statusu Sorgusu — “Response Body”-dan
“validUntil” atributu silindi;

2.2.3 Raziligin alda edilmasi sorgusu:
Raziligin alde edilmasi sorgusu —cavab
nimunasina “lastActionDate” alavas edildi;

2.2.4 Raziligin silinmasi: Raziligin ve
Girigin geri alinmasi tgun tasvirler
dayisdirildi;

2.2.5 Raziliq uzra API-nin vaziyyatinin
yoxlanilmasi ve 2.7 Hesablar tizra API-nin
vaziyyatinin yoxlanilmasi: Raziliq tzre
API-nin vaziyyatinin yoxlaniimasi va
hesablar tizra API-nin vaziyyatinin
yoxlaniimasi alava edildi;

3.3 Odenis hesabina dair istinad ve 3.4
Odaenis hesabinin rekvizitlori: Odanis
hesabina dair istinad va 6danis hesabinin
rekvizitleri bandlerinda daxili hesab
massivleri silindi;

2.6 Odenis hesabi lizre amaliyyat
malumatlarinin siyahisi: Odanis hesabi
Uzra amaliyyat malumatlarinin siyahisi —
URL saha parametrlori va tasviri deyisdirildi;

3.1 Raziliq statusu: Raziliq statusu —
“partiallyAuthorised” kodu silindi;

3.5 Valyuta kodu: Tesvir va ad dayisdirildi;

3.10 ®maliyyat malumati:
“‘PaymentChannel” sahanin tesviri
dayisdirildi;

V1.0

03.07.2024

Azarbaycan
Respublikasinin
Markazi Banki

ilkin versiya
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1. Bank Perspektivi

1.1. Girig

Bu senad Azearbaycan Respublikasinda Agiq Bankgiliq tanzimlema ¢arcivasinin bir

hissasi olarag, "Odanis Sistemlari va Odenis Xidmatlari Hagginda Qanun" (bundan sonra

“Qanun”) va "Odenis amaliyyatlarinin apariimasi (iglin vasitagilik xidmatinin ve hesab lzre

malumat xidmatinin gdsterilmasi zamani 6danis xidmati tachizatgilari arasinda istifada

olunan sabaka kanallari Uzre Telabler” (bunda sonra “Telabler”) ile misyyen edilmis asas

xidmatlar ticin hesaba xidmat edan 6denis xidmati tachizatcilarin (ASPSP) interfeyslarinin

standartini muayyen edir. ASPSP bu standarti Talablera uygun olaraq interfeysin tetbiqi

Ucun asas komponent kimi istifade olunacaq. ASPSP-ler bu standarti asas komponent

kimi goturarak, Taleblara uygun interfeyslarinin tatbigini tamin edir.

Qisaltmalarin agihigi

Abbreviation | English Description | Azerbaijani Azerbaijani Description
Definition
ASPSP Account Servicing Odanig Hesabina Odanig xidmati istifadagisinin
Payment Service Xidmsat Tachizatgisi | 6denis hesabli olan ve ona
Provider O0danis xidmati gosteran
O0danis xidmati tachizatgisi.
PSU Payment Service Odanis Xidmati Odanis xidmatlarindan istifads
User istifadacisi edan fiziki va ya hlquqi saxs,
Odayici ve ya vesait alan saxs.
AISP Account Information Hesab Uzrs Odanis xidmati istifadagisinin
Service Provider Malumat Xidmati bir ve ya bir nece ddanis
Tachizatgisi hesabi lzra malumatlari alde
etmaya imkan veran xidmatlari
gOstaren toskilat.
API Application Totbiqi Muxtalif program teminatlari
Programming Programlasdirma arasinda qarsihgl slageni
Interface interfeysi tamin edan program
komponenti.
SCA Strong Customer Guclendirilmig Odanis xidmati istifadagcisinin
Authentication Mustari tahliikesiz autentifikasiyasini
Autentifikasiyasi tamin edan ve iki va ya daha
(bundan sonra cox autentifikasiya
GMA) elementindan ibarat olan
proses.
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TPP

Third Party Provider

Uclincli Teraf
Tachizatgl

Odanis xidmati istifadagcisinin
malumatlarina giris icazasi
olan va ya onun adindan
Odanisler hayata keciran
vasitaci tagkilat.

JWT

JSON Web Token

JSON Veb Token

Terafler arasinda
malumatlarin JSON obyektlari
kimi tahlikesiz 6turdlmasi
dcun istifads edilen kompakt
format.

BIC

Bank Identifier Code

Bank identifikasiya
Kodu

Banklarin beynalxalq
Odanislerds taninmasi tgln
istifade olunan unikal kod.

TIN

Taxpayer
Identification Number

Vergi Odayicisinin
Eynilesdirma
Nomrasi (bundan
sonra VOEN)

Huquqi ve fiziki sexslare vergi
magsadlari t¢in verilan unikal
identifikasiya némrasi.

uulbD

Universally Unique
Identifier

Universal Unikal
Tanimlayici

Sistemda unikal tanimlama
Ucun istifada olunan némra.

POS

Point of Sale

Satis Noqgtasi

Kartla 6deniglarin gabul
edildiyi cihaz ve sistemler.

IMEI

International Mobile
Equipment Identity

Beynalxalg Mobil
Avadanliq Kodu

Mobil cihazin unikal
identifikasiya némrasi.

1.2. API strukturu
1.2.1. Resurslar API-larin “endpoint” tinvanlarina yonlandirilir

https://{provider}/vl/{service{?query-parameters}

https://{provider}/v1/{service}/{pathParameter}

Yuxarida geyd olunan “endpoint™lar slave mazmun parametrlori {parameters} istifads

edirlor.

1.2.2. Sorgu/cavab (request/response) strukturu
Sorgu/cavab (request/response) strukturu asagidaki kateqoriyalari shate edir:

Path: Path-da sifraloenmig atributlar, masalan, "{resource}" Gi¢lin
"lvl/accounts/{accountid}";
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e Query Parameters: "?" isaresindan sonra path-a alava edilan atributlar, GET

metodlari G¢ln prosesloarin idareedilmasi va ya filtrlenmasi;

e Header: HTTP basliginda sordu ve ya cavabin sifralenmis atributlar;
e Request: Sorgunun muvafiq parametrlori ilo kontentin gondarilmasi;

e Response: JSON formatinda cavabin mivafiq parametrlari ile kontentin

gaytariimasi.

1.2.3. Autentifikasiya

Batun API-lar “endpoint™lar ticlin Basic Authentication tUslubunda tetbiq

olunmalidir.

Qeyd : ‘x-Api-Key’ va ‘Authorization’ (JWT token) Markazi Bankin Agiq Bankgihgin
slizu Gzerindan gabul etdiyi parametrloardir ve “sorgu gondaran” istirakgi tarafindan
gonderilir. “Qabul edan” istirakgl iss 6z xidmatlerinde “Basic Authentication” -u
totbig etmalidir. Yekun olaraq “sorgu gondaran” istirakgilar sorgulari ‘x-Api-Key’ vo
‘Authorization’ (JWT token) dayerleri ile birlikda gonderir, “Qabul edan” istirakgi
ise sorgulari ‘Authorization’ (Basic Authentication) dayari ile gabul edir.

1.2.4. Xeata kodlarin strukturu

Batun xeata kodlarin siyahisi 3.13 némrali bandinds alava edilib.

Error {

= RCIE "ErrorCode": "

"Description”: "Consent does not exist"

}

Error Field Type Required | Description
ErrorCode String true Xoatanin kodu
Description String true Xotanin tasviri

1.3. TPP-larin banklar tarafindan tasdiqlanmasi

Aciq bankgllq layihasi ¢arcivesinds Uglincu Tersf Tachizatgilar (TPP-ler), mistarilarin
bank malumatlarina API-lar vasitssile giris alde edarek muvafig maliyya xidmatlarini toklif
edirler. Giris hiiququ verilmadan avval tahliikasizlik ve etibarliligi tamin etmak maqgsadila
banklar TPP-lari tasdigleya bilarler. Bu tesdiglama prosesi yalniz salahiyyatli TPP-larin
bankin API-larine qosulmasini ve hassas mustari maliyye malumatlarini tehlikasiz sekilda

idare etmasini teamin edir.




4 CENTRAL BANK

W OF THE REPUBLIC OF AZERBAIJAN

Banklar TPP-lari tasdiglemak maqgsadile Public Key sifralenmasindan istifade edirler. Onlar
TPP-nin kimliyini ve hagigliyini tesdiglemak tciin TPP-ni onun Vergi Odayicisinin
Eynilasdirma Nomrasi (bunda sonra VOEN) vasitasils sorgulayir, Public Key alds edir va
onun vasitasile JSON Web Token (JWT) etibarliidini yoxlayir. Bu proses bank ve TPP
arasinda tehlikasiz va etibarli alagani temin edir.

1.3.1. POST {HOST}/v1/auth/login

Request Header | Attribute Type Required | Description
Sender- String true Sorgu gbndaeran istirakginin
Participant-Code VOEN:-i
Api-Key String true Markazi Bank terafindan
taqdim edilan Api Key
Request Body username String true istifadaci adi
password String true Sifre
Response Header | X-Request-ID UuID true Sorgunun ID-si, sorgunu
gbndaran terafinden miayyan
edilir
Response Body token String true JWT Token

NUmuna:
Sorgu

curl --location ' https://{cbar-openbanking-url}/v1l/auth/login’ \

--header 'Content-Type: application/json" \

--data-raw '{

"username

" "username",

"password": "password"

Cavab

10
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HTTP/1.x 200 Ok

X-Request-ID: 99391c7e-ad88-49ec-a2ad-99ddcb1f7721
Date: Sun, 06 Dec 2023 15:05:47 GMT

Content-Type: application/json

{
"token": "JWT-Token"
}
1.3.2. GET {HOST} Iv1/tpps/{tin}
Path parameter Variable Description
tin TPP-nin VOEN-i
Request Header Attribute Type Required Description
Sender-Participant- | String true Sorgu gbndaran
Code istirakginin VOEN-i
Api-Key String true Api Key
authorization String true JWT Token
Response Code 200 Ugurlu cavab
400, 401, 403, 404 Xata cavablari
Response Header | X-Request-ID UuID true Sordunun ID-si, sorgunu
gondaran terafinden
muayyan edilir
Response Body tin String true VOEN
Descripttion
name String true TPP-nin adi
publicKey String true TPP-nin sertifikatin
Public Key-i

11
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NUmuna:
Sorgu
curl --location https://{cbar-openbanking-url} /v1/tpps/{tin_number}} \

--header 'Authorization: Bearer eyJhb....
--header 'Api-Key: ....

Cavab

HTTP/1.x 200 Ok

X-Request-ID: 99391c7e-ad88-49ec-a2ad-99ddcb1f7721
Date: Sun, 06 Dec 2023 15:05:47 GMT

Content-Type: application/json

{
"tin":"11111111",
"name": "tpp’s name",
"publicKey": "pubKey"
}

2. Hesab Uzra malumat xidmati
Bu spesifikasiya mivafig hesab tizre malumat xidmatlarinin ndvlarini nazarda tutur:
e Odenis hesablarinin siyahisinin slds edilmasi;
e Odanis hesabinin qalig mablagi barede malumatinin slds edilmasi;
e Odoenis hesabinin rekvizitlerinin alde edilmesi:
e Odanis hesabi Gzra smaliyyat malumatlarinin slds edilmasi.

2.1._Odanis hesabi iizra malumatin slde edilmasi iigiin raziligin alinmasi
2.1.1. “Redirect” GMA yanasmasi: Teasdigloama prosesinin dolayr yolla
baslaniimasi
“‘Redirect” GMA yanasmasinda hesab malumati razihdi alt xidmati daxilinde mesaj

axini sads sakilde nazards tutulub. Raziligin alinmasi sorgusunun tatbiginden sonra
istifadaci GMA-dan istifade edarek ASPSP-nin tesdiglama interfeysina yonlandirilir.
Sessiyadan sonra TPP sistema yonlendirilir, yaradilmis raziligin alinmasi statusu va ya

mazmunu ile bagli sorgu TPP tarafinden géndarilir.

12
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PSU hesab malumatlarina girisi TPP vasitasila basladir
»

1. Hesab malumatlari raziligi sorgusu
»
= Dogrulama
e sorgunun sintaksisi
2a. Hesab malumatlari raziligi cavabi (NOK) e Tpp-ninrolu

@ END — — — — e semantika
Http kodlari: 401, 400, 403

2b. Hesab malumatlari cavabi (OK)
-

Mistariya geribildirim: -t
-t Http status kodu: 201 (yaradilib) — “Redirect” GMA metodu
Girisin tasdiglanmasi (“Redirect” GMA metodu)

PSU ASPSP-nin autentifikasiya veb sahifasina yonlandirilir

|
|
|
PSU-dan ASPSP-ya interfeys |
|
|

PSU girisi tasdiglayir

3. Geri yonlandirilir

4. Raziliq status sorgusu Dogrulama

e sorgunun sintaksisi
e Tpp-ninrolu

5. Raziliq status cavabi )
e semantika

y
\
I

6. Razilig - mazmun sorgusu

7. Razilig - mazmun cavabi
Http status kodu: 200(0OK) — ACTV, REJT,...

2.1.2. “Decoupled” GMA vyanasmasi: Tasdigleama prosesinin _aciq volla
baslaniimasi

“‘Decoupled” GMA yanasmasinda is axini “Redirect” GMA yanagsmasina banzayir.
Farq ondan ibaratdir ki, ASPSP 6z interfeysinde har hansi bir Usulla, masalan, xUsusi
mobil tatbiqi vasitasila, PSU-nun 6danis hesabina giris interfeysinin razihdini tasdiq etmayi
sorgulayir. ASPSP, TPP-dan PSU-ya geyd olunan tesdigi tetbiq vasitesila bildirmayi taleb
edir ve "Odanis hesabina giris interfeysinin razihini tasdiq etmak lciin XXX tatbiginden
istifade edin" kimi muvafig PSU-ya bildiris gbndarir.

ASPSP ile PSU arasinda GMA istifadasinden sonra, TPP amaliyyatin statusunu
sorgulamalidir.

13
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PSU TPP vasitasila hesab malumatlarina girisa baglayir . .
1. Hesab malumatlari raziligi sorgusu

Dogrulama

2a. Hesab malumatlari raziligi cavabi (NOK)

@ END — — — — — — — — — — — — — —
Http kodlari: 401, 400, 403
2b. Hesab malumatlari cavabi (OK)
< Miistoriye geribildirim: Httpstatus kodu: 201(yaradilir) — “Decoupled” GMA metodu

XXX tatbiqi vasitasila amaliyyatin tasdiglanmasi

ASPSP cagirisi autentifikasiya tatbigina otirir va guclandirilmis mustari autentifikasiyasi (GMA) talab edir

PSU-dan ASPSP-ya interfeys

PSU raziligi tasdiglayir -

_|
|

[——————
[

3. Raziliq statusu sorgusu

= o
I » I Dogrulama
‘ 4. Raziliq statusu cavabi
<

Http status kodu: 200(OK) —1S020022 Status

5. Raziliq - mazmun sorgusu

\

6. Razilig - mazmun cavabi
Http status kodu: 200(OK) — ACTV, REJT,...

2.2.0danis hesabi lizra malumatin alda edilmasi liciin razihigin sorgusu
2.2.1. Razihq sorgusu
POST {HOST}/vl/consents

ASPSP tarefindan 6denis hesabi Uzre malumatlara giris Ugln 6danis hesabi Uzro
malumatin alde edilmasi sorgusunu gondarir.
Raziliginin yaradilma prosesinda sessiya vaxtinin bitmasi tahlukesizliyin temin edilmasi
dcun zaruri rol oynayir. Sessiya middsti 10 daqgigadan artiq ola bilmaz. Istifadagi ve ya
TPP verilon vaxt ¢argivasinda razilig ve ya tasdiglema prosesini tamamlamadiqda, sessiya
sona catir ve istifadagi raziliq prosesini yeniden baslatmalidir.

1. ilkin merhsleds yaradilan razihdin statusu "receive" kimi geyd olunur. Raziligin
yaradilmasi prosesi tamamlandiqgdan sonra, onun statusu dayigilir ve "valid" kimi
geyd olunur.

2. ©ger mustari ikinci razihdini yaradirsa, tamamlanmig razilidin statusu "valid" kimi
geyd olunur, lakin ilkin raziliq "rejected" statusuna kegirilir.

Mustari terafinden verilan razilig middati 30 ve 90 glin arasinda olmalidir. 9gar ASPSP
30 glin arzinds heg bir faaliyyst agkarlamazsa, raziliq statusu geyri-aktiv olaraq teyin edilir
va musteri davam etmak Ugun yeni raziliq yaratmalidir.

ASPSP tatbiqi - yaradilma tarixi, son istifade tarixi, tasdiq edilmis raziliq arizalari ve girigin
lagvi diymasi daxil olmagla, butin muasteri raziliglarini gdstaran xususi interfeysa malik
olmalidir. Hamginin, ASPSP musterinin razilasdiriimis buttin raziliq erizalarini tahliikasiz

saxlamalidir.
14
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Request Header

Attribute

Type

Required

Description

Sender-Participant-
Code

String

true

Gondaeren igtirakginin
VOEN-i

Receiver-Participant-
Code

String

true

Qabul edan igtirakginin
VOEN-i

PSU-Device-ID-Type

String

true

Mustaeri terafindan istifade
olunan cihazin tipi.
Dastaklanan tipler:

e [MEI

e TERMINAL
e WEB

e MERCHANT

PSU-Device-ID

String

true

Musteri terafindan istifade
etdiyi cihazin ID-si
(masalan IMEI kodu).

X-Request-ID

UulD

true

Sordunun ID-si, sorgunu
gondaran terafinden
muayyan edilir vo
sorgunun izlenmasi U¢iln
istifada olunur.

PSU-ID

String

true

Musterinin sexsiyyat
vasigasinin Fardi
identifikasiya Némrasi
(FIN).

PSU-ID-Type

String

true

Saxsiyyet novu: _
“PIN” - MUstarinin FIN
kodu.

PSU-Accept-Language

String

False

Osasen “Redirect” GMA
usulu ile TPP-ya qayidan
sohifanin dilini tayin
etmak Ucun istifada
olunan saha. Format:
<language>-<region>
(NUmuns az-AZ, en-US,
ru-RU). Susmaya gore
sohife Azarbaycan dilinda
(“az-Az” cavabini)
gaytarilacaq.

PSU-IP-Address

String

true

PSU ve TPP arasinda
olan HTTP sorgusunun IP
unvani.

IP Unvani olmadigi
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teqdirde TPP geyd
olunan sorgunu
gOndaerarkan istifada
etdiyi IP Gnvanini tagdim
etmalidir.

TPP-Redirect-Preferred

Boolean

false

Cavabin dayari "true”
olarsa, TPP “Redirect’
GMA Usulu tatbiq edilir.

Cavabin dayari "false”
olarsa, TPP “Decoupled”
GMA Usulu tatbiqg edilir.

9gar bu parametrin
dayari bos qaytarilsa,
totbig edilacek GMA
usulu ASPSP terafinden
muayyan edilir.

TPP-Redirect-URI

String

Conditional

TPP-in URI Gnvani,
“‘Redirect” GMA
Usulundan sonra
amaliyyatlarin
yonladirilecayi Gnvani
gOstarir.

“‘Redirect” GMA Usulu
tctin macburidir, xisusile
TPP-Redirect-Preferred
parametri dayaeri "true”
oldugu halda.

Bu bashgin istifadasi
tovsiya olunur.

TPP-Nok-Redirect-URI

String

false

Bu saha raziligin
verilmasi prosesi zamani
bas veracak xatalari qeyd
etmak Ucun istifada
olunur.

Response Code

201

UQgurlu cavab

400, 401, 403, 404

Xata cavablari

Attribute

Type

Required

Description
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Response
Header

Location

String

true

Yaradilmis resursun
unvani

X-Request-ID

UulD

true

Sordunun ID-si, sorgunu
g6ndaran terafinden
muayyan edilir vo
sorgunun izlanmasi tgun
istifade olunur.

ASPSP-SCA-Approach

String

true

MUmkun Gsullar:
- DECOUPLED
- REDIRECT

Response Body

consentStatus

Consent
Status

true

Raziligin autentifikasiya
statusu

consentld

String

true

istifade olunan raziliq
resursunun ID-si

_links

Links

true

TPP tarsfinden taninmali
olan hiperlink siyahisi. Bu
cavabda gabul edilen
kecid novleri:

"scaRedirect" — ©ger
GMA “Redirect” tsulu
istifade olunursa, ASPSP
PSU-nu 06z interfeysina
yonlendirmak tc¢ln kecidi
teqdim edir.

"self" — Sorgu ila
yaradilmig 6danig hesabi
Uzre malumatin alda
edilmasi Ugun raziliq
resursuna kecid. Resurs
malumatlarini alde etmak
ucun istifada olunur.

"status" — Raziliq
sorgusunun amaliyyat
statusunu alds etmak
ucun kegid.

psuMessage

Max500Text

false

“‘Decoupled” GMA usulu
zamani PSU-ya
gOstarilacak matn.
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NUimunae:
Sorgu
curl --location --request POST ‘https://{cbar-openbanking-url} /v1/tpps/{{tin_number}}' \
--header 'Receiver-Participant-Code: 99999999999 \
--header 'Sender-Participant-Code: 888883883888 \
--header 'PSU-Device-ID-Type: IMEI'\
--header 'PSU-Device-ID: 123456 \
--header 'X-Request-ID: 63f9dc50-34b9-4f0b-b1e8-16a6abd301b1'\
--header 'PSU-ID-Type: PIN'\
--header 'PSU-ID: 00AAQOB \
--header 'PSU-IP-Address: 192.168.0.1" \
--header 'TPP-Redirect-Preferred: true' \
--header 'TPP-Redirect-URI: https://test-redirect-url.com'\
--header 'TPP-Nok-Redirect-URI: https://test-redirect-url.com'\
--header 'x-Api-Key: eyJvemciOil2NWRKO..."\
--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9...’

“Redirect” GMA iisulunda cavab

HTTP/1.x 201 Created
X-Request-ID: 99391c7e-ad88-49ec-a2ad-99ddcb1f7721
ASPSP-SCA-Approach: REDIRECT
Date: Sun, 06 Dec 2023 15:05:47 GMT
Location: "v1/consents/1234-wertig-983"
Content-Type: application/json
{

"consentStatus™: "received",

"consentld": "1234-wertig-983",

" links": {

"scaRedirect": {

"href": "https://www.testbank.az/authentication/1234-wertiq-983"
b
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"status": {
"href": "/vl/consents/1234-wertig-983/status”

}
}
}
“Decoupled” GMA iisulunda cavab

HTTP/1.x 201 Created

X-Request-ID: 99391c7e-ad88-49ec-a2ad-99ddcb1f7721
ASPSP-SCA-Approach: DECOUPLED

Date: Sun, 06 Dec 2023 15:05:47 GMT

Location: "v1/consents/1234-wertig-983"

Content-Type: application/json

{

"consentStatus": "received",

"consentld": "1234-wertig-983",

"psuMessage": "Please proceed to ABC Bank’s app to give consent"

2.2.2. Razihq Statusu Sorgusu
GET {HOST}/vl/consents/{consentld}/status

Odanig hesabi (izre malumatin slds edilmasi Giglin raziligin statusunu

yoxlamaga imkan verir.

Path parameter Variable Description
consentld istifade olunan raziliq
resursunun ID-si

Request Attribute Type Required | Description

Header X-Request-ID UuID true Sorgunun ID-si,
sorgunu géndaran
terafindean muayyan
edilir ve sorgunun
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izlanmasi U¢ln
istifade olunur.

Sender-Participant-Code | String true Gonderan
istirakginin VOEN-i
Receiver-Participant- String true Qabul edan
Code istirakginin VOEN-i
Response Code 201 UQurlu cavab
400, 401, 403, 404 Xota cavablari
Response Header | Attribute Type Required | Description
X-Request-ID UuID true Sordunun ID-si,
sorgunu gondaran
tarafindan musyyen
edilir ve sorgunun
izleonmasi Ugun
istifade olunur.
Response Body consentStatus Consent Status | true Raziligin
autentifikasiya
statusu
psuMessage Max500Text false Status haqqinda

alave malumat

NUmMmuna:

Sorgu

curl --location ‘https://{cbar-openbanking-url}/vl/consents/{consentld}/status ' \

--header 'Receiver-Participant-Code: 1303953611' \

--header 'Sender-Participant-Code: 1303953611" \

--header 'X-Request-ID: sdadas' \

--header 'X-Api-Key: eyJvemciOil2..." \

--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9...’

Cavab
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HTTP/1.x 200 Ok

X-Request-ID: 99391c7e-ad88-49ec-a2ad-99ddcb1f7721
Date: Sun, 06 Dec 2023 15:05:47 GMT

Content-Type: application/json

{

"consentStatus": "valid"

2.2.3. Razihgin alda edilmasi sorgusu

GET {HOST}/vl/consents/{consentid}

Odanis hesabi (izre malumatin slds edilmasi Ggtin raziliq obyektinin
mazmununu qaytarir. Razihgin ASPSP ve PSU arasinda birbasa idara
edildiyi hallarda, TPP tc¢lin malumatlari qaytarir (Masalan, “Redirect” GMA

usulunda).
Path parameter Variable Description
consentld istifade olunan raziliq resursunun
ID-si
Request Attribute Type Required | Description
Header X-Request-ID UUID true Sorgunun ID-si,
sorgunu gondaran
tarefindan miayyen
edilir va sorgunun
izlanmasi t¢iln
istifada olunur.
Sender-Participant- | String true Gondaren igtirakginin
Code VOEN-i
Receiver- String true Qabul edan
Participant-Code istirakginin VOEN-i
Response Code 201 Ugurlu cavab
400, 401, 403, 404 Xota cavablari
Response Header | Attribute Type Required | Description
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X-Request-ID uuIiD true Sorgunun ID-si,
sorgunu gondaran
torafinden miayyan
edilir ve sorgunun
izlenmasi tgun
istifada olunur.

Response Body access Account true Talab olunan girig
Access

validuntil ISODate true Razihigin etibarliliq
muddatinin son tarixi

lastActionDate ISODate true Razihigin etibarliliq
muddatinin baslangic
tarixi

consentStatus Consent true Raziliq resursunun

Status statusu
_links Links false "account” ve ya

"cardAccount" novleri
Ucun tovsiye ediloen
kecidlar

NUmMmuna:

Sorgu

curl --location ‘https://{cbar-openbanking-url}/vl/consents/qwer3456tzui7890' \

--header 'Receiver-Participant-Code: 99999999999 \
--header 'X-Request-ID: 123456' \

--header 'Sender-Participant-Code: 88888888888 ' \

--header 'Authorization: Bearer eyJhbGciOiJSUzI1NiJ9...’

Cavab

HTTP/1.x 200 Ok

X-Request-ID: 99391 c7e-ad88-49ec-a2ad-99ddcb1f7721

Date: Sun, 06 Dec 2023 15:05:47 GMT

Content-Type: application/json

{

"access": {
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"accounts ": [
{
"iban": "AZ21NABZ0010123456789"
i
{
"pan™: "123456xxxxxx3457"
}

]
h
"validUntil"; "2024-06-01",
"lastActionDate": "2024-01-01",
"consentStatus": "valid",

" links": {
"account": {
"href": "/vl/accounts"

}
}

2.2.4. Razihq arizasi

Istifadaci (end user) terafindan yerina yetirilan prosesloer axini asagidaki siralamaya uygun
aks olunmalidir:

1. Mustarinin Guclendirilmis Mustari Autentifikasiyasi (GMA) vasitesile autentifikasiyasi
2. Mdvcud olan hesablarin secgilmasi

3. Razilhg muddatinin misayyan edilmasi

4. Raziliq erizasinin GMA vasitasile tesdiglanmasi

Qeyd: Raziliq arizesi istifidaci terafinden istifade olunan TPP-nin, secilon mivafiq hesablar
va miayyan olunan middati aks edilmalidir. Qeyd olunan malumatlar ASPSP terafindan
avtomatik generasiya edilib, musterinin raziliq arizesina alave olunub va yekunda istifadagi
torafindan GMA vasitasile tasdiglenmalidir.

2.2.5. Razihgin silinmasi

Zarurat yarandiqda TPP terafinden ddanis hesabi tzra malumatin alde edilmasi lG¢ln
raziligi silina biler:

DELETE {HOST}/v1l/consents/{consentld}

Muvafiq raziligi silir.

Path parameter Variable Description
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consentld istifade olunan raziliq resursunun
ID-si
Request Header Attribute Type Required | Description
X-Request-ID UuID true Sorgunun ID-si,

sorgunu gondaran
torafinden miuayyan
edilir ve sorgunun
izlanmasi t¢iln
istifada olunur.

Sender-Participant- | String true Gondaren igtirakginin
Code VOEN-i
Receiver- String true Qabul edan
Participant-Code istirakginin VOEN-i
Response Code 204 UQurlu cavab
400, 401, 403, 404 Xota cavablari
Response Header | Attribute Type Required | Description
X-Request-ID UuID true Sorgunun ID-si,

sorgunu gondaran
tarefindan miayyen
edilir ve sorgunun
izlanmasi t¢iln
istifada olunur.

Nimuna:
Sorgu

DELETE https://api.testbank.az/vl/consents/qgwer3456tzui7890
X- Request -ID 99391c7e-ad88-49ec-a2ad-99ddcb1f7757
Date Sun, 13 Dec 2023 17:05:37 GMT

Cavab

HTTP/1.x 204 No Content
X- Request -ID: 99391c7e-ad88-49ec-a2ad-99ddcb1f7757
Date Sun, 13 Dec 2023 17:05:37 GMT

Raziligin geri alinmasi

PSU istanilan vaxt 6denis hesabi Uzra malumatlarina girig ugun verdiyi raziligi geri ala
biler.
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Eyni zamanda PSU AISP-s verdiyi raziligi legv etmasini taleb eds biler. ©ger razilhq AISP
terafindan lagv edilibsa:

e AISP hamin vaxt API-lera girisini dayandirmalidir;

e AISP 6denis hesabina girig raziligi tzerinde DELETE amaliyyatini (PSU ile razihgin
lagvini tesdiglamadan avval) mumkun olan an qisa vaxtda ¢agirmal vo ASPSP-ya
PSU-nun raziligi legv etdiyini bildirmalidir.

Raziliq lagv edildiyi halda raziliq silinmir lakin statusu “terminatedByTpp” olur.
Girisin geri alinmasi
PSU, AISP-nin girisini birbasa ASPSP ila, giris paneli vasitasile lagv eda biler. Bu halda:

ASPSP girisin lagv edilmasi ti¢lin lazim olan tadbirlari gormalidir (Masalen, AISP-ya
verilmig giris tokenini legv edarak).

Hesaba giris razilidi statusu dayismali va AISP PSU-dan hamin hesaba giris raziligi dgin
yeniden tasdiglema telab etmaya icaze vermalidir.

PSU tarafinden yeniden autentifikasiya ugurlu oldugu halda, ASPSP yeni tesdiglama
kodunu va daha sonra yeni giris tokenini AISP-ye vera bilar.

Girig lagv edildikde razihgin statusu “revokedByPsu” olur.

2.2.6. Razihq uzra API-nin vaziyyatinin yoxlaniimasi
“Health Check” API-si bank tarafinden teqdim edilen xidmatlarin mévcudlugunu va
amaliyyat veziyyatini izlemak tgun istifada olunur.

“Health Check” API-si diger API-larin asili oldugu sistem komponentlarinin, masalen,
veriloanlar bazasi, xarici xidmatlar, kes sistemlari va s. movcudlugunu ve amaliyyat
vaziyyatini yoxlayir. Eyni zamanda kritik elementlarin davamli monitoringini temin edir ve
potensial nasazliglarin vaxtinda agkarlanmasina imkan yaradir.

Maqgsad

“Health Check” bankin teqdim etdiyi API-larin vaziyyatini izlemak t¢iin sads va
standartlagdiriimig bir Gsul teqdim etmak U¢lin nazarda tutulmusdur. Qeyd olunan
“endpoint” bankin xidmatlarinin emaliyyat vaziyyatini yoxlamaq t¢iin mitamadi olaraq
¢agirilacaq.

GET {HOST}/v1l/consents/health
Ugurlu cavab oldugda HTTP 200 kodu qaytariimaldir.

Ugurlu cavab:

Description | Razilig xidmatlarinin cari statusunu alde etmak t¢lin sorgu
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Method GET

URL {HOST}/v1l/consents/health

Response 200 Ugurlu cavab

type

Success {

response "status": "UP"

}

Response Field Type Required | Description

description

EUTEEEE) status String true Statusun novu:
e UP
e DOWN

2.3.0Odanis hesablarinin siyahisi

Description | Raziliq esasinda giris hiququ verilmis 6denis hesablarinin siyahisini
alde etmak ugln sorgu

Method GET

URL {HOST}/v1l/accounts

Request Content-Type application/json

headers
Charset UTF-8

Header Field Type Required Description

parameters
Sender- String true Gonderan istirak¢inin VOEN-
Participant- i
Code
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Receiver- String true Qabul edan igtirakginin
Participant- VOEN-i
Code
PSU- String true Musgteri terafindan istifade
Device-ID- olunan cihazin tipi.
Type Dasteklanan tipler:
e |MEI
e TERMINAL
e WEB
e MERCHANT
PSU- String true Musteri terafindan istifade
Device-ID etdiyi cihazin ID-si (masalan
IMEI kodu).
PSU-IP- String true Musteri terafindan istifade
Address olunan cihazin IP Unvani
Consent-ID | String true istifade olunan raziliq
resursunun ID-si
Response | 200 Ugurlu cavab
type
400 Xata cavabi
Success {
response "acc?unts": [
"accountId": "AZ29VTBA00000000000160209170",
"currency": "AZN",
"accountType": "Personal",
"accountSubType": "CurrentAccount",
"nickname": "Bills"
},
{
"accountId": "AZ31VTBA00000000000160210223",
"currency": "AZN",
"accountType": "Personal",
"accountSubType": "CurrentAccount",
"nickname": "Bills"
}
{
"accounts": [
{ "accountId": "AZ29VTBA00000000000160209170",
"currency": "AZN",
"accountType": "Personal",
"accountSubType": "CurrentAccount",
"nickname": "Bills"
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b,
{
"accountId": "Az31VTBA00000000000160210223",
"currency": "AZN",
"accountType": "Personal",
"accountSubType": "CurrentAccount",
"nickname": "Bills"
}
1,
"links": {
"self": {
"href": "/accounts/"
}
}
}
Success Field Type Required | Description
response
description .
P data/accou | Account true Hesab Uzre malumatlar
nt information
links Links array | false Kecidler:
e Self — hesablarin siyahisina
birbasa kegid.

2.4.Odoanis hesabinin rekvizitlari

Description | Raziliq asasinda se¢ilmis 6danis hesabinin rekvizitleri haqqinda atrafli
malumati alde etmak Uglin sordu.

Method GET
URL {HOST}/v1l/accounts/{accountld}
URL Variable Description
Variables

accountld Hesabin nomrasi
Request Content-Type application/json
headers

charset UTF-8
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Header Field Type | Required Description
parameters
Sender- String | true Gondaeren igtirakginin
Participant- VOEN-i
Code
Receiver- String | true Qabul edan istirakginin
Participant- VOEN-i
Code
PSU-Device- | String | true Masgteri terafindan istifade
ID-Type olunan cihazin tipi.
Dasteklanan tipler:
e IMEI
e TERMINAL
e WEB
e MERCHANT
PSU-Device- | String | true Musteri terafindan istifade
ID etdiyi cihazin ID-si (masalan
IMEI kodu).
PSU-IP- String | true Musteri terafindan istifade
Address olunan cihazin IP Gnvani
Consent-ID String | true istifade olunan raziliq
resursunun ID-si
Response | 200 Ugurlu Cavab
type
400 Xata Cavabi
Success {
response "account": {
"accountld": "AZ29VTBA00000000000160209170",
"currency": "AZN",
"accountType": "Personal",
"accountSubType": "CurrentAccount",
"nickname": "Bills"
}l
"links": {
"self": {
"href": "/accounts/"
}
}
}
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Response | Field Type Required | Description
description
(success) |data/account | Account true Hesab tzre malumatlar
information
links Links array | false Kecidler:
e Self — hesablarin
siyahisina birbasa kegid.

2.5.Odanis hesabi iizra qalig malumati

Description | Raziliq asasinda 6danis hesabi Gzra hesab qgali§gi malumati alde etmak
Ugun sorgu.

Method GET

URL {HOST}/vl/accounts/{Accountld}/balances

URL Variable Description

Variables
Accountld Hesabin ndmrasi

Request Content-Type application/json

headers
Charset UTF-8

Header Field Type |Required Description

parameters
Sender- String | true Gonderan istirak¢inin VOEN-i
Participant-
Code
Receiver- String | true Qabul edan igtirakginin
Participant- VOEN:-i
Code
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PSU-Device- | String | true Masgteri terafindan istifade
ID-Type olunan cihazin tipi.
Dasteklanan tipler:
e IMEI
e TERMINAL
e WEB
e MERCHANT
PSU-Device- | String | true Musgteri terafindan istifade
ID etdiyi cihazin ID-si (masalan
IMEI kodu).
PSU-IP- String | true Musteri terafindan istifade
Address olunan cihazin IP Gnvani
Consent-ID String | true istifade olunan raziliq
resursunun ID-si

Response |200 Ugurlu Cavab
type
400 Xoata Cavabi
Success {
response "balances": [
{
"accountld": "AZ29VTBA00000000000160209170",
"amount": {

"amount": "1230.00",
"currency": "AZN"
3
"creditDebitIndicator": "Credit",
"type": "InterimAvailable",
"dateTime"; "2017-04-05T10:43:07+00:00",
"creditLine™: [

"included": true,
"amount"; {
"amount": "1000.00",
"currency": "AZN"

3
"type": "Pre-Agreed"”
}
]
}
1
"links": {
"self": {
"href": "faccounts/22289/balances"
}

}
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}
Response | Field Type Required | Description
description
(success) |data/balance |Array of |true Odenis hesabi lizre qaliq
Balance malumati
links Links false Kecidler:
array
e Self — hesablarin siyahisina
birbaga kegid.

2.6.Odanis hesabi iizra amaliyyat malumatlarinin siyahisi

Description | Raziliga asasan 6danis amaliyyatlari Gizre malumatlarin siyahi sorgusu.
Qaytarilan emaliyyatlarin susmaya gora tarix araligi 1 aydir. Baslangic
va bitma tarixi araliginin muddaeti 1 aydan ¢ox olmamalidir.

Method GET

URL {HOST}/v1l/accounts/{Accountld}/transactions?dateFrom=2024-12-
11T14:30:00+02:00&date To=2024-12-
11T14:30:00+02:00&page=1&pageSize=50

URL Variable Description

Variable
accountld Hesabin némrasi

URL query |Field | Type Required Description

parameters
date | DateTime false Baslangic tarixi. XUsusi
From simvollar istifade edarak URL

(Yyyy-MM- kodlanmalidir (masalen %3A)
dd'T'HH:mm:ssZ)
e “Raw” dayari:
2024-12-11T14:30:00+02:00
e “Encoded” dayari:
2024-12-
11T14%3A30%3A00%2B02%3A00
date | DateTime false Bitma tarixi. Xisusi simvollar
To istifade edarak URL
(Yyyy-MM- kodlanmalidir (masalan %3A)
dd'T'HH:mm:ssZ)
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e “Raw” dayari: 2024-12-
11T14:30:00+02:00

o “Encoded” dayari: 2024-
12-
11T14%3A30%3A00%2B02%3A0
0

page | String false ©maliyyatlarin siyahisinin
sohife sayini miayyan edir.
Susmaya gora sehife sayinin
baslangic deyari “1”dir.

page | String false Her sehifeds qaytarilacaq
Size amaliyyatlarin sayini
muayyan edir. Susmaya gore
amaliyyatlarin sayi 50-dir va
geyd olunan sayi kego

bilmaz.
Request Content-Type application/json
headers
charset UTF-8
Header Field Type Required | Description
parameters
Sender- String true Gonderan istirakginin VOEN-i
Participant-
Code
Receiver- String true Qobul edan istirakginin VOEN-i
Participant-
Code
PSU-Device- | String true Musgteri terafindan istifade
ID-Type olunan cihazin tipi.
Dastaklanan tipler:
e IMEI
e TERMINAL
e WEB
¢ MERCHANT
PSU-Device- | String true Mustari tarafinden istifade etdiyi
ID cihazin ID-si (masalan IMEI
kodu).
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PSU-IP- String true Musgteri terafindan istifade

Address olunan cihazin IP Unvani

Consent-ID | String true istifade olunan raziliq
resursunun ID-si

Response 200 Ugurlu cavab
type

400 Xota Cavabi
Success {
response "transactions™: [

{
"transactionReference":"MOSZAZ20AXXX22031563D8A1007849",
"bankTransactionCode": "01",
"amount": {
"amount": "10.00",
"currency": "AZN"
b
“creditDebitIndicator": "Credit",
"status": "Booked",
"merchantCategoryCode": "4511",
"bookingDateTime": "2017-04-05T10:43:07+00:00",
"transactioninformation™: "Cash from Aubrey",
"paymentChannel": "IPS",
"balance": {
"amount": {
"amount": "230.00",
"currency": "AZN"
b
"creditDebitindicator": "Credit",
"type": "InterimAvailable”
b
"counterParty": {
"accountld": "AZ40TURA41010065118700100944",
"name"; "Ali",
"bic": "BRESAZ22"
}
}
1,
"links™: {
"self": {
"href": "faccounts/22289/transactions/"
}
h

"meta":

{

}

"page": 1,
"pageSize": 50,
"totalPages ": 12,
"totalRecords": 120 .
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}
Response Field Type Required | Description
description
BUDTREE) data/transact | ©maliyyat true ©maliyyat malumatlari
ion malumati
links Links array | false Kecidler:

e Self — hesablarin
siyahisina birbaga
kecid.

meta Meta true Omealiyyatlarla badl
malumatlari teqdim edir.

2.7.Hesablar lizra API-nin vaziyyatinin yoxlaniimasi

“Health Check” API-si bank terafindan teqdim edilan xidmatlarin mévcudlugunu ve
amaliyyat veziyyatini izlemak tc¢ln istifade olunur.

Maqgsad

“Health Check” bankin teqdim etdiyi API-larin vaziyyatini izlemak tg¢iin sads va
standartlasdiriimig bir Gsul teqdim etmak U¢iin nazarda tutulmusdur. Qeyd olunan
“endpoint” bankin xidmatlerinin amaliyyat vaziyyaetini yoxlamaq t¢in mutemadi olaraq
cagirilacaq.

GET {HOST}/v1l/accounts/health
Ugurlu cavab olduqgda HTTP 200 kodu gaytariimalidir.

Ugurlu cavab:

Description | Hesab Uzra xidmatlarin cari statusunu alda etmak Ggun sorgu
Method GET

URL {HOST}/v1l/accounts/health

Response 200 Ugurlu cavab

type
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Success {
response "status": "UP"
}

Cavab Field Type Required | Description
Tasvir
(success status String true Statusun novu:
response

inti UP
description ¢

g ) e DOWN

3. API Gizre malumat strukturlari
3.1.Raziliq statusu

Code Description

received Raziliq Gizre malumatlar gabul edilib ve texniki olaraq dogrudur,
lakin malumat tasdiglenmamigdir.

rejected Raziliq Gizre malumatlar redd edilib (ugurlu tasdiglema olmadigi
dcun).

valid Raziliq Gizre malumatlar gabul edilib ve “GET” metodu lzra hesab
malumati sordulari hamcinin diger raziliga dair malumatlar t¢in
kecorlidir.

revokedByPsu Raziliqg PSU tarafinden ASPSP-ya garsi lagv edilib.

expired Razilig muddati bitib.

terminatedByTpp

TPP terafinden “DELETE” metodu istifade edilerak musterinin
razilhigi lagv edilib.

3.2.Odoanis hesabina giris

Attribute Type Required Description
accounts Array of Optional Odanis hesabinin mslumatlarini teleb
Account edir.
Reference

9gar sorguda massiv bos olarsa, TPP
movcud olan hesab siyahisini telab edir.
Bu, PSU/ASPSP terafindan
mahdudlasdirila bilar.
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9gar massiv bos olarsa, balanslar, slave
malumatlar ve ya amaliyyatlar da (istifade
olundugu halda) bos olmalidir.

balances Array of Optional Secilmis hesablarin qalq Uzra
Account malumatlarini talab edir.
Reference

Ogar sorguda massiv bos olarsa, TPP
movcud olan hesablarin qaliq Gzre
malumatlarini telab edir. Bu, PSU/ASPSP
terafinden mahdudlasdirila bilar.

©gar massiv bos olarsa, balanslar, slave
malumatlar ve ya emaliyyatlar da (istifada
olundugu halda) bos olmalidir.

transactions | Array of Optional Secilmis hesablarin emaliyyatlari Gzra
Account malumatlarini telab edir.
Reference

Ogar sorguda massiv bos olarsa, TPP
movcud olan emaliyyatlar Gizra
malumatlarini telab edir. Bu, PSU/ASPSP
torafinden mahdudlasdirila biler.

9gar massiv bos olarsa, balanslar, slave
malumatlar va ya amaliyyatlar da (istifade
olundugu halda) bos olmaldir.

3.3.Odanis hesabina dair istinad

Field Type | Required |Description

iban String true Beynalxalg ddaniglarin tahliikasiz apariimasi
ucun istifada olunan ddanis hesabinin unikal
noémrasi.

pan String false Kartin maskalanmig formada olan ©sas
Hesab N6émrasi (PAN).

3.4.0deanis hesabinin rekvizitlori

Example [
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{
"accountld": "AZ29VTBA00000000000160209170",
"currency": "AZN",
"accountType": "Personal”,
"accountSubType": "CurrentAccount",
"nickname": "Bills"
}
]
Field Type Required Description
accountld String true Hesabin ndmrasi
currency String true Hesabin valyutasi
accountType | String true Hesab tipi:
e Personal
accountSubTy | String true Hesab alt tipi:
be e CurrentAccount
e SalaryCard
e CreditCard
e DebitCard
description String false Hesab tipinin tafarrtatlarini miayyan edir.
nickname String false Hesab sahibi tarefindan hesaba qoyulan ad.

3.5.Valyuta Kodu
“ISO 4217 Alpha 3” beynalxalq standartina uygun valyuta kodu.

3.6.Mablag
Example {
"amount": "1230.00",
"currency": "AZN"
}
Field Type Required | Description
amount Amount true Mablagin dayari. Nogtadan sonra iki sifira
kimi yuvarlaglasdirma
currency Currency | true “ISO 4217 Alpha 3” beynalxalq standarti
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Code

3.7.9maliyyatin statusu

Code Description
Booked "Booked" - amaliyyat tamamlanmisdir.
Pending "Pending" - amaliyyat icradadir.

3.8.Kredit xotti

Example { ,
"included": true,
"amount": |
"amount": "1000.00",
"currency": "AZN"
by
"type": "Pre-Agreed"
}
Field Type Required Description
included Boolean true Hesab Uzre galig malumatlarina kredit
xottinin daxil olub-olmamagini gostarir.
Movcud dayerler:
e true
o false
amount Amount true Kredit xattinin mablagi
type String true Limit Gzra dastaklenan tiplar:
e Available
e Credit
e Emergency
e Pre-Agreed
e Temporary
3.9.Qaliq malumati
Example {
"accountId": "22289",
"amount": {
"amount": "1230.00",
"currency": "AZN"
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"creditDebitIndicator":

"Credit",

"type": "InterimAvailable",
"dateTime": "2017-04-05T10:43:07+00:00",
"creditLine": [
{
"included": true,
"amount": {
"amount": "1000.00",
"currency": "AzZN"
Yy
"type": "Pre-Agreed"
}
]
}
Field Type Required Description
accountld String true Hesabin ndémrasi
amount Amount true Mablag
creditDebitin | String true Kredit ve ya debet balansi. Mévcud
dicator dayerler:
o Credit
e Debit
type String true Balans Uizra dastaklanan tiplar:
¢ InterimAvailable
¢ InterimBooked
dateTime DateTime true Balansin tarixini ve saati
creditLine CreditLine false Kredit xatti Uizre taferriatlari tamin etmak
Ucun elementlar grupu
3.10. Omaliyyat malumati
Example {

"transactions": [
{

"transactionReference":
"MOSZAZ20AXXX22031563D8A1002517849",

"bankTransactionCode": "01",

"amount": |
"amount":
"currency":

"10.00",
"AZN"

bo
"creditDebitIndicator":
"status": "Booked",
"merchantCategoryCode":

"Credit",

"4511",
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"bookingDateTime": "2017-04-
05T710:43:07+00:00",

"transactionInformation": "Cash from

Aubrey",
"paymentChannel": "IPS",
"balance": {
"amount": {
"amount": "230.00",
"currency": "AZN"
by
"creditDebitIndicator": "Credit",
"type": "InterimAvailable"
by
"counterParty": {
"accountId":
"AZ40TURA41010065118700100944",
"name": "AIli",
"bic": "BRESAZ22"
}
}
1,
"links": {
"self": {
"href": "/accounts/22289/transactions/"
}
}
}
Field Type Required | Description
transactionRef | String true ©maliyyat Uzra istinadin unikal
erence nomrasi
bankTransactio | String false 00 - POS Purchase
nCode
01 - E-commerce
02 - Billing and treasury payments
03 - Transfer
04 - Cash out
05 - Cashin
06 — Return
amount Amount true Omaliyyat mablagi
creditDebitIindic | String true ©maliyyatin kredit ve ya debet
ator oldugunu gostarir
status Transaction true ©maliyyatin statusu. Mévcud
Status dayarlar:
e Booked
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e Pending
merchantCateg | String false MCC (Merchant Category Code) -
oryCode Odaenis kartlari ile emaliyyatlarda
saticinin fealiyyat névini misyyen
edan dord ragamli koddur.
bookingDateTi | DateTime true ©maliyyatin tarixi ve saati
me
transactionInfor | String optional Omaliyyatin teferriatlari (Masalan,
mation kdgurmanin tasviri, benefisiar saxsin
adi va ya saticinin adi).
paymentChann | String true Odanigin novii:
el
e |IPS
o SWIFT
e CARD
e OTHER
balance Array of false Hesaba emaliyyat tetbiq edildikden
Balance sonra hesabda bas veran Umumi
artim ve azalmalarin reqemsal
sokilda tamsil edan balansi miayyan
etmak Ucun istifads olunan
elementlar grupu.
counterParty CounterParty false Qars! taraf haqqinda malumatlari
temsil edan elementlar grupu.
3.11. Qarsi toraf
Example {
"accountId": "AZ40TURA41010065118700100944",
"name": "Name",
"bic": "BRESAZ22"
}
Field Type Required Description
accountld String true Hesabin ndmrasi
name String false Mustarinin adi
bic String false Mivafiq banka aid unikal kod (BIC)
3.12. Meta
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Example {
"meta": {
"page": 1,
"pageSize": 50,
"totalPages ": 12,
"totalRecords": 120
}
}
Field Type Required Description
page Integer true Omealiyyatlarin siyahisinin sahife sayini
muayyan edir. Susmaya gora sahifs sayinin
baslangic deyari “1”dir.
pageSize Integer true Har sehifeds qaytarilacaq amaliyyatlarin
sayini muayyan edir. Susmaya gore
amaliyyatlarin sayl 50-dir ve qeyd olunan say!
keca bilmaz.
totalPages Integer true Movcud olan sahifslarin Umumi sayi
totalRecords | Integer true Movcud olan geydlarin tmumi sayi
3.13. Xata kodu

"End-point”-larde qaytarilan xata kodlari:

Error code

Description

ACCOUNT_CLOSED

Mdustarinin hesabi
baglanib

ACCOUNT_INVALID

Hesab sistemda tapiimadi

CREDENTIALS_INVALID

Qeyd edilan malumatlar
tapiimadi

CONSENT_UNKNOWN

Razihq ID-si uygun deyil

CONSENT_EXPIRED

Raziliq yaradilib, amma
muddati bitib,
yenilenmalidir

CONSENT_INVALID

Raziliq yaradilib, amma
statusu lagv edilib

PERIOD_INVALID

Nazarda tutulan middat
bitmisdir
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istifade olunan xidmat

SERVICE_INVALID yanhsdir
Raziliq hazirda icaze telab
UNDEFINED_PROCESS etmir
WRONG_TIN VOEN yanlisdir
Yanlig malumat taqdim
WRONG_DATA edilib
WRONG_ID Qeyd edilan cihazin ID-i
tapiimadi

Daxili xata sebabindan
INTERNAL_ERROR amaliyyat tamamlanmadi

Qeyd edilan telablera
uygun aktiv hesab
ACTIVE_ACCOUNT_NOT_FOUND tapiimadi

Qeyd edilan telablera
uygun hesab novu

ACCOUNT_TYPE_NOT_FOUND tapiimadi
EXPIRED_CARD Kartin muddati bitib
BLOCKED_CARD Kart bloklanib

Gondaeren igtirakginin
WRONG_TPP VOEN-i yanlisdir

Qabul edan igtirakginin
WRONG_ASPSP VOEN-i yanlisdir

4. Uclincu teraf tachizatginin perspektivi

4.1.Girig

Ucuincu teraf tachizatgl (TPP) olaraq, Agiq Bankgiliq API-leri ils integrasiyaniz, son
istifadacilera innovativ va tahliikasiz maliyye xidmatlari gatdirilmasinda muhum rol oynayir.
Bu API-ler TPP-lera ciddi tanzimlayici talablers riayst etmakla, mustarinin maliyys
malumatlarina daxil olmaq ve ya mustarinin raziligi ile 6deniglari baglamaq imkani verir.
Bu senadlagdirma, raziliq axinin hayata kecirilmasini, sessiyanin muddatinin bitma
vaxtlarinin idare edilmasi va raziliq statusu deayisikliklarine effektiv cavab vermasi ile atrafli
telimat taqdim edir.

Uctlincl Taraf Tachizatgilarinin (TPP) tatbigi yaradilma tarixi, son istifads tarixi ve
raziligin lagvi diymasi daxil olmagqla, butiin masteri raziliglarini eks etdiran xtsusi
interfeysa malik olmalidir.
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4.2.API strukturu

4.2.1. API “endpoint”-lar va resurslara girig
Resurslar API-larin “endpoint” Gnvanlarina yonlandirilir

https://{provider}/v1/{service{?query-Parametrlori}
Yuxarida geyd olunan “endpoint™lar slave mazmun parametrlari {parameters} istifads
edirlar.

4.2.2. Sorgu/Cavab strukturu
Sorgu/cavab (request/response) strukturu asagidaki kateqoriyalari ahate edir:

e Path: Path-da sifrelonmis atributlar, masalen, "{resource}" UguUn
"Ivl/accounts/{accountld}";

e Query Parameters: "?" isarasinden sonra path-a alava edilan atributlar, GET
metodlari t¢ln prosesloarin idareedilmasi va ya filtrlenmasi. “Boolean” tipli sorgu
parametrlari asagida geyd edilen formatda olmalidir:

e Query-parameter=true

e (uery-parameter=false.
e Header: HTTP basliginda sordu ve ya cavabin sifralenmis atributlar;
e Request: Sorgunun muvafiq parametrlori ilo kontentin géndarilmasi;

e Response: JSON formatinda cavabin muivafiq parametrlari ilo kontentin
gaytariimasi.

4.2.3. Autentifikasiya

Autentifikasiya metodu

Autentifikasiya prosesina baslamagq tgln asagidaki addimlari yerina yetirin:

1. Sertifikati alda edin
bsxm.e-char.az portalindan agiq bankgilig bélmasindan .pfx sertifikati.

Sertifikati, yuxari kegiddan istifade edarak, sorgu yaradilmalidir. Sorgu Uzras talimati
keciddan istifade edarek alde eds bilarsiniz.

Sertifikatin teyinati:
e BSXM/Markazi Bankin Korporativ Sistemleri/informasiya sistemlori/Aciq bankgiliq

Yekun olaraq mealumatlar asagida geyd edilan sakildaki kimi aks olunacaq:
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<AZ

Sertifikat malumatlan:
Sertifikat markazinin adi: [BSXM v Sertifikatin sablonu AISP/PISP I~
Xidmatin ndvi |Mark9?_i Bankin Korporati... |v|
Kidmatin adi |I'nf0rmasiya sistemlari |v|
Sertifikatin tayinat: |Aciq bankcilig v Kriptoprovayderin tipi(CSP):  |Microsoft Enhanced Cryp... | v |
: =+ c Elektron imza dasnyicisinin )
Qeydiyyat markazinin ad:: |A§|q bankcilig |-| Seiva mOmEasi 3! Windows
Qeydiyyat markazinin — i
yer?é@gyi rayon: |Eak| -Masimi Mexfi acann gorunmasi: |A§ar ixrac oluna bilar |V|
Sertifikat sorgusunun matni:

2. JWT Tokeni Yaradin

Olde edilmis sertifikatin parametrlerindan istifade edarek JWT tokenini hazirlayin. Token
.pfx sertifikatinin 6zal acari ile imzalanmalidir.

JWT Token Strukturu

JWT tokeni U¢ hissadan ibarstdir: Header, Payload va Signature.

Header va Payload Ugun struktur:

Header:
JWT Bashgi istifada olunan tokenin algoritmini ve névini muiayyen edir.
{
"alg": "RS256",
"typ": "IWT"
}

alg: Tokenin imzalanmasi Ugun istifade olunan algoritmi miayyen edir. Bu API tgin
RS256 (RSA SHA-256) olmalidir.

typ: Tokenin névunia masyyan edir. JWT olmalidir.

Payload :
Payload istifadagi ile bagl iddialari ve API Ggln alava talab olunan metadata ibaratdir.

{
"iss": "{{tin}}",
"serialNumber": {{certificateSerialNumber}},
"iat": 1732625920,
"exp": 1732626811

46



4 CENTRAL BANK

W OF THE REPUBLIC OF AZERBAIJAN
sub: M6vzu, adatan giris sogusu edan saxsdir.

« Bu halda, geyd edilen hissadas sirkstin VOEN-i olmalidir.
e NUmuna: "sub": "1234567890"

iss: Emitent, tokeni yaradan qurumu temdil edir.

« Bu halda, geyd edilen hissads tokeni yaradan sirkatin VOEN-i olmalidir.
e NUmuna: "iss": "1234567890"

serialNumber: Tokeni imzalamagq tcun istifads olunan sertifikatin seriya nomrasi.
notAfter: Tokenin etibarsiz olacagi vaxt muaddati (millisaniya ilo).

notBefore: Tokenin etibarli olmadigi vaxt middati (millisaniya ila).

iat: Yaradilma Tarixi, tokenin yaradildigi vaxt muddati.

exp: Bitma Tarixi, tokenin bitmasinin vaxt muddati.

API Sorgusunun edilmasi

imzalanmis JWT tokenini yaratdigdan sonra, onu har bir API sorgusunun Authorization
basligina Bearer tokeni kimi daxil edin.

NUmuna:
Authorization: Bearer {JWT_TOKEN}

Qeydlaer:
e Tokenin .pfx sertifikatinin 6zal acarindan dizgun istifade edilarek imzalanmalidir.

e Sertifikat ve yaradilmis JWT tokeni agiq sekilds paylasiimamalidir.

Xota Kodlarinin siyahisi 3.13 bandinds tapila bilar.

Error {
response
"status": 400,
"code": "BAD_REQUEST",
"message": "Header validation failed",
"details": [
{
"field": "Sender-Participant- Code",

"message": "Required header: Sender-Participant-Code"
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"field": "Receiver-Participant-Code",

"message": "Required header: Receiver-Participant-Code"

1,

"timestamp": "2024-11-25T12:41:04.26007475",

"traceld": "674470605a77bc0f1fcc80766fed4bb8"

}
Response | Field Type Required | Description
description
(error) status Integer true HTTP status kodu
code String true Xatanin tasviri
message String true Xeota ile bagl gqisa malumat
details Array of false Xeota ile bagl gqisa malumat
ErrorDetail
timestamp DateTime | true Xatanin bags verdiyi zamanin
muddati
traceld String true Xatani izlemak tcln unikal
ID
ErrorDetail Object
Response | Field Type Required | Description
description
(error) field String true Xota ile slagali sahanin adi
message String true Xeota ile alagali malumatin

tosviri

4.3.integrasiya olunmus banklarin siyahisi API

4.3.1. GET {HOST} /v1/banks
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Query Parameters

Xususi sorgu parametrlari yoxdur.

Request header

Attribute Type Required Description
Sender- String true Gondaran igtirakginin
Participant-Code VOEN
Api-Key String true APl acari
authorization String true JWT tokeni
Request Body
Sordu mazmunu yoxdur.
Response Code
HTTP Cavab Kodu 201-dir.
Response Header
Attribute Type Required Description
X-Request-ID UuID true Sordunun ID-si,
sorgunu gondaran
tarefindan musyyen
edilir va sorgunun
izlenmasi Ugun
istifada olunur.
Response Body
Attribute Type Required | Description
tin String true VOEN
name String true TPP-nin adi

NUmuna:

Sorgu
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GET https://{cbar-openbanking-url}/vl/banks
Sender-Participant-Code: TIN

Api-Key: 1234

Authorization: hsnidd5dlb5lcd

Gecko/20100101 Firefox/54.0

Date: Sun, 06 Dec 2023 15:05:46 GMT

Cavab

HITP/1.x 200 Ok

X-Request-ID: 99391c7e-ad88-49%ec-a2ad-99ddcblf7721
Date: Sun, 06 Dec 2023 15:05:47 GMT

Content-Type: application/json

{
"tin": "11111111",
"name": "banks name"



