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informasiya Texnologiyalari Standarti

Giris

Bu Standartin moagsadi, hor bir banka qivvads olan ganun vo normativ sonadlors,
homginin beynolxalq tocriiboys osason informasiya texnologiyalarinin (“IT”) idaro
edilmasi Vo nozarati, eloco do IT ilo bagh tohliikesizlik sistemlorinin va prosedurlarin
hazirlanmasinda  komoklik gostormokdir. Bu Standart homginin banklara T
sistemlorinin texniki tosnifati hagqinda molumat verir.

Hor bir bank bu Standart1 6z toloblorine uygun olaraq tatbiq etmolidir.

Standartda istifads edilon anlayislar

Informasiya Texnologiyalar: (IT). Molumatlar1 miixtolif formalarda (biznes ugiin
molumatlar, sos formasinda molumatlar, sokil formasinda tosvirlor, Kkinotasvir,
multimediya vasitolorindon istifado etmoklo togdim olunan molumatlar vo holo
diisiiniilmomis digor formalar) yaratmag, saxlamag, doyisdirmok va istifado etmok tigtin
totbiq edilon texnologiyalarimn biitiin formalarini ohato edir.

Idara Heyatinin IT iizra masul Uzvil. 1T {izro miloyyan salahiyystloro malik olan idaro
Heystinin Gzva.

IT Rohborliyi. Idara Heyatinin IT iizro mosul tizvii vo IT departamentinin direktoru
bankin IT Rohborliyini toskil edir.

IT Xidmoati. Bankda totbiq edilon IT i{izro avadanliq vo xidmeatlorin tortib olunmasi,
qurasdirilmasi, istismari Vo yaxud dastoklonmasindon ibarotdir.

IT Departamenti. Bankda IT xidmatini hoyata kegirion toskilati bolmadir.

Standartla bagh ganun va digar normativ sanadlar

“Informasiya, informasiyalagdirma vo informasiyanin miihafizosi haqqinda”, “Elektron
imza vo elektron sonod haqqinda”, “Azerbaycan Respublikasinin Markazi Banki
haqqinda" Azorbaycan Respublikasinin Qanunlart vo Azorbaycan Respublikasinin
Morkazi Bankinin (bundan sonra AMB) normativ xarakterli aktlari.

Standartin Muddoaalar

Informasiya texnologiyalar1 bank isinin hoyata kegirilmasinda holledici rol oynayir vo
banklar 6z foaliyyotlorini hoyata kegirorkon IT sistemlorindon ¢ox asili olurlar. iT
sistemlorindon asililiq banki amoliyyat riski ilo Uzlosdirir ki, bu riskin xiisusiyyatlori
nazoro almmalidir. IT sistemlorini, saxlanilan molumatlar1 vo sonadlari qorumag, goza
hallarinin vo sahvlorin tasirini azaltmaq ucun risklora nozarst edilmali, ehtiyat suratlorin
vo fovgolado hallardan ¢ixig yollarimi ohato edon prosedurlarin yaradilmasi tomin
olunmalidir.

IT-na investisiyalar bir ¢ox banklar ticiin shomiyystli maliyys 6hdoliyi oldugundan iT
ilo bagl diizgiin qorarlarin qobul edilmasi vo bankin toloblorine tam uygun olan IT
sistemlorinin segilmosi, IT-larnin idaro edilmosi, istifadesi Vo nozarot bankin
sohmdarlar1 vo rohbarliyi tgiin boytik shamiyyat kasb edon masalalor olmalidir.
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1. iT-larmin idara Edilmasi vo Nazarat

1.1. iT Komitasi

Miisahido Surast torkibi bankin IT rohborliyi niimayondalorinden vo IT
mutoxassislorindon ibarot olan IT Komitesini yarada bilor. Bir ¢ox hallarda IT
Komitosine bankin Idara Heyatinin tizvlori vo ya onlarin miiavinlori do daxil ola bilor.

IT Komitasi, asagidaki mogsad|lor iigiin bankin avtomatlasdirma prosesino nozarot edir:
o Yuksok daracali effektivlik va standartlagdirmaya nail olmagq;

. Bankin {imumi strategiyasina uygun olaraq etibarli, davamli omoliyyat vo
xidmatlori tamin etmak.

IT Komitosi homginin, bankin IT-n1 yiiksok doracali texnoloji standartlar saviyyssindo
saxlanilmas1 Giglin masuliyyot dasiyir.

Komito, IT siyasoti, shomiyyatlilik kasb edon cohotlor, maliyyalosdirmoa, resurslarin
bolisdirilmoasi, planlagdirma vo hoyata kegirmanin daimi olagslondirilmasini tomin
etmok magsadilo goriislor kegirir. Komito homginin bankin timumi maraqlar1 daxilindo
IT foaliyyati ilo bagh xiisusi mogsadlor iigiin yaradila bilon IT is¢i qruplarma tokliflor
VErir.

IT Komitasinin vozifalorino asagidakilar daxildir:

o IT layiholorinin yaradilmasinda miisahidogi Vo moslohotgi kimi foaliyyst
gOstarmoak;

o IT-nmn istifadesi vo hoyata kegirilmosi {iciin IT planlarinin  hazirlanmast,
ohomiyyatlilik kosb edon cohatlorin  bankin  imumi strategiyasina osasan
muoayyanlogdirilmasi;

o [T-larina aid olan kapital xorcloring dair idaro Heyoti vo Miisahido Surasina
tovsiyalorin verilmosi;

o Bankin biidcosi tosdiq edildikdon sonra, IT iizro blidconin icrasmna nozarot
edilmasi;

. Program tominati vo avadanliqlarin oldo olunmasinin asaslandirilmasi, proqram
tominat1 vo avadanliglarin satinalinmasi iizrs tender prosesine nozarst edilmasi;

o IT planlarindaki iraliloyislorin va doyisikliklorin izlonmasi;

o Bank isgilori arasinda yiiksok Soviyyeli texnoloji soristonin vo standartlarin
moveud olmasini tomin etmoak moagsadilo IT talim masalalorine nozarat edilmasi;

o IT sahasinds todgigat vo inkisaf islorinin dostoklonmasi;

o Tohlukasizlik masalalorina nozarst: molumatlara daxil olma huququ, vazifalorin
boliisdiiriilmosi, programgilara vo IT iizro omoliyyatlar aparan is¢i heyotino
nozarot, parol iyerarxiyasi, IT avadanlgqlarmin tohliikasizliyi, verilonlorin
tohllkasizliyi, ehtiyat suratlorin yaradilmasi, elektron arxivlorin aparilmasi va S.;

. Inzibati texnoloji masololora nozarot: IT prosedurlari, lokal sobokonin idaro
edilmosi, qlobal goboka, sonadlorin grafiki togdimati, internet, idara etma iglorinin
avtomatlasdirilmasi, miistori-bank qarsiliqli slagssi, texnoloji standartlar vo
dastokloma saviyyasi, tohllkasizlik, texnoloji todgigat vo hazirliq;

o IT-lo olagodar févgolads hallardan ¢ixis yollarmin planlagdiriimasi.
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IT mosalalorinin halli ilo bagli hor hans1 bir qorar gobul etmoazdon avval, bank IT iizro
toloblorin mivafiq tohlilini hoyata kegirmoli, bankin ehtiyaclarint miikommal gaydada
tomin etmok t¢uin mixtslif alternativlori giymotlondirmali vo tam soffaf segma prosesi
gobul etmoalidir.

IT ilo bagh bitiin osas qorarlar IT Komitasi torafindon gobul olunmal vo yaxud tosdiq
edilmalidir.

1.2. it Roahborliyi

Idara Heyatinin bir @izvii IT iizra xisusi selahiyyatloro malik olmalidir (“Idars Heyetinin
IT tzro mosul Gzvi”) vo IT departamentinin direktoru homin Uzvle birlikdo IT
Rohbarliyini toskil edocakdir. IT Rohbarliyi homginin IT Komitosinin {izvii olacaqdir.

Bankin IT iizro foaliyystino IT Komitosi torofindon nozarot olunmalidir, lakin iT
Rohboarliyi xiisusilo asagidaki masalalor Gizro masuliyyst dagimalidir:

o Biitiin IT mosalalorinin giindalik tohlili vo idars edilmasi;
o IT istifadagilorinin taloblorinin razilagdiriimass;

. IT-nm inkisaf etdirilmasi (zro uzun va qisa miiddotli planlarmin hazirlanmasi. Bu
planlar, Informasiya Texnologiyalarinin istifadesinin bankin missiyasi vo strateji
moaqsadlari ilo uzlagmasini tomin etmolidir;

o Bankin maliyyo planlagdirmasinin vo nozarst proseslorinin bir hissasi kimi, illik
IT faaliyyat budcasinin tosdiglonmoasi, tohlil edilmasi vo icrasi izorinds nozarstin
aparilmast;

e IT Komitosine, idara Heystino vo lazim goldikdo Miisahido Surasina, bankin IT
sahasing investisiyalarin qoyulmasi ilo bagli tovsiyalorin verilmasi;

o IT iizro tohlikasizliyin adekvat soviyyasini toamin etmok;

. Bankin IT sistemlorinin vo Xidmotlorinin statusuna dair Idaro Heyetino vo
Miisahido Surasina miintozom olaraq tohlillor toqdim etmok. Bu, bankin IT
sistemlorinin  faydalari vo keyfiyyati ilo bagh osas IT istifadogilorindon
molumatlarin yigilmas1 vo Otlrdlmasindo zoruri hesab edilir. Oldo edilmis
molumatlar giymotlondirilmoli, qisa vo uzun middatli IT planlarmi  vo
investisiyalarini tohlil edorkon nazoro alinmalidir.

2. IT iizro planlasdirma

2.1.  iT-nn strateji planlasdirilmasi

Asagidaki sxem IT-min strateji planlasdirmasmnin bankin strategiyasindan neco iroli
galdiyini tosvir edir. Bankin strategiyasi iso 6z ngvbasindo bankin togkilati strukturunda
vo IT sistemlorine olan toloblordos oks etdirilmalidir.
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1-ci vo 2-ci marhalolor “Strateji Planlasdirma vo Toskilati Struktur” standartinda oks
edilir. Bu standart, bankin agagidaki hallarda yerino yetirdiyi proseslori miioyyon edir:

o Moagsad va vazifalorin miayyan edilmasi;
. Strateji Planin hazirlanmast,

o Strateji Plandan irali galon vozifo vo mogsadlara nail olmaq tgtin talob olunan
toskilati strukturun yaradilmasi.

3-cll marholo. Strateji Plan vo togkilati strukturun formasi miioyyan edildikdon sonra
tolob olunan IT infrastrukturu toyin edilir. IT infrastrukturuna toloblor asagidaki
mosalalors istinadon miiayyanlogdirilmalidir:

o IT istifadogilorinin toloblori (hesabatlar, molumatlar, onlarm emali vo
istifadagiloroa catdirilmasi);

o IT sistemlorinin morkozlosdirilmasi vo ya (emoliyyat, idaroetmo vo ya maliyys
moasalalarinin toloblori neticasinds) bozi IT proseslorinin bankin filiallarinda vo ya
boImalorinds hoyata kegirilmasi (markozlosdirilmomasi).

4-cii va 5-ci marhalalor. IT {izra toloblor mioyysn edildikdon sonra, bankin ehtiyaclarina
uygun olan IT sistemlorinin todqiq olunmasi, secilmasi vo sifaris edilmosi prosesi
baglanila bilor.

Tovsiya edilir ki, bankin ugot vo amaliyyat molumatlarinin morkazlosdirilmis verilonlor
bazasi yaradilsin (6-c1 morhalo) ki, bu bazadan rahborliyin vo digoer amokdaslarin
istifadasi tiguin (8-ci moarhalo) hesabatlar hazirlansin (7-ci marhalo).

2.2.  iT-larmn planlasdirilmasi

IT Uzra bankin rohborliyi vo bankdaki osas IT istifadogilori, bankin iimumi missiyasinin
Vo hodaflorinin hayata kegirilmasini dostoklomok tgiin, mintozom olaraq uzunmuddatli
IT planlarinin  yaradilmasinda mosul olmahdirlar. Planlasdirmaya bankm IT
xidmatlarinin vo planlarinin tasir etdiyi daxili vo xarici maraqh taroflordon molumatlarin
y1g1lmasi iigiin mexanizmlor daxil edilmolidir. Miivafiq olaraq, Idaro Heyatinin IT {izro
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mosul Gzviiniin tovsiyaloring goro ¢ixis edon Idaro Heyoti uzunmiddatli planlagdirma
prosesini hayata kegirmali, IT {izro planlagdirma va investisiyalar istigamatindos struktur
metodunu totbiq etmolidir.

Uzunmiddstli IT planlarmin  miivafiq qsamiiddotli IT planlarina  kegirilmosi
mosuliyyeti IT iizro bank rahbarliyinin tizerine qoyulmalidir. Qisamiiddatli planlar, IT
ehtiyatlarinin IT uzunmiiddotli planina uygun olaraq ayrilmasmi tomin etmolidir.
Qisamiiddatli planlar mitomadi olarag yenidon giymotlondirilmali, biznes vo IT
sortlorino uygun olaraq doyisdirilmalidir.

Informasiya sistemlori bankin omoliyyatlarmin ayrilmaz hissesini toskil edir. IT
ehtiyatlar1 {imumi idaroetma Vo ya biznes planlasdirmasi prosesino birlosdirilmolidir. IT
ehtiyatlarina qoyulmus osas investisiyalar, avtomatlasdirilmis omoliyyatlarin vo
xidmatlorin hom todariik olunmasina, hom do effektivliyino uzunmuiddatli tosir gostorir.

Bankin rohbarliyi, xidmatlor gdstoron sarbost molumat morkazlorinin strategiyasina vo
planlarina nazarat etmolidir.

Planlagdirmanin toloblorina goro, Idaro Heyati, rohborlik vo istifadagilor planlasdirma
prosesino calb olunmalidir. Miisahido Surasi plani tohlil etmali vo tosdiglomoalidir.
Rohborlik, planin idaro Heysti torofindon tosdig edilmasindon sonra, onun
rosmilosdirilmosinde  vo hoyata kegirilmasindo istirak edir. Bankin ayri-ayri
departamentlori vo xidmaot sahalori plani hoyata kegirirlor.

Planlagdirma strateji - uzunmuiddatli, vo amaliyyat - qisamiiddotli kimi tosnif oluna
bilar:

. Strateji planlasdirma, korporativ mogsadloro nail olmaq {iciin IT vesaitlorinin
uzunmuddatli istifadasi Uzorinds comlonir. Strateji plan, uzunmiiddstli moagsadlori
oks etdirmali vo onlar1 hayata kegirmok tigiin konkret addimlar vo vaxt cadvallori
tomin etmoalidir. Bundan olava, strateji plan kompiiter avadanliqlar1 vo program
tominati strukturunu, son istifadogilor Ugiin hesablama ehtiyatlarint vo konar
tochizatgilarin yerino yetirdiyi molumat emalin1 ohato etmolidir. Plan, hamginin
bank iigiin IT ehtiyatlarini nozordo tutmali, biidca(lor) Vo asashi xarclor hagqinda
Idaro Heyatino vo miivafiq komitoloro miintozom hesabatlarin verilmosi Vo
fovgolados hallarin planlagdiriimasini daxil etmalidir. Yekun plan Miisahido Surasi
torofindon tosdig edilmoli vo IT sisteminin foaliyystini plana uygun olaraq tomin
etmok ticiin mitomadi olaraq tahlil edilmalidir.

o Omoliyyat planlagdirmasi qisamiiddatli tadbirlor, yani illik planlasdirma tizarindo
comlonir. ©moliyyat planlari, montiqi olarag 6z monbayini strateji plandan
goturmali vo an az1 har il doyisdirilmalidir.

Effektiv planlagdirma prosesi agagidakilardan ibarat olmalidir:
. Missiyanin miioyyan olunmasi.
o Bankin informasiya sistemlorinin vo texnologiyalarinin qiymotlondirilmasi.

o Cari  vo golocokdo yaradilacaq informasiya sistemlori  vasitolorinin
doayarlondirilmasi.

o Hodoflorin mioayyan edilmasi.
. Resurslarm bolisdiirtilmasi.

o Planlarin hoyata kegirilmasi.
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Naticalorin tohlil edilmasi.

Planimn yenidan iglonmasi.

Planlar hamiso sonadlosdirilmali vo muvafiq toraflors ¢atdiriimalidir.

2.2.1. Shamiyyatli amillor

IT planlarinin rosmiliyi vo mirokkabliyi, maliyys qurumunun hacminden asilidir.
Bununla bels, IT plani bankda asagidaki shomiyyatli saholori oks etdirmalidir:

Program tominati. Rogabot, bazar sortlori vo doyison qanunvericiliys goro,
maliyys xidmotlori vo omoliyyatlart gostormok Ugln istifado edilon program
tominatindaki doyisikliklori daxil edir. Bu doyisikliklor, son-istifadogi Ugin
nozordo tutulan universal komputer sistemlori (glin program tominatinin
tokmillogdirilmasini vo ya doyisdirilmasini tolob edo bilor. Rohbarlik, golocok
toloblorin planlagdirilmasi zamani bu doyisikliklori nozars almalidir.

omoaliyyat sistemi. Avadanliqlarin vo program tominatinin effektiv foaliyyat
gOstormasini tomin etmak tigiin yaradilmis omaliyyat sistemlorini, kompilyatorlari
vo utilitlori ohato edir. Bu sahadoki doyisikliklor, kompiiter avadanhqlart vo
program tominati gostaricilorine boyiik tasir gostars bilor.

Komputer avadanligi. Universal, mini vo mikro kompdterlori, rabito sobakalorini
Vo periferiyalar1 ohato edir. Planlasdirma universal kompiiter sistemlorinin, cari
toloblara vo golocok inkisafa cavab vermok Uiglin kifayst godar texniki giico malik
olmasini tomin etmoalidir.

Isci heyati. Iscilorin doyisilmosini, boliisdiirmo toloblorini, tolim vo miikafatlar:
nozords tutur. Planlasdirma, asagi omok haqqlarinin is¢ilarin tez-tez doyismosine
sobab ola bilocayini vo ya artiq maaglarin monfasti asagi sala bilocayini nazora
almalidur.

Blidca. Planin hoyata kegirilmasi tiglin talob olunan maliyys vasaitlorinin mioyyan
edilmosini nozords tutur. Yeni program tominati, yeni avadanliqlar vo isci
heystinin dayisilmasi do daxil olmagla potensial xarclors diggst yetirilmalidir.

2.2.2. Monfaat/zarar tohlillari

Monfoot/zaror  tohlillori  alternativ  todbirlordon yaranan golirlori  vo  zarorlori
giymatlondirmak dcun istifado olunan metoddur. Bu metod, todbirlorin hoyata kegirilib-
kegirilmomoasi haqqinda gorar gobul edilmasino kdmoklik géstorir. IT masalalorini tohlil
edorkon, dord asas masalo nazars alinmalidir:

Toklif olunan har bir IT gorarmin totbig edilmasi noticesinds hansi doyisiklliklor
bas veracokdir?

Toklif olunan hor bir IT qorar1 naticasinds yaranacaq monfaatin toxmini doyari no
gadordir vo bunlardan kim faydalanacaqdir?

Toklif olunan hor bir IT qorarmnin toxmini Xorclori hansilardir vo monfoot
morkazlori bunlar Ggiin na gadar 6dayacoklor?

Golir va xarclor prognozlar1 tamamlandigdan sonra, toklif olunan hor hansi bir iT
gorari yerina yetirilocokdirmi?
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Tohlillor homginin hansi alternativlorin miinasib oldugunu miiayyan etmolidir. Birinci
ti¢ sualin tobiot etibarilo texniki mozmun dasimasina baxmayaraq, bozi miihakimalarin
yuradilmasi zoruridir. Cox zaman toklif olunan bitiin todbirlorin tasirlorini 6lgmok
miimkiin olmayacaqdir, mosalon, sla keyfiyyat, miistori tominat1 va. s. Umumiyyatlo,
bank hom monfaati, ham do xarclori genis mozmunda nozars almalidir.

Dordiincii sualin cavabi adoton daha ¢ox muhakima yirudilmasini tolob edoacokdir.
Tohlillorin aparilmasinda mosul olan departament vo ya agentlik rosmi toklif irali
slirmak gorarina goalorse, 0, toklifin monfooti Xxarclordon artiq olmasini vo hamginin
toklifin digor bitun alternativlordon daha yaxsi olmasimi osaslandirmalidir. Bu
osaslandirma toqdim olunan tohlillar noticasinds aparilmalidir.

IT qorari {igiin toklifin tosdiglonmasi izra yekun gorar IT Komitasinin (izorina diisiir. Bu
zaman IT Komitosi bankin maraqlarma uygun olaraq 6z qorarmi vermolidir. Notico
etibarila, analitiklor 6z miihakimalarindan istifada etmali olsalar da, onlar har bir tadbir
hoyata kegirildiyi toqdirds, nayin bag veracoyini aydin sokildo tosvir etmoyi osas
vazifalori kimi gabul etmalidirlor.

Verilmis tovsiyalora nail olmag ugun istifado olunan metodologiya mimkiin godor
aydin olmalidir. Tahlildon aldo olunmus naticalor, birbasa olaraq istifads edilon ehtimal
Vo metodlarin montigi naticesi olmalidir. Doyor Uzro vacib miihakimolor texniki
vasitalorin sirrlori arxasinda saxlanilmamilidir.

Monfaat/zaror tohlillori daha ¢ox IT Komitesine hom keyfiyyst xtisusiyystli, hom do
komiyyat xususiyyatli biitiin lazimi molumatlar1 taqdim etmslidir. Buna baxmayarag,
xisusan xarclorlo bagli bazi mosalalor, daha asanligla kamiyyat tohlillorina maruz qalir.
Toklif edilon tadbirlorin prognozlasdirilan xarclori IT Komitasi Ggtin xiisusilo shomiyyat
kosb edir, ¢linki bir magsods nail olmagq glin istifado edilon resurslar bagqa moagsadlor
ugun istifads edilo bilmaz.

Yekun olaraq agagida analitiklorin, maliyys resurslar1 togdim edon manfoot morkazinin
Vo ya markazlorinin vo IT Komitasinin vazifalarinin tosviri gostorilir:

o Analitikin mogsadi, IT qorar1 yerino yetirildiyi toqdirds, na bas veracayi haqqinda
dagiq prognozlar irsli suirmokdir;

o Maliyys resurslarmi toqdim edon monfeat morkazi ve ya morkazlarinin
mogsadi, IT Komitosine tovsiys edilon toklifin on yaxst vo mogsadouygun
olmasini gdstormokdir.

o IT Komitasinin mogsadi, tovsiys olunan taklifin gonastboxs olub-olmamasina,
yani toklifin hoyata kecirilib kegirilmamasina goarar vermakdir.

3. IT strukturu va texnoloji infrastruktur

IT sistemino daxil edilon vo IT sisteminda emal olunan va saxlanilan informasiya, bank
istifadogilorinin ehtiyaclarina miinasib olmalidir. Homin informasiya elo bir formada vo
vaxt gargivasindo muoyyan edilmali, yigilmali vo gatdirilmalidir ki, bank isgilori 6z
vazifalorini effektiv vo vaxtli-vaxtinda hoyata kegiro bilsinlor.

Miivafiq olaraq, IT xidmotini hoyata kegiron isci heyat bankin verilonlor bazasi iizro
tolablarini vo olagsli informasiya sistemlorini ohato edon informasiya strukturu modelini
yaratmali vo mitomadi olarag yenilosdirmolidir. Informasiya strukturu modeli sistem
strukturu, texnoloji istigamot vo migrasiya (yerdoayismo) strategiyalari kimi cohatlori oks
etdirmoklo uzunmuddotli IT planina uygun olmalidir.
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Aparilacaq doyisiklikloro vo normativ qaydalara ardicil suratdo nozarot IT xidmotindo
elo sokilda hoyata kegirilmalidir ki, texnoloji infrastruktur plan1 hazirlanarkon va tatbiq
edilorkan bu amillor nazors alina bilsin.

Texnoloji infrastruktur plan1 sistematik olaraq IT Komitasi torafinden fovgelados hallara
(yoni, infrastrukturun artiqhgi, dayaniqligi, adekvatligi vo tokamiil imkanlar1) qarsi
giymatlondirilmolidir. Texnoloji infrastruktur planma osason IT rohborliyi IT
sistemlorinin vo prosedurlarmin standartlagdirilmasini uygunlasdirmaq {iglin texnoloji
normalar misyyan etmolidir.

Rohbarlik, informasiyalarin bank istifadogilorinin ehtiyaclarina miinasib olmasint va
homin informasiyalarin elo bir formada vo vaxt garcivesindo miioyyan edilmasini,
yigilmasini vo istifadogiloro ¢atdirilmasini tomin etmolidir ki, bank iscilori 0z
vozifalorini effektli vo vaxtli-vaxtinda hoyata kegiro bilsinlor. Miivafiq olaraq, IT
xidmoti bankin korporativ malumat modelini va slagsli informasiya sistemlorini ohato
edon informasiya strukturu modelini yaratmali vo mitomadi olaraq yenilogdirmalidir.
Molumatlardan istifado etmok hiiququ vs sintaksis qaydalarimin (biznes qaydalari)
geyds alindigi molumatlar haqqinda ligot movcud olmalidir. Molumatlar haqqinda
ligatin saxlanilmasi tigiin salahiyyatlor muoyyan edilmalidir.

Molumatlarin tosnifati vo Salahiyyatlorin  dogig mioyyan edilmasi Uzro rosmi
prosedurlar qiivwado olmalidir. Kateqoriyalara on azi tosniflosdirilmomis, daxili vo
moxfi kateqoriyalar1 daxil olmalidir.

IT Komitasi, butiin shomiyystli molumatlar tiglin tohlikasizlik soviyyslorini miayyan
etmoli, totbig etmoli vo dostoklomolidir. iri banklarda miixtolif tohliikesizlik
saviyyalarinin dostoklonmosi Gglin elo meyarlar yaradilmalidir ki, inkisaf edon elektron
ticaroti, mobil hesablagma va telekommunikasiya vasitalarinin toloblori nozars alinsin.

3.1. iTiizro taskilati sxem

Digor xidmatlorlo miinasibatde IT xidmatinin mistoqilliyi bankin toskilati sxemindo
nozoro alinmahidir. Effektiv togkilati sxemlor oyani olaraq funksiyani, mosuliyyat vo
solahiyyatlorin cari istigamatlorini tosvir etmolidir. Adekvat nozarot vo vazifalorin
bolisdiriilmasi aydin olaraq goriinmalidir.

Asagidaki osas funksiyalar bankin 6z daxili IT Departamenti torafindon hoyata kegirilo
bilar:

1.  Program vs sistem tominatlarinin yaradilmasi vo saxlanilmasi.

2 Istifadagilorin, malumat va omoliyyat sistemlorinin idars edilmosi.
3.  Istifadagilors texniki dostok (Help Desk xidmati).
4

Kompiter amoliyyatlar1 (markoazlosdirilmis moalumatlara daxil olma, molumatlarin
¢ixigina nozarat, planlagdirma vo icra tapsiriqlari, vo S.).

Miixtolif IT xidmatlori izra solahiyyatlor bankin IT iscilori arasinda béliisdiiriilmolidir
vo ya konar IT xidmatlori tochizatgilarina hovalo edilo bilor. Bankin rohborliyi, iT
funksiyalarimin boliisdiiriilmosine xdsusi digget yetirmoalidir. Elo funksiyalar vardir ki,
onlarin bir is¢i, bolmo vo ya Konar sirkato hovalo edilmamalidir, ¢unki bu funksiyalar
uglin vazifalorin boliisdiiriilmamasindon yaranan riski azaldan ovozlosdirici nozarst
mexanizmlori movcud deyildir (Vazifalorin boliisdiirilmasine nozarst cadvaline bax).

1-ci, 2-ci vo 3-cli diagramlarda niimuno Uglin toskilati sxemlor tosvir edilir. IT
strukturlarinin hacmindon asili olaraq miiayyon xtsusiyyatlora malikdir:
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“Kigik” IT toskilati sxemi (1-ci diagram) daxilds yaradilmis kompiiter sistemino
malik kicik hocmli banklar1 oks etdirir. Bu clr banklarda adoton daxili
programlasdirma xidmati mévcud olmur. Proqramlagsdirma faaliyysti mohduddur
Vo program tominati saticilart proqram doyisikliklorini tomin etmolidirlor. 1-ci
diagramda gostorildiyi kimi, Kicik hocmli banklarda IT idaroetmo funksiyasi
foaliyyat gostormalidir. Molumatlarin catdirilmasi adoton geyri-rosmi vo sifahi
olur. Vazifalorin tam bolglsu igtisadi cohatdon somarsli olmaya bilor. Bunu avoz
edon qaydalar isgilorin tolimini, hassas materiallara ikigat nazarsti, vazifalorin
dovr etmasini vo mustaqil tahlil vo yoxlamalar daxil etmolidir.

Genis istifadagilori olan “orta hocmli” IT strukturlarinda (2-ci diagram) struktur
adoton daha rosmi olur. IT faaliyyati haqqinda bas rohborliyo vo Idaro Heyatine
molumat verilmolidir. Son istifadogi kompdter sistemlori adoton ohomiyyatli
omaliyyatlar1 emal edir. Bu ciir strukturlar, kigik hocmli IT strukturlari ilo
munasibatds daha aydin voazifo bolgusiine malik olurlar.

“BOylik hocmli” IT strukturlar1 (3-cii diagram) mifassal toskilati sxemlors vo
vozifo tolimatlarina malik olmalidirlar. Bu ndv IT strukturlarinda hamginin
toskilati komitalor olmali vo alagalori vo nozarsti artirmaq tigiin miintozom olaraq
planlasdirilmis rohbarlik goriislori kegirilmalidir. Boylk hocmli IT strukturlari gox
zaman bir nego molumat morkozlorine vo sorbost isloyon son istifadogi
sistemlorino malik olur. Bels sarbast isloyan sistemlor Umumiyyatlo shamiyyatli
programlar hazirlamaq iigiin mikrokompiiterlordon istifado edon “kigik hocmli” IT
strukturu kimi qurasdirilir.

1-ci diagram

Toskilati sxem: “Kigik hocmli” IT strukturu niimunosi

Rahbarlik
IT rehberi
idareetma Kompyuter amaliyyatlari
\ } \
Operatorlar Melumatlarin Nazarat gqrupu

daxil edilmasi
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2-ci diagqram
Toskilati sxem: “Orta hocmli” IT strukturu niimunasi

Rahbarlik

iT rehberi

iT Komitesi

inkisaf (izre menecer Help Desk xidmati

Kompyuter amaliyyatlari

\ i i
Sistem Sistem Program Nozarat Malumat Novba Injg;ril:lzlr);a
analitiki programgisi meneceri qrupu girisi nszar‘stgm Kitabxanasi
Prgram teminati Operatorlar
programgisi
3-cii diagram
Toskilati sxem: “Boyiik hocmli” IT strukturu niimunasi
Rahbarlik
IT tehlikesizlik iT rehberi IT komitesi
rehbari
Malumat inkisaf (izre Texniki destak y Konrpyi]ter ) Help Desk xidmati
bazasi menecer qrupu amaliyyat a‘” meneceri
‘ ; Tele- Mslurrlatlann i i
Sistem Informasiya
kommunikasiya  daxil Avadvnllg itslori Nezaret
programgisi ? ! . nazareti vasitaleri qrupu
) . dastayi edilmesi U
Sistem Laviho rohbari Keyfiyyat _ lzre
analitiki Y nazarati ‘ kitabxanagi
’ Névba
Program teminati nazaratgisi
programgisi ‘
Girig Ehtiyat
amaliyyatlari suratlar Cap etmo
Planlasdirma Naticalarin Uygunlasdirma
s catdirimasi funksiyalar

3.2.  Voazifo Tolimatlar1

Noticasindo molumat oldo olunan hor bir foaliyyst Ucun solahiyystlor mioyyan

edilmolidir. Adston belo salahiyyatlor departamentin hacm

ino vo mirokkabliyine uygun

olaraq IT rohborliyi torofindon hoyata kegirilir. Mosuliyyat, cavabdehlik vo hesabat

verma solahiyyatlori vozifs tolimatlarinda toyin edilmalid

ir. Vozifo tolimatlart goriilon

islorin effektivliyini obyektiv giymotlondirilmosini tomin edir. Vozifo tolimatlar1 vo

terminologiyalar1 banklara goro forgli ola bilor. Asagida
bilon vazifalor hagqinda niimunslor togqdim edilir:

10

IT strukturunda mévcud ola
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o Informasiya sistemlari (izra Menecer: IT xidmotinin, departamentinin vo ya
filialnin ehtiyatlaria vo foaliyyatino nozarst edir; molumat emal edon sahs ilo
digor istifadogi departamentlor arasinda xidmaotlori alagslondirir vo informasiya
sistemlori ilo olagodar planlar, layihalor, foaliyyat vo s. masalolor barasinds
rohbarliys hesabat verir.

. omoliyyat Uzra Menecer: Kompiiter morkazinin isi, o ctimlodon avadanliglarin
qurasdirilmasi, xidmoat vo iscilor Uzro mosuliyyat dasiyir, kompiiterlarin
qurasdirilmast lizro gundolik islori olagolondirir, mioyyon edilmis plana
uygunlugu tomin etmok dgilin sistemin cari isino nozarot edir. Emal prosesi
dayandiqda texnoloji prosesi yenidon iso salir; isgilorin tolim ke¢masini va
vazifalorin icra etmosini tamin edir.

o omaliyyatlar Uzra ndvba noazaratgisi: Hor ndvbods kompiiter avadanhginin
faaliyyatini slagoalondirir; kompiiterin isino nozarot edir vo gindoalik problemlori
hall edir; hamginin islarin ndvbalora béliinmasi Gizra cavabdehlik dasiyir.

. Komputer operatoru: Operatorun Is Tolimatindaki qaydalara uygun olaraq
kompiiter avadanliglarini idaro edir. Boyiik avadanliglar tizro kompiter pultu,
disk, kaset vo cap edici qurgular {iglin operatorlar toyin edilmalidir. Vozifalorin
hocmindon asili olmayaraq, operatorlarin funksiyalar1 onlarn idaro etdiyi
avadanliglar tizro is tolimatlarinda gostorilon funksiyalarla mohdud olmalidir.
Operatorlar proqramlagdirma vo kitabxanagi funksiyalarii yerina yetirmomali vo
yalniz  verilmis proqrami iglotmok Uglin  sonodlordon istifado  etmok
solahiyyatlorina malik olmalidirlar.

o Informasiya vasitalari Uizra kitabxanaci: Morkozin komyiterlorinds oxuna bilon
molumat fayllarinin vo kompiiter proqramlarinin miihafizasi vo fiziki nozarst Uzro
mosuliyyat dasiyir. Homginin disk vo kasetlorin (xarici elektron dasiyicilarin)
saligoli saxlanilmasi, malumat fayllarina diizgiin nazarot edilmasi vo saxlanilmasi
ticlin cavabdehlik dasiyir. Kompiiter omoliyyati vo ya sinaq islori {iglin lazimi
fayllar1 dorc edir, kitabxana foaliyystinin dogiq geydlorini aparir, ehtiyat
kitabxanasinda miivafiq fayllarin saxlanilmasini tomin edir vo homin kitabxanaya
adekvat fiziki nozarat edir.

o Molumatlarin daxil edilmasi Uzra operator: Mivafiq molumatlart hazirlayir vo
klaviaturadan disks va ya xarici elektron dastyicilara daxil edir.

o Nozarat grupu: ©Omaliyyatlarin dagigliyini vo uygunlugunu tosdigloyir, ¢ixis
molumatlarini giris nozarat yekunlari ilo tutusdurur; qabul edilmomis/oxunmamis
maddolori yenidon daxil etmok {iglin hazirlayir vo son migayiso aparir.
Molumatlarin daqiq toplanmasini oks etdirmok Gglin istifadogilorin tagdim etdiyi
muqayiso formalarini tamamlayir vo ya forglori vo balansdankonar vaziyystlori
qeyd edir. Cixis molumatlarinin toyin olunan yers verilmasini vo paylanmasini
tomin edir.

. Sistem vo Proqramlasdirma iizra Menecer: Sistem Vo proqramlagdirma
iscilorino nazarot edir vo bas kompiiter (meynfreym) vo PC-nin (soxsi komputer)
istifadosino osaslanan sistemlor Gglin butun sistemlarin tokmillogdirilmasini va
programlagdirilmasini olagolondirir; programlagdirmani vo digor departament (zra
prosedurlar1 tortib edir vo ya hoyata kegirir vo programlasdirma ilo olagali
layihalor, o cumlodon gabagcadan muoyyan edilmis mogsad vo planlar ilo bagl
iraliloyislorin giymatlondirilmasi Gzra masuliyyat dasiyir.

11
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° Sistem Analitiki: Molumatlarin emali t¢iin toloblori tohlil edir; mdvcud
avtomatlasdirilmis sistemlori giymatlondirir vo foaliyyoti hoyata kegirmok Ggiin
yeni vo ya yenidon islonmis prosedurlar tortib edir; sistem istifadogilori vo
sistemin yaradicist olan IT miitoxassislori arasinda olago yaradir; program
montiqini, program sistemlarinin  blok-sxemlorini  vo program geydlorini
hazirlayir.

o Proqrame¢i: Programlari vo program sonadlorini tortib edir; proqramin moantigini
komptitero daxil edilo bilocok formaya cevirir; vo montigi sxemlordo vo
kodlasdirmada sohvlori duzaldir (ndgsanlarin aradan qaldirilmasi). “Proqramei”
vozifosi daha otrafli olaraq sistem proqramgilart vo program tominati
programgilarina boliine bilar.

- Sistem Programgisi: Komplterlorin foaliyyat gdstormasi Uglin zaruri olan
omoaliyyat sistemi proqramlarint tortib edir vo hoyata kegirir. Lakin sistem
programgilart bilavasito omaliyyat tapsirigini hoyata kegirmir, onlar adoton
mirokkob fayllarin idaro edilmasi mosallori, verilonlor bazasi sistemlari vo
genis telekomunikasiya sobokalori Uzro masuliyyst dasiyirlar; omoliyyat
sistemini yaradir, tokmillogdirir vo hoyata kegirirlor; xidmotlori, tapsiriglarin
idaro edilmasi dilini, daxil olan/¢ixis malumatlara nazarst proqramlarint vo
nozarot modullarimi1 hoyata kegirirlor; omoliyyat sisteminin vo program
tominat1 proqramlarinin effektivliyini qiymatlondirmok vo yoxlamaq tgun
programlar tortib eda bilorlor.

- Program tominati programgisi: Sistemin vo kompdterin texniki tolablorins
uygun olaraq lazzim olan xidmotlori vo ya omoliyyatlar1 yerino Yyetiron
programlar hazirlayir, onlar1 yoxlayir vo sonadlogdirir; otrafli blok-sxemlor
tortib edir, sinaq gedislori Uglin test molumatlari hazirlamaqla proqram
montiqini tosdiq edir, programlari yenidon isloyir vo dogiglosdirir vo daha
asagl soviyysli proqramlarda hazir proqramlarda istifado olunan bdatiin
prosedurlar1 sanadlosdirir, blok-sxemlorin muxtalif saviyyalarini, sazlama
programlarin1 hazirlayir vo digor vacib olmayan sahoslora yardim gostarir.
Totbiqi programlarin hazirlanmasi, yoxlanilmasi vo hoyata kegirilmasi tzra
tam mosuliyyat dasiyur.

o Telekommunikasiya sisteminin dastaklanmasi tzra Menecer: Lokal vo global
sobokolor  Gglin  telekommunikasiya  sistemlorinin  planlagdirilmasina,
qurasdirilmasina vo yoxlanilmasina noazarst edir; Bankin telekommunikasiya
ehtiyatlarmi dostoklomok uglin kompiter mutoxassislorindon ibarot is¢i heyotino
bageiliq edir.

o Tohlikasizlik xidmatgisi: IT avadanlqlar1 vo aktivlerinin fiziki tohliikasizliyi
Uzro cavabdehlik dasiyir; kompiiter ehtiyatlarinin {izlogo bilocoyi tohliks vo
zorarlori milayyan etmok tglin risklori tohlil edir, IT ehtiyatlarini vo aktivlorini
muhafizo etmok Uglin mivafiq gaydalar yaratmagq mogsadilo IT vo istifadogi
deparetamentlorlo slago yaradir.

o Istifadacilora yardim heyati: Kompiiter vasitosilo aparilan omoliyyatlar vo
istifadogi departamentlor arasinda vasitogi kimi ¢ixig edir; istifadagilor Uciin
hazirlanmig ¢ixis hesabatlarinin (istifado¢i hesabatlar1) izahini tomin edir; daxil
olan sonodlori vo ¢ixis hesabatlarint (masalon, istifadogilor Gglin tolimat) oks
etdiron texniki informasiya hazirlayir.

12
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o Texniki dastak iscilari: Kompiiter istehsalgilari, proqram tominatini dostokloyan
iscilor (miistorilorlo is tizro mitoxassislor), programgilar vo sistem analitiklori ilo
olagaci kimi faaliyyat gostorir; vo programlasdirma vo IT omoliyyatlar: arasinda
sistemin inkisafina nazarst edir; Bu xidmat adston yiiksok texniki biliya malik bir
Vo ya bir nega sistem proqramgilarindan ibaratdir.

o Sabaka xidmatlarini dastakloyan isci heyati: Diizgiin vo effektiv on-layn rabito
sobokasini tomin etmok (¢lin program tominatini dastokloyon isgilor vo omaliyyat
heyoti arasinda olago¢i kimi ¢ixis edir. Bu vozifoni adoton molumatlarin
otirdlmasi va soboko xidmatlori Uzro tocribays malik is¢ilor hoyata kegirir.

o Verilonlor bazas1  iizra inzibatgi: Molumatlarin  toqgdim  olunmasinin
doyisdirilmasi taloblori Gzro malumat mubadilosi markozi vo mihafizogisi Kimi
foaliyyat gostorir, molumatlarin elementlorini (molumatin kategoriyasini) logv edir
Vo ya verilonlor bazasma daxil olmaq hiiququnun tohlikasizliyini doyisdirir. Bu
SOXS Vo ya qrup, verilonlor bazasinda saxlanilan molumatin toskiline Vo
tohllkasizliyina cavabdehdir.

. Keyfiyyati tamin edon isci heyati: Qurasdirma standartlar1 vo prosedurlarina
uygunlugu tomin etmok moqgsadilo sistemin yaradilmasi layihalorinin inkisafini
tohlil etmok Gzro moasuliyyat dasiyir. Dayarin, monfast tasirinin vo ya risklorin
muoayyan edilmasindo shomiyyatli sayilan layiholor, Xxidmatlorin keyfiyyatli
olmasini tomin etmok ti¢lin bu heyat torafindan tohlil edilmolidir.

Gostorilon vozifalor biitiin IT strukturlarinda mdvcud olmaya bilor va ya bir nega vozifo
bir soxs torofindon hoyata kecirilo bilor. IT sahasindo risklorin qarsisinin alinmasi
moqsadi ilo bazi vazifalor birlosdirilo bilmaz (Cadval 1).

13
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Codval 1: Vazifalorin bolisdiiriilmasine nozarat.

Verilanlor bazasi

Program tominati
inzibatcisi

daxil edilmasi
progqramgisi
Tohlikosizlik

Molumatlarin
xidmatgisi

Kompdter
operatoru
Informasiya
vasitolori lizro
kitabxanag1
programgist
Keyfiyyat
tominati

Sistem

Komputer
operatoru

X | Nozarat qrupu
X | Sistem analitiki

X
X
X
X
X

Informasiya
vasitalori tzra
kitabxanag1

X

X
X

Moalumatlarin
daxil edilmasi

Nozarat qrupu

Sistem analitiki

Sistem
programgisi

Program tominati
programgisi

Tohllkasizlik
xidmotgisi

Verilanlor bazasi
inzibatgisi

X | X | X | X | X | X | X

Keyfiyyot

tominati

*X — Funksiyalar birlogdirilmomalidir.

Ayrica informasiya tohliikasizliyi xidmatgisi vozifasi igtisadi cohotdon somorali
olmadiqda tahliikasizlik departamentinin is¢ilori bu vazifoni yerino yetirs bilarlor.

3.3.  Texniki gostaricilorin va prosedurlarin sanadlasdirilmasi

IT Komitesi bankin IT xidmatinin imumi mogsadlorini oks etdiron qaydalarin tortib
edilmasi, hazirlanmasi, tosdiq edilmasi ti¢iin Miisahido Surasma toqdim edilmasi, nosr
edilmosi Vo icrasina nozarot edilmasi Gglin tam mosuliyyst dasimalidir. IT xidmatinin
uygunlugu tizro qaydalar mintozom olarag tohlil edilmolidir. Yazilmis gayda vo
prosedurlarin miirakkabliyi, bankin hacmine va idaraetma tarzino mitonasib olmalidir.

Asagidaki sonadlor IT xidmotini hoyata kegiron struktur bélmasi vo ya isci heyoti
torafindan tortib edilmali vo dastoklonmalildir:

- IT bolmosinin toskilati sxemi;

- Lokal Komputer Sobokasinin (LS) topoloji diaqrams;

- Texniki g0storicilor vo kompiiter avadanliglarinin siyahist (hazirki yerinin
gOstarilmasi sorti ilo);
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- Sazlama ils birgo program tominatlarinin siyahisi.

Asagida qeyd olunan IT xidmotlori IT iscilorinin vezifo tolimat: formasinda vo yaxud
qaydalar formasinda sonadlogdirilmalidir:

- Bankin informasiya sistemlorino daxil olmaq hiiquqlarinin tomin olunmast,
doyisdirilmasi vo logv olunmasi lizrs tolimatlar;

- Osas informasiya sistemlorinin igo salinmasi vo dayandirilmasi prosedurlart,
- Informasiya sistemlorinin vo verilonlor bazasinin idaro edilmasi prosedurlart;
- Molumatlarin ehtiyat suratlorinin yaradilmasi vo borpa edilmasi prosedurlari;

- Istifadogilorin faaliyyatino va sistemdoki hadisalora nozarat, nozarot noticolorinin
yoxlanilmasi vo miivafiq hesabatlarin toqdim olunmasi;

- IT sistemlorinin foaliyyatino nozarot.

3.4. Morkazlasdirilmis / markazlasdirilmomis IT strukturlar

Effektivlik baximindan banklar, hansi vozifo vo ya tapsiriqlarin morkozlogdirilib-
morkazsizlagdirilmamasini milayyan eds bilmak iglin ayri-ayri vazifalori diggotlo tohlil
etmolidirlor. Asagidaki codval bitiin suallara cavab vermak tciin nozards tutulmasa da,
morkoazlosdirmoys imumi yanagmani gostorir.

Oksor hallarda, banklar miistarilorlo bagh olan xidmatlori markazsizlogdirmays meyl
edir, digor is vo Xxidmotlori iso Xorclori azaltmag moqgsadilo morkazlogsdirmoyi Ustiin
tuturlar. Kredit limitlorindo oldugu kimi, bozi hallarda hor iki yanagmanin birlosmasi
istifado oluna bilor. Cox sayda kicik risklorin 6hdasindon golmok Gglin banklar bazi
kredit limitlorini markazsilosdiracoklor, asas risklar iso Bag Ofisds galacag.

Secim meyari Markazlasdirilmis Markazlasdirilmomis

Maliyyati Azalmaya dogru meyllidir Artmaya dogru meyllidir
Effektivlik Azalmaya dogru meyllidir Artmaya dogru meyllidir
Miistori Xidmatlori Pislogsmays dogru meyllidir | Yaxsilagmaya dogru meyllidir
Nozarot Yaxsilasmaya dogru meyllidir| Pislosmoys dogru meyllidir

Sinergiyalarin istifadasi

Artmaya dogru meyllidir

Azalmaya dogru meyllidir

Qorar vermo

Pislogsmays dogru meyllidir

Yaxsilagsmaya dogru meyllidir

IT Yaxsilasmaya dogru meyllidir| Pislosmays dogru meyllidir
Iis Pislogsmoys dogru meyllidir | Yaxsilasmaya dogru meyllidir
Risklarin

Daha tohlikasizdir Daha risklidir

giymatlondirilmasi

Bir ¢ox Banklar 6z IT xidmatlorini manfoot-zoror saboblori vo effektivlik mogsadlori
uglin morkazlogdirirlor. Olavs olaraq, banklar1 bu se¢imo dogru vadar edon bagqa iistiin
cohatlor vardir:

Daha asan idars vo nozarat edilir
Daha etibarli fiziki tohliikasizlik
Morkazlogdirilmis verilonlor bazasi
Daha asan iIS

Molumatlarin tokrarlanmasi bag vermir

YV V V V V V

Bir ehtiyat surat yaradilir
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Bir dost texniki avadanliq

Bir lisenziya

Daha az tomir xoarclori

Az sayda IT vo miihasibat is¢ilori
Daha asan yenilosdirilir

Sistem vo miihasibat prosedurlar1 daha asan standartlagdirilir

YV V V V V V V

Fovgolados hallar daha asan planlagdirilir
> Sair.

3.5. IT Departamenti ila IT istifadacilori arasinda alage

Idaro Heyati tomin etmolidir ki, bilavasito IT xidmoti ilo slagodar vo homginin IT
Departamentinin bankin digor bolmoalari ilo minasibatlori ilo slagadar toskilati qaydalar,
bankin biitiin is¢ilorino aydin sokilda gatdirilsin, onlar torafindon anlasilsin vo goabul
edilsin.

IT rohborliyi IT xidmoti vo IT xidmatinin daxilindoki vo xaricindoki digor muxtolif
maraq dairalori (istifadogilor, tochizatcilar, tohliikesizlik xidmotgilori, risk idaragilori)
arasinda optimal uzlasmanin, alagolorin vo qarsiliqh i birliyinin yaradilmasi vo tomin
edilmosi tigtin zaruri tadbirlor gérmalidir.

Xidmat sazislori

IT Komitasi vo Biznes Bélmolori (IT istifadogilori) arasinda resmi xidmat sazislorinin
istifadoesino imkan yaradilmalidir. Sazisdo hor iki torafin ohdoliklori, xidmatin
razilagdirilmis keyfiyyati vo kamiyyati mioyyon edilir.

Xidmot sazisi on az1 agsagidaki aspektlori ohato etmolidir:

- Vaxt imkant1 vo asas informasiya sistemlorinin etibarlilig,

- Osas IT xidmatlorinin mévcud olmasi (masalon, Help Desk xidmatinin saatlari);
- Osas sistemlarin faaliyyati;

- Osas IT xidmatlorinin foaliyyati (maesalon, Help Desk xidmatinin orta gostorilmo
muddati);

- Artim imkanlarmin hacmi (program vs sistem tominati, serverlar, rabito);
- Istifadagilor tiglin nezordo tutulan dostok saviyyslori;

- IT xidmatlori tiglin fasilesiz foaliyyatin planlasdiriimasi;

- Tohlikasizlik masalalari;

- Qonaotboxs tochiz edilmis sistemin funksionalliginin gabul oluna bilon minimal
SaViyyasi;

- Mohdudiyyatlor (isin hacmine gors limitlar);
- Xidmot haqlari.

IT rohbarliyi bankin faaliyystinin planlasdirilmis vo ya ehtimal edilon saviyyslordan no
zaman yayinmasini miioyyon edo bilmasi Gglin giymotlondirmo metodlart tortib
etmolidir. IT xidmaotinin foaliyystine nozarot etmok Uiclin @sas Fealiyyst Gostaricilori
(OFG) qiymatlondirilmalidir. OFG-no an azi1 asagidakilar daxil edilmalidir:
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- Hesabat dovri lzro osas informasiya sistemlarinin imumi faaliyyst vaxti vo ya
faaliyyatinin faktiki vaxt gostoricisi;

- Xidmatlorin paylanma vaxtlari;

- Informasiya sistemlorinin  effektivliyinin  giymotlondirilmasi  (ohomiyyatli
hesabatlarin hazirlanmasi, giiniin son amaliyyatlarinin yerino yetirilmo muddati vo

S.);

- Hesabat dovrli tizro IT layiholorinin {imumi sayma nisbotdo vaxtinda yerino
yetirilmis IT layiholorinin sayi;

- Hesabat dovri (izrs T layiholorinin imumi sayma nisbotdo IT xidmotinin hoyata
kegira bilmadiyi vo ya gisman hoyata kegirdiyi layihslorin sayi,

- IT xidmatlorinin istifadagilor torafindon dork edilmasi.
3.6. IT xidmatlorinin havals olunmasi

IT Uzro xidmatlorin icrasinin konar sirketloro hovalo olunmas: podrat mugavilolori
osasinda hoyata kegirilir. Bu zaman, bank informasiya sistemlori funksiyalarinin bir
gismini vo ya hamisini konar sirkato hovalo edir. Bank miisyyan mablog ddayir vo
podratc sirkat xidmatin gostorilmasi hagginda migavilods miioyyan olunmus saviyyays
uygun olaraq xidmot gostorir. Podrat¢r razilasdirilmis xidmotin gostorilmasi tglin tolob
olunan vasitalora va tocriiboysi malik olmalidir. Islorin podratgt migavilolori ssasinda
konar sirkatlora havalo olunmasi oksar banklar tiglin zaman kegdikcs vacib ola bilar.

Belo mugqavilalorin podratgilara hovalo olunmaginin asagidak: sabablori var:
. Osas islorin Gizorindo fikirin comlagdirilmasi;

o Moanfaata tasir;

o Xarclorin azaldilmasini tolob edan rogabotin artmasi,

o Hom togkilatin, hom da onun strukturunun gevikliyini tomin etmak.
Uclincti torafdon gostarilo bilocok xidmatlor asagidakilar: ohato edir:

o Moalumatin daxil olunmast;

o Daimi isgilorin lazimi bacariglarimin olmamasi vo ya onlarin daha vacib islorlo
mosgul olmasi zaman yeni sistemlorin layihologdirilmasi vo islonmasi;

o Daimi isgilorin yeni programlarin islonmosi ilo mosgul olmasint tomin etmok
moqsadi ilo cari programlarin istismarti,

o Kdhno programlarin yeni platformaya kegirilmasi;

o Kdmokgi xidmatin vo ya zanglari gobul edon moarkazin iglodilmasi.
Belo muqavilalordan irali galon biznes risklori agagidakilardir:

o Olava xarclar;

o Mugavilonin sartlorinin yerino yetirilmomasi;

o Mugavilonin bitiin middati boyunca xidmatlorin xarclorinin ragabsto dozimlu
olmamasi;

o Tominatginin istifads etdiyi sistemin kdhnalmasi;

o Tominatgiya hovalo olunan salahiyyatlorin balansi.
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Rohborlik, informasiya Texnologiyalar1 Uzro xidmatlorin icrasimn  subpodrat
mugqavilolori osasinda xarici sirkotlora hoavalo olunmasindan irali golon risklorin
azaldilmasi Gglin asagida gostarilon todbirlorin hoyata kegirilmasini tomin edir:

o Olgiilo bilon vo mogsad vo golirlorin diizgin  boliisdurtlmasini tomin edon
omokdasligin yaradilmas;

. Bir nego tominatgilardan istifado vo isin axira kimi basa catdirilmasini tomin
etmok G¢tin 6doanisin bir hissasinin tutulmasi;

° Isi icra edo bilocok vo 6ziindo muxtslif saholorde mitoxassis olan iscilori shato
edon qrupun yaradilmasi,

o Isin neco icra olunmasi hagginda molumat veran sxemlorin migayisasi;
o Mutomadi olaraq rogabato uygun icmallarin aparilmast;
o Qisamuddatli miigavilalorin icras.

Rohbarlik isin azaldilmas: va ya tenzimlonmasi foaliyyatini (xidmatlorin vo mahsullarin
calb edilmasi) xarici sirkatlora havalo etdikds ona asaslana bilocok nazarat goargivasini
yenidon noazardon kegirmolidir. ©noanavi informasiya sistemlorinin funksiyasini hovalo
etdikds standartlar vo rosmi mugavilalorin shomiyyati itir. Bunun noticasi olarag, bank
onanavi informasiya sistemlori mihitindo oldugundan forgli olarag indi daha da zoif
vaziyyato diiso bilor.

Isin xarici sirkotlora hovalo olunmas: ancaq xarclorlo bagli deyil, homginin rohborlik
Uglin nazarat sistemindos ciddi doyisikliklora sabab ola bilocok strateji gorardi. Xidmatin
keyfiyysti, xidmat davamliliginin tominati, nozarst prosedurlari, ragabst Ustinliyt vo
texniki bilik kimi mosalolor informasiya texnologiyalari Gzro xidmatlorin icrasinin
subpodrat migavilolori osasinda havalo olunmas: hagqginda gorar gobul olunan zaman
nozoro alinmahdir. Diizgun tominatgimin segilmasi xususilo do bu prosesin uzun siran
strategiyaya cevrilmasi zamani ¢ox vacibdir. Tominatcilarin inkisaf vo iscilorlo bagh
olan talablara uygunlugu rohbarliyin nozarindon gagmamalidir.

Hor hans1 bir isin xarici sirkoto havalo olunmasi barasinds gorar gobul olundugu zaman
mugqavilonin razilasdiriimasina boyik diggat yetirilmolidir. Toraflor arasinda golocokda
do ugurlu amoakdashgin vo yiksok keyfiyyotin nail olunmas: ugin yaxsi tonzimlonmis
xidmat saviyyasi sazisinin (XSS) oshomiyysti boyiikdur.

IT rohborliyindon isin xarici sirkoto hovalo olunmas: zaman: hovalo olunmus
xidmatlorin vo olagalorin idaro edilmasi tolob olunur. Xarici xidmat tominatgist ilo
baglanan muqavilolords informasiya sistemlorinin xidmotlari vo mahsullarinin toklifini,
eloco do keyfiyyoto nozaroti miisayiot edon vosaitlorin, Usullarin, proseslorin vo
strukturun toforriatt 6z oksini tapmalidir. Bu miigaviloalorin rasmi vo hliquqi xarakteri
toroflor arasinda olan miinasiboatlordon vo icra edon sirkat izorino qoyulmus toloblordon
asilidur.

Bankin rohbarliyi agsagida gostorilon mosalalors nozarat etmalidir:

o Mugavils ilo tomin olunan muhafizo — miigavilo kifayst gador banki mihafizo
edir,

o Audit hiquglar: — bankin tominat¢isinin isini yoxlamag hiiququ var.
o Isin davamlihg: — févgoelads hallar zamam xidmeatin davamlilig:.

o Banka moxsus olan molumatlarin tamligi, moxfiliyi vo mévcudlugu.
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. Xidmat tominatgisimin isgilori — iscilorin iso maragla yanasmasi vo ya konardan
hovala olunmus iso garst minasibati.

o Giriso nozarst vo tohliikasizliyin idars edilmasi — tominatginin nozarst olundugu
togdirds rahborlik bu nozarstin bankin gayda vo standartlarina uygun olmasini
tomin edir.

o Qaydalarin pozulmas: hagginda molumatin verilmasi vo todbirlorin goérulmasi —
tominatc torafindon noazarst olundugu toqdirds.

o Dayisikliys nozarat vo sinaq - tominatgi torafindon nozarst olundugu togdirdo.
o Sabokaya nozarat - tominatg1 torafindon nozarst olundugu togdirdo.
o Isin idaro edilmasi - tominatc1 torafindon nozarst olundugu toqdirdo.

3.7. Texnoloji infrastruktur

IT Rohborliyi, texnoloji strukturu miioyyon edorken asagidaki mosalolori nozoro
almalidir:

o Molumatlarin ¢atdirilmasi vo girig hiiquqlart mosalalori.

e Ilkin molumatin mévcudlugu.

o [1kin molumat strukturunun marokkabliyi.

. Morkazlogdirilmis yanagsmaya qarst markozlogdirilmomis yanasma.
o Sabokanin is hacmi.

o Molumatlarin hacmi — toplanmasi, doyigdirilmasi, yiklonmasi.

. Effektivlik masalolari.

Biitiin banklar ii¢iin uygun ola bilon universal sistem strukturu mdvcud deyildir; bu
sobobdon bu Standart, sistem strukturu ilo olagodar otrafli toloblori nozordo tutmur.
Ovazinds iss Standart gobaks muhiti Gglin tovsiyalori tomin edir.

3.7.1. Informasiya sistemlarina dair asas texniki talablor

Moxfi molumatlarin hazirlanmasi iiciin bankda istifado edilon bdtin informasiya
sistemlori asagidakilar: tomin etmolidir:

1.  Foaliyyatin funksionalligi:
- Sistemlarin faaliyyat funksionalligi, sistemin texniki sortlori ilo uzlasmahdir;
- Sistemin foaliyyati istifadogilorin sayma miivafiq olmalidir;

- Eyni molumatlarin ollo daxil edilmasi minimuma endirilmalidir (nozarst todbirlori
istisna edilmoakla);

- Zoruri nazarot todbirlori hoyata kegirilmolidir (yoxlama qaydalari, malumatlarin
avtomatik doldurulmasi, sshvlorin avtomatik duzsldilmasi, tesdiglomo/icaze vo

S.);
- Rahat vo uygun istifadoagi interfeysi.
2. Texniki platforma:

- Programlar, muasir vo dastoklonon amaliyyat sistemlari ilo uygun olmalidir;
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- Dastoklonan verilonlor bazasinin idara edilmasi sistemi istifado edilmalidir (agor
uygundursa);

- Muasir informasiya emal alotlori istifado edilmalidir (daxildo yaradilan
programlar ugun);

3. Istifadagilorin tesdiglonmasi mexanizmi:

- Butin istifadogilora 6ztinomoxsus taninma kodlar1 tayin edilmolidir;

- Butin istifadogilor parollara malik olmalidirlar;

- Parollarin qorunmasi tonzimlons bilon olmalidir;

- Parollar sifrlo yaddasda saxlanilmalidir.

4,  Istifadogilorin molumatlara daxil olmaq hiiquglarmmn b liisdiiriilmasi:
- Xidmatlordan istifado etmok hiiquqlari tonzimlons bilon olmalidir;

- Inzibati xidmatlor digerlorindan forqli olmalidir;

- Muxtalif malumatlara daxil olmaq hiuququ tonzimlons bilinmalidir;

- Sistem, ogor Odonislorin hesablanmasi tigiin istifado edilorss, malumatlarin daxil
edilmosi vo tosdiglonmasi foaliyystlorini ayr1 ayriliqda dostoklomalidir;

5.  Istifadagilorin foaliyystine va sistemdoki hadisolors nozarat :

- Sazlana bilan sistem auditi;

- Sistem jurnallar1 doyisdirilo bilmaz.

6.  Osas verilonlor bazasinin mithafizasi:

- Verilonlor bazasina birbasa daxil olma qoti qadagandir;

- Verilonlor bazasi tohllkasizlik xtisusiyystlorino malik olmalidir;

- Verilonlor bazasindaki sonadlor gorunan, birge istifado olunan kataloglarda vo
yaxud yerli serverdoa/asas kompiiter (meynfreym) qovluqlarinda saxlanilmalidir;

- Verilonlor bazasi proqram tochizatgilar1 torafindon dostoklonmoalidir (khnolmis
olmamalidir).

3.8. lidarosetmo informasiva Sistemlori (1iS)

Bankin idaroetmo orqanlarinin, 0 climlodon Idars Heystinin osaslandirilmis qorarlar
gobul eds bilmosi Uglin onlart zoruri olan molumatlarla tomin edon informasiya
sistemlorina ehtiyac var. Onlar bankin foaliyyoti, resurslarin idars edilmasi vo normativ
toloblora uygunlugu ilo olagodar doqiq, vaxtli-vaxtinda vo mivafiq informasiya ilo
tomin olunmalidirlar.

Bankin idaraetms informasiya sistemlorinin keyfiyysti, IT-nin idarsedilmasi tigiin vacib
amil sayilir. Effektiv IIS miixtalif monbalordon alinmig dogiq molumatlardan ibarot
olmalidir. Umumiyyatlo, banklarda {iS-lor asagidak xiisusiyyatlors malik olmalidir:

e IS bankin rohbarliyino digqgoti xUsusi ohomiyyat kosb edon mosalolor (yoni
tohllkasizlik, golirlilik, aktivin keyfiyyoti, faiz dorocasi riski, tonzimlayici
hesabatlar vo yaxud riayst etmo masalolori) izarindo comlomak Ggtin kdmaklik
gOstaracokdir.

° Qorar gobul edon soxsloro icmal molumatlarin toqdim edilmasi talob olunur.
Hesabatlar elo tortib edilmoalidir ki, artiq derocodo mirokkob vo iri hacmli
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molumatlar istisna edilsin. Bankin rohborliyi tigiin nozards tutulmus hesabatlarda
yalniz iso aidiyyat1 olan informasiya toqdim edilmolidir.

. Qorar gobul etmok iigiin cari informasiya mdvcud olmalidir. 1IS molumatlarm
verilmasini slratlondiracok sokildo yaradilmalidir. Malumatlar: cald toplamaq ve
redakto etmok, naticalori yekunlagdirmaq vo dlzaliglor etmok Ugun prosedurlar
hazirlanmalidir.

. Mikommal avtomatlagdirilmis daxili nozarot sistemlori bltin informasiya
sistemlorinin faaliyyatlorini ohato etmolidir. Molumatlar, uygun qaydada redakto
edilmoli, miqgayise edilmali vo daxili nozarst yoxlamalarina tabe tutulmalidir.
Otrafli daxili vo xarici audit proqrami, daxili nozarot sisteminin adekvatligini
tomin etmoys komok edir.

o Molumatlar hor zaman eyni qaydada islonib hazirlanmali vo tortib olunmalidir.
Molumatlarin  toplanmast vo hesabat verilmasi metodlarinda mixtaliflik,
molumatlart tohrif etmoklo rohborliyin qorarlarina monfi tosir gostora bilor.
Molumatlarin toplanmasi vo maruza edilmasi proseslori vaxt kecdikcoa dayisdiyino
gora, rohborlik bu doyismo hallar1 lizro prosedurlar tosdiq etmolidir. Dayismo
hallar1 tizro prosedurlar dogiq muoyyon edilmali, sonadlogdirilmali, aydin sokildo
catdirilmali vo effektiv nozarat sistemindan ibarat olmalidir.

IS iigiin etibarli vo ardicil moalumat monbayi adoton Molumat Bazasinda yaradilir.
3.9. Moalumat bazasi(larn)

Molumat bazasinda bankin asas molumat geydlori markozlosdirilmis voziyystdo
saxlanilir. Molumat bazasina omoliyyatlar haqqinda icmal molumatlar, mistori
molumatlari, faiz doracalori vo mubadilo mozonnslori haqqinda son molumatlar, ucot
geydlori, isci heyati haqqnda qeydlor va s. daxil ola bilor.

Molumat bazalar1 asason asagidakilardan ibaratdir:
o fayllardan vo xarici malumatlardan;

o bankin isi ilo alagodar liigatlor vo adobiyyatlardan (masalon, bankin informasiya
strukturu haqqinda molumat);

o son istifadagilor torafindon daxil olunan malumatlardan.
Molumat bazasi banki bir ¢ox tistiin cahatlorlo tomin eds bilor. Moasalan:

o Parakondo, soxsi vo korporativ xidmatlordon, plastik kartlarla omoliyyatlardan,
investisiya foaliyyati, elektron bank isi vo miistorilorlo alagali digor foaliyyot
sistemlorindon  molumatlarin  toplanmasina komok gostormokls, bankdaki
istifadogilori bankin miixtalif ndvIi molumatlarinin “miistori-yonimli” gériiniisi
ilo tamin oluna bilar.

o Molumat bazasi internet sobokasino baglandigda, bankin miistorilori daha
keyfiyyatli molumatlar (bank sirrini togkil edon moalumatlar istisna olmagla) sldo
etmok imkani qazana bilorlor.

o Hor bir miistori haqqinda olan molumatlar birlosdirilir vo miistarilorlo alagalor
uguin vahid malumat manbasi tomin olunur.

o Maliyyo hesabatlarinin faydasi, homin hesabatlardan vaxtinda vo otrafli sokildo
istifado etmoklo artir.
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Yuksok keyfiyyatli molumatlar oldo etmok vo saxlamaq iigiin, bankin rohborliyi
molumat bazasinin hazirlanmasinin ilkin morholasinds asagidakilari nozors almalidir:

o Molumat monbalorinin etibarliligy,

e Ilkin molumatlarin dogigliyi;

o Molumatlarin alinmasi vo iglonmasi proseslorinin dogiqliyi;
o Molumatlarin qorunmasi vo mihafizasi.

Molumat bazasi vasitosi ilo bankin proseslorinin inkisaf etdirilmosi, asagidaki
foaliyyatlorin ardicil tamamlanmasini talob edir:

o Molumatlar1 oldugu yerdon (¢ox hallarda bu vahid verilonlor bazasi olacaqdir) vo
cari formatda gotiirmak. Bunun tgun malumat modelina va ya hor bir molumat
vahidinin miiayyan olunmasina ehtiyac olacaqdir. “Miistari” vo ya “xidmot” kimi
standartlagdirilmis, tamal molumat vahidlori buna misal ola bilar. Har bir malumat
hissosini ayri-ayriligda bazanin hazirlandigr miiddoto modellogdirmok.

o Molumatlart tam vo ardicil formaya cevirmok. Basqa sozlo, hor bir biznes
funksiyasi tiglin molumatlar1 yigmaq, birlosdirmok vo models olavs etmok.

o Molumatlar mixtolif analitik vo hesabat alma proqramlart torofindon istifado
olunmaq ftg¢iin tutusdurulmali, normallasdirilmali, icmal olunmali vo mantiqi
molumat goriiniislorine yiklonmolidir. Molumatlar bazasma yiiklonmadon avval
molumatlar mixtolif istehsal sistemlorindon vo xarici monbolordon yigilmali,
formatlanmali vo ilkin emaldan kegirilmalidir.

o Murokkob hesabat alma, analiz vo daxil olma hiiquglart tigiin miifassal vasitalorin
hazirlanmasi. Burada iki 9sas mosalo istifado rahatligi vo foaliyyat effektivliyidir.
Molumat bazasinin miivoffoqiyyatli sayilmasi ti¢iin malumatlar surstli vo asan
sokilds alds olunmalidir.

Molumat  bazasimin  hazirlanmasinda  daha  kigik  molumat  markozlorinin
hazirlanmasindan baglamaq moslohot gorilir. Molumat morkazlori kigik molumat
bazalaridir ki, bunlar birlikds biitiin bankin molumat bazasini togkil edir. Umumiyyatlo,
molumat markoazlori regional, funksional vo ya biznes bolmolari Uzro malumat bazalari
rolunu oynayirlar. Bank, vaxt ke¢dikca bir nego molumat morkazini yarada bilor. Bunlar
daha sonra bir biri ilo alagalondirilorok korporativ malumat bazasi gsoklinds togkil oluna
bilor.

4. Tatbig etmanin hayata kecirilmasi

IT Komitosi, IT standartlarini toyin vo tothiq etmoli vo sistemin inkisaf dovrii
metodologiyasini qabul etmalidir ki, bu metodologiya komputerlogdirilmis informasiya
sistemlorinin vo miivafiq texnologiylarin yaradilmasi, todarlku, totbiq edilmosi vo
doastoklonmasi proseslorinds rohbor tutulsun. Sistemin inkisaf dovrii metodologiyasi,
yaradilacaq, todarik edilocok, totbiq edilocok vo dostoklonacok sistemlors uygun
olmalidur.

Texnoloji infrastrukturun todariikii vo dostoklonmasi ilo olagodar Gmumi struktur
movcud olmalidir. Texnoloji infrastrukturla slagadar atilan miixtolif addimlar (masalon,
todariik; programlasdirma, sonadlosdirma vo yoxlama; parametrlorin sazlanmasi,
doyisikliklorin aparilmasi vo gobul olunmasi) texnoloji infrastruktur tizro todariik vo
dastoklonmo gargivasi daxilinds va onunla birgs idars edilmalidir.
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Bankin secdiyi sistemin inkisaf dovrii metodologiyasi, hoyata Kkegirilocok va
tosdiglonocok  program  sonadlosdirilmasi  standartlarindan  ibarot  olmalidir.
Metodologiya tomin etmoalidir ki, sonadlosma informasiya sisteminin hazirlanmasi vo
modifikasiya layiholorinin bu standartlara uygun olmasi zamani yaradilsin.

Bankin se¢diyi sistemin inkisaf dovrii metodologiyasi, hor bir informasiya sisteminin
hazirlanmas1 vo modifikasiya layihosinin bir hissesi kimi yaradilmig vo ayri-ayri
kompiiter proqramlarinin test toloblorini, test G¢un saxlama vo sanadlosdirma
standartlarini daxil etmolidir.

IT Komitasi, Gglincl torof tachizatcilardan alinmig lisenziyali programlar {iciin kompiiter
mohsullarinin saxlanma hiiquqlarmi tosdiglomok, gorumaq vo hoyata kegirmok Ugln
tochizat¢ilarin miivafiq prosedurlara malik olmasini tolob etmalidir. Tochiz edilmig
programa dair dastoklomo muqavilosindo miivafiq darocads dostoklonma xidmoti toklif
olunmasina diqqat yetirilmoalidir.

4.1. Tatbig etma Uzra nazarat mexanizmlari

IT rohborliyi, IT {izra ilkin sonadlorin 6z solahiyyatlori gorgivesinda foaliyyat géstoron
mosuliyyatli soxslor torafindon diizgiin sokildo hazirlanmasini vo hamin sonadlorin tortib
olunmasi vo tosdiglonmosi ilo olagodar adekvat vozifo bolgusiinin mdvcud olmasini
tomin etmolidir. Bankin hazirladig1 prosedurlar, biitiin tosdiglonmis IT ilkin sonadlorinin
tam vo diizgiin olmasini, miivafiq olaraq qeyde alinmasini vo vaxtli-vaxtinda sistema
daxil olunmasi ti¢iin 6tiiriilmasini tomin etmolidir.

IT rohborliyi, molumatlarin yalniz solahiyyatli isgilor torafindon daxil edilmasini tomin
etmok Gg¢lin, muvafiq prosedurlar totbiq etmolidir. Sistemo daxil olunmus molumat
(insanlar vo ya sistem torofindon yaradilmis), doqiqliyi, tamligi vo dizginluyl
yoxlamaq tgun mixtalif nozarot mexanizmlorino tabe olmalidir. Giris malumatlarinin
mumkin gador molumatin manbasing yaxin tosdiglonmasi vo redakto olunmasini tomin
etmok tiguin prosedurlar tortib olunmalidir.

IT Komitesi omin olmalidir ki, miivafiq hallarda molumatlarin diizgiinliiyiinii vo
istifadoginin sistemo goro iddia edilon identifikasiyasinin haqiqgiliyini tomin etmok tguin
gaydalar tatbiq olunsun. Bu proses, amaliyyatlar1 imzalamaq va tosdiglomok mogsadilo
kriptografik tisullarin istifadasini tolob edir.

IT Komitasi, molumatlarin emali iizro prosedurlara riayst edildiyinden omin olmalidir
ki, mimkin olan doaracods vazifs bolgiistiniin aparilmasini vo gorilen iglorin mintozom
olaraq tosdiglonmasini tomin etsin. Prosedurlarda, nozarst yekunlari vo oasas faylin
yenilonma gqaydalart méveud olmalidir.

Bankin risklorin idaro edilmasi Uzro prosedurlarinmn bir hissesi kimi, IT sistemi
omoaliyyatlarindan slds olunan naticalorin miintozom olarag mivafiq nozarot yekunlari
ilo tutusdurulmasini tomin etmok Uglin gaydalar tortib olunmalidir. Omoliyyatin isloma
prosesinin izlonilmasine vo korlanmig molumatlarin barpa olunmasina imkan yaratmaq
uclin, audit mexanizmi tomin olunmalidir.

IT rohborliyi, moxfi molumatlarin &tiiriilmosi Vo dasinmasi zamani onlarin solahiyyatsiz
istifadosing, doyisdirilmasine vo sohv gatdirilmasina qarst adekvat qoruma todbirlori
tomin etmolidir.
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5. Risklarin idara edilma prosedurlari

5.1. [T iizra risklarin idars edilmasi

Risklorin idaro edilmasi zro son mosuliyyat Miisahido Surasmnin {izorino diisiir.
(Risklorin Idars edilmasi Standartina bax).

IT risklorinin idaro edilmasino nozarot IT Komitesinin vo Idaro Heyatinin
salahiyyatlorino aid edilmalidir.

IT risklorinin idaro edilmasi mosuliyysti IT Departamentinin vo IT sistemi
istifadogilorinin Gzarina qoyulmalidir.

Bu halda bankin iizlosdiyi digor risklor kimi IT risklorinin idars edilmasi risklorin
giymatlondirilmasi, azaldilmasi vo nazarst olunmasi vasitasilo yerina yetirilir.

Risklorin giymatlandirilmasi va tohlili: IT iizro maddi vo informasiya aktivleri tglin
tohllkasizlik  tolablorinin - miioyyan edilmasi prosesidir. Buraya tohlukasizlik
todbirlorinin muvafiq olarag miosyyanlogdirilmasi, tesdiglonmasi vo icra edilmasi tzra
nozarat tadbirlarinin toyin edilmasi daxildir. Risk tohlillarinin moagsadi IT {izro maddi vo
informasiya aktivlori ilo bagh tohliikasizlik risklori hagqinda mitkkommal anlayis aldo
etmok va risk saviyyslorinin, yaxud tohliikasizlik pozuntularinin tosirinin azaldilmasi
uguin mihafizo todbirlorini mioyyan etmokdir.

Biznes Bolmolorinin  menecerlori 6z  masuliyyst saholorinde  dlizgin  nozarst
mexanizmlorinin olmasini tomin etmok magsadilo risklorin idaro edilmasi vo tahlili
tsullarini istifado etmolidirlor. Risklorin giymotlondirilmasi prosesi bir dofalik deyil,
davamli bir proses olmalidir vo texnologiya va bank isindoki doyisikliklora gevik cavab
vermolidir. Bu sobobdon risklorin giymatlondirilmosi prosesi Biznes Bdlmolorinds
omoaliyyat saviyyasinds yerina yetirilmolidir.

Risklorin azaldilmasi: risk tohliikasinin magbul soviyyays kimi asagi salinmasidir. Bu
proseso bankin rohbarliyi torafindon igtisadi yondon somorali mihafizo todbirlorinin
muayyan edilmosi, tohlili, segilmosi, tosdiglonmosi vo hoyata kegirilmasi daxildir.
Bizness Bolmolorinin menecerlori bankin osas informasiya vo IT aktivlerinin tzlosdiyi
risklorin soviyyslorinin asagi salinmasi moqsadilo risklorin azaldilmasi tisullarindan
istifado etmalidirlor.

Risklora nazarat edilmasi: IT Departamentinin vo ehtiyac oldugda IT Komitasinin
kdmayi ilo Biznes Bolmasi soviyyssindo yerino yetirilmolidir. Risklora nazarat,
muhafiza todbirlarinin fasilasizliyini tomin etmok tguin giindslik foaliyyat olmalidir.

Risklorin idars edilmasi prosedurlarina dair standartlar asagidaki bolmolorda verilir.
5.2.  Informasiya tahliikasizliyinin idars edilmasi
5.2.1. Tahlukasizlik siyasati

IT Komitesi, IT ehtiyatlarin1 vo sistemlorini tomin etmok vo tohlikasizliyini
tokmillogdirmok mogsadilo bankin tohliikasizlik vo daxili nozarot mosolalorino dair
Umumi struktur siyasatinin hazirlanmasinda vo hoyata kegirilmasindo tam masuliyyati
0z Uzorina gotlrmolidir. Bu siyasot Umumi foaliyyat mogsadlorine uygun olmali vo
profilaktik  todbirlor, sohvlorin  vaxtli-vaxtinda askar edilmasi,  zorarlorin
mohdudlasdirilmasi vo vaxtinda barpasi vasitasilo risklorin azaldilmasina nail olmalidir.
Gorulon tadbirlor monfoot/zarar tohlilloring asaslanmali vo shomiyyat ardicilligina géra
secilmalidir. Doayiskon toskilati, tosarrifat vo texniki taloblora cavab vermo gabiliyystini
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doastoklomak {igiin strukturun vaxtasiri yenidon qiymatlondirilmasi meyart miioyyan
edilmoalidir.

5.2.2. Tahlikasizlik masuliyyati

Idaro Heyati, bankin informasiya aktivlerinin hiiqugi vo fiziki tohliikesizliyini tomin
etmok solahiyystini rosmi olaraq informasiya tohliikasizliyi menecerino vermalidir.
Informasiya tohllikesizliyi meneceri, idaro Heyatinin IT {izro mosul (izviina hesabat
vermolidir. Ehtiyac oldugda, spesifik sistem soviyyssindo mivafiq tohlukasizlik
mosalalorinin 6hdasindon galmoak Uglin olava tohlukasizliyin idaroolunma salahiyyatlori
toyin olunmalidir.

5.2.3. Toahlukasizliyin idara edilmasi

IT tohliikesizliyinin adekvat soviyyosini tomin etmok mosuliyyati idaro Heyotinin IT
tizro masul Uzvinun Uzarino diisiir.

IT tohliikasizlik sistemi elo idara edilmalidir ki, tohliikasizlik todbirlori bankin imumi
faaliyyat toloblorina uygun olsun. Bu proseso asagidakilar daxildir:

o IT tohlikesizlik planlarinda risklorin giymotlondirilmesi molumatimin nozors
alinmasi;

o IT tohlikasizlik planmin hoyata kegirilmosi;

o IT konfiqurasiyasindaki doyisikliklori oks etdirmak iigiin iT tohliikesizlik planinin
yenilosdirilmasi;

. Dayisikliklor edilmosi  toloblorinin  IT  tohlikesizlik sistemino  tosirinin
giymatlondirilmasi;

o IT tohlikasizlik planimin hoyata kegirilmoasine nozarat edilmosi;

o IT tohliikesizlik prosedurlarinin bankin digor qayda Vo prosedurlarina
uygunlagdirilmasi.

5.2.4. Molumatlara daxil olma hiiququ

IT molumatlarina daxil olma vo ondan istifado hiiququ, istifadagilori vo molumatlari
daxil olma qaydalar1 ilo olagoalondiron adekvat tosdiglomo vo salahiyyst vermo
mexanizmlorinin totbig edilmosi ilo mohdudlagdirmalidir. Bu ciir mexanizmlar,
salahiyyatsiz is¢i, telefon baglantis1 vo basqa sistem (sobako) giris portlarinin kompiiter
ehtiyatlarma daxil olmasi hallarinin qargisim1 almalidir vo eyni zamanda solahiyyatli
istifadocilorin bir nego dofo parol taqdimatindan istifado etmosi hallarin1 azaltmalidir.
Homginin, tosdiglonms va giris mexanizmlorinin effektivliyini tomin edon prosedurlar
moveud olmalidir (masalon, miintazom parol doyisikliyi).

Onlayn IT miihitindo, IT rohbarliyi iscilorin informasiyani istifado etmok ehtiyaclari
osasinda molumatlara daxil olma hiiququ tomin edon vo tahliikasizlik siyasotine uygun
olan prosedurlar totbiq etmalidir.

IT rohborliyi, istifadogi hesablarinin yaradilmasi, toqdim olunmasi, toxiro salinmasi vo
baglanmasi ilo olagodar todbirlorin vaxtinda goriilmasini tamin etmok Ugilin prosedurlar
tortib etmolidir. Malumat vo ya sistem inzibatgilarinin giris hiiquqlarini vera bilmasi
sortlorini miisyyan edon rosmi tosdiglomos proseduru méveud olmalidir. Ugiincii torafin
daxil olma hiququnun tohlukasizliyi muqavils ilo nozords tutuldugu kimi miioyyan
olunmali vo Gglnci torofin molumatlara daxil olma hiququnun idars edilmasini vo
moxfilik taloblorini oks etdirmolidir. Isin basqa sirketlora hovalo olunmas: hallarinda,
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toroflor arasindaki miiqavilodo informasiya sistemlori vo sobokolori tzro risklar,
tohllkasizlik qaydalar1 vo prosedurlar oks olunmalidir.

IT rohborliyi, molumatlara daxil olma hiiquqlarmi vaxtasir1 olaraq tohlil etmok vo
tosdiglomok (iglin nozarot prosesi yaratmalidir. Sohvlori, saxtakarliq hallarmi, IT
sisteminin vo ya sistemdo saxlanilan molumatlarin sohv istifadssini vo yaxud
solahiyyatsiz soxslor torafindon doyisdirilmosi risklorini azaltmag mogsadils, sistemo
daxil olma hiiquqlari ilo sistema giris qeydlorinin mitomadi migayisesi aparilmalidir.

IT tohlilkasizlik sisteminin rohbarliyi tomin etmalidir ki, tohliikasizlik tadbirlori vo hor
hans1 bir tohliikasizlik pozuntusu geyd olunsun, bu hallar todqgig olunsun vs uygun
olaraq daha yiiksok rohbarliyo mutomadi olaraq gatdirilsin. Kompiiter ehtiyatlarinin
identifikasiya molumatlarina daxil olma hiiququ (tohlukasizlik vo digor geydiyyat
jurnallar) imtiyazin on asagi soviyyesi vo yaxud zoruri ehtiyac prinsipino asason
verilmolidir.

Idaro Heyatinin IT iizro masul lizvi, tohliikesizlik sistemindoki pozuntu hallar1 barado
Risklorin Idaro edilmosi Komitesino miitomadi olaraq hesabatlar vermolidir. IT
tohllkasizliyinin ciddi sokildo pozulmasi hallar1 qiymatlondirms vo miuvafiq todbirlorin
gorilmasi ticlin dorhal Idara Heyatinin Sadrina va Risklorin Idara edilmasi Komitosine
bildirilmalidir.

5.2.5. Fiziki tohlikasizlik

Umumi tohliikesizlik siyasotine uygun olaraq, informasiya vasitalorinin konarda
istifadosi daxil olmagla, IT avadanhqlar: iizro muvafiq fiziki tohliikesizlik vo nozarot
todbirlori mioayyan olunmalidir. Fiziki tohlukasizlik vo nazarat qaydalari, noinki sistem
avadanliglarinin yerlosdiyi sahoni, homginin sistemin elementlorinin birlosdirilmasi
uguin istifado edilon xottlorin yerini, dostokloyici xidmatlori (masalon, elektrik enerjisi),
ehtiyat vasitolori vo sistemin islomasi tiglin lazzim olan digor elementlori nozards
tutmalidir. Daxil olma hiququ yalniz miivafiq solahiyyst almig soxslorlo
mohdudlasdirilmalidir. IT ehtiyatlar: ictimai orazilords yerlosorss, onlar1 zodelonmakdon
Vo ogurlanmaqdan qorumagq ti¢iin miivafiq mithafizo todbirlori hoyata kecirilmalidir.

IT rohborliyi, bankin IT avadanhgqlarinin yerlosdiyi yer vo funksiya ilo bagh az
molumatin verilmasini vo IT amoliyyatlarinin aparildig yerin fiziki identifikasiyasmin
mohdud olmasini tomin etmalidir.

IT xidmoti omoaliyyatlar grupunun Gzvleri olmayan iscilor, kompiiter avadanliglarinin
yerlogdiyi yerlora daxil oldugda, homin grupun tzvii tarafindon miisayist edilmasi tgin
miivafiq prosedurlar mévcud olmalidir. IT tohliikesizlik meneceri miintozom olaraq
qonaqlarin siyahisint tutmali vo tohlil etmoli, eloco do hor hansi siibholi foaliyyot
haqqinda Idaro Heyatinin IT iizro masul izviine moruza etmolidir.

IT idaroetmo orqani, otraf muhit amillorino qarst (mosolon, yangmn, toz, elektrik
enerjisinin kasilmasi vo ya doyiskonliyi, artiq isti vo ya ritubat) kifayst godor todbirlorin
moveud olmasimi tamin etmalidir. Otraf miihito nozarat etmok ticiin xiisusi avadanliq vo
cihazlar quragdirilmalidir.

IT idarsetmo orqani, ohomiyyatli IT programlarini elektrik enerjisinin kosilmasi vo ya
doyiskanliyino qarst qorumaq tglin fasilosiz enerji tochizati batareyalarma vo
generatorlarina olan tolobati miitomadi olaraq giymotlondirmslidir. Miivafiq olarag, on
miinasib avadanliq qurasdiriimalidir.
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5.3. Fovqgslads hallar Uzrs prosedurlar

5.3.1. [T iizra fovgolada hallarin planlasdiriimast

IT rohborliyi, IT istifadogilorilo birgo IT sistemlorinin zodoslondiyi, dagildig1 vo ya
tohliikays moruz qaldigi vaziyyatlords foaliyystin fasilosizlik mexanizmini yaratmalidir.
Foaliyyatin fasilasizlik mexanizmi, asagidakilart miioyyan edir:

o Vazifalor, solahiyyatlor vo gobul edilocok risk-asasli yanagma/metodologiya;

o Fasilosizlik planini, eloco do tosdiglomo prosedurlarini sonodlosdirmok Ugiln
gayda va strukturlar.

IT fasilosizlik plan vo prosedurlar, IT Komitesi torofindon razilasdirilmali vo
yoxlanilmali, hamginin Miisahido Surasmnin tam mosuliyyat dasidigi risklorin idars
edilmosi tizro Umumi foaliyyatinin bir hissasini togkil etmolidir.

5.3.2. Faaliyyatin fasilasizliyinin planlagdirilmast

Foaliyyatin davamliligina tosir goOstorocok tohliks vo pozuntulara dair risklorin
giymatlondirilmasi vo strategiya plant méveud olmahidir. Risklarin giymatlondirilmasi,
bitlin osas sistemlori, shomiyyatli foaliyyst funksiyalarin1 vo homin aktivlorlo bagh
tohlikalori muayyanlosdirmalidir. Homin tohllikalors asagidakilar daxil ola bilar:

o tobii folakatlor;

. yangin;

o elektrik enerjisi, rabito vo ya su kimi vacib infrastruktur xidmatlorinin itirilmasi;
o avadanliglara vo yaxud malumatlara gosdan vo ya tesadiifii zorarin doymasi;

o totillor vo ya amok pozuntulart;

o sistem nasazliglari;

o tohllkasizlik gaydalarinin pozulmasi; vo

o moxfi vo ya soxsi malumatlarin qosdon v ya tosadiifii agiqlanmasi.

5.3.3. Barpa etmonin planlasdirilmasi

Hor bir aktiv tglin fovgalads hallar izra tohllikalarin ehtimal edilon tosiri, zorarin tohlili
Vo barpa tgun Gstlinluk toskil edon cohatlor miioyyan edilmolidir. Plan aydin olaraq
borpanin vaxt toloblorini vo borpa iigiin lazim olan ehtiyatlarin minimum moagbul
saviyyasini toyin etmolidir.

IT rohborliyi, yazili planin hazirlanmasmi vo Risklorin Idaro edilmasi Komitosi
torafindan tosdiglonmasini tomin etmolidir. Homin plan asagidakilardan ibarat olmalidir:

o Fasilosizlik planinin necs istifado olunmasina dair tolimatlar;

o Foaliyyatin hadisadon vo ya gozadan ovvalki voziyysto qaytarilmasi ti¢lin
hazirlanmig cavab verma prosedurlari;

o Foaliyyatin hadisadon vo ya gozadan ovvalki voziyysto qaytarilmasi ti¢lin
hazirlanmig barpa etms prosedurlari;

o Ana sahani gqorumag Ve yenidoan barpa etmak Ggln prosedurlar;

. Ictimai orqanlar ilo koordinasiya prosedurlari;
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. Maraqli toroflorlo, isgilorlo, asas miistorilorlo vo tochizatgilarla, sohmdarlarla vo
rohbarliklo muzakirs prosedurlar;

o Foaliyyatin fasilosiz aparilmasmi tomin edon qruplar, is¢i heyoti, mistarilor,
tochizatcilar, ictimai orqanlar vo mediya haqqinda vacib informasiya.

5.3.4. Ehtiyat suratlorin yaradilmas: prosedurlari

Idaro Heyati, IT sistemlorinin ehtiyat surotlorinin yaradilmasi vo barpasi iizro uygun
strategiya hoyata kegirmolidir. Bu zaman foaliyyst toloblori, 0 cimlodon barpa planinin
hazirlanmasi, hoyata kegirilmasi, yoxlanmasi vo sonadlosdirilmasi nozars alinmalidir.

IT ilo olagedar ehtiyat surstlorin yaradilmasi prosedurlarma hom daxilds, hom do
konarda mslumat qovluqlarinin, progqram tominati vo miuvafig sonadlorin duzgin
saxlanilmas1 daxildir. Ehtiyat surotlor tohliikesiz yerds saxlanilmali vo saxlama yeri,
fiziki tohlukasizlik vo informasiya tohllkssizliyi baximindan vaxtagiri nozordon
kegirilmalidir.

Rohbarlik, malumatlarin arxivlesdirmo prosesinin hiuqugi v foaliyyat toloblorina cavab
vermasini vo diizgiin qorunmasini tomin etmok (g¢lin muvafiq siyasst vo prosedurlar
hoyata kecirmolidir.

5.3.5. Hazirligin tomin olunmasi

IT rohborliyi, fasilosizlik planinin miitomadi olaraq yenilonmasini vo faktiki foaliyyat
toloblorini oks etdirmasini tomin etmok Ugun, nazarst prosedurlarinin yaradilmasini
tomin etmolidir. Bu sobobdon, fasilosizlik planinin hoyata Kegirilmasi prosedurlar
foaliyyatin idaro edilmasi va insan resurslar1 prosedurlari ilo uzlagsmalidir.

Effektiv fasilosizlik planina malik olmaq iigiin, idarsetmo orqam onun adekvatligini
mitomadi sokildo vo ya biznesdo vo yaxud IT infrastrukturunda osashi doyisikliklor
edilorkon giymatlondirmalidir; bu proses diggotli hazirlig, sonadlosdirma, sinaq
naticalorinin qeyd olunmasi vo bu naticalors asason foaliyyst planinin totbigq edilmasini
tolob edir.

Fovgolado hallarda foaliyyotin fasilosizliyi metodologiyasi, biitiin maraqli taroflorin
hadiso vo ya goza zamani riayat olunmali prosedurlarla bagli miintazom tolim kegmasini
tomin etmolidir.

6. IT sistemlarinin texniki tofsilat1

6.1. Toalablarin tofsilatinin tartib olunmasi

Bank omaliyyatlarinin  avtomatlagdirilmast  vo  yaxud cari istifado olunan
avtomatlagdirilmis informasiya sisteminin doyisdirilmosi prosesi, homigo texniki
tolablorin tofsilatinin miioyyan edilmasi ilo baglanilmalidir.

Bankin geyri-miinasib IT sistemlorini almasina aparib ¢ixaran asas ¢atismamazliglardan
biri, bankin IT Departamentinin istifadogilordon texniki gostoriciloro dair uygun
toloblori aldo etmamasidir. Bu hal gox tez-tez bas verir, ¢iinki istifadogilor sistemlora
olan ehtiyaclarmin hansi formada ifado olunmasini bilmirlar vo bu sobabdan, onlar belo
bir tosviri uygun formatda vero bilmirlor. Digor bir amil iso bankin toskilati
strukturunun zoif vo yaxud nizamsiz olmasi vo geyri-diizgiin slageslondirilmasidir. Belo
bir voziyyatin naticasi kimi, informasiya texnologiyalarina investisiya gorarlarinin bank
rohborliyinin doagiq giymotlondirilmoesi noticosindo qobul olunmasmin oksine, IT
Departamenti vo ya program tominati saticilari torafindon muoyyan edilo bilor. Natica
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etibarilo, bir ¢cox problemlor istifadagi toloblori osasinda deyil, texniki asasda nozora
alnar.

Bank, IT tochizatgilarin onun noys ehtiyaci oldugunu dikta etmosini istomodiyi halda,
toloblorin tofsilatin1 doqiq sokildo aciglamalidir. Bu sobobdan, toloblorin tofsilati iT
tochizatgilarina bankin taloblori hagqmda molumat verilmasi tigiin hazirlanmis sonod
olmalidir. Homin sonoddo hansi hiiquqi vo normativ yurisdiksiyanin tatbigq edilmasi;
bankin texniki toloblorinin ugurlu yerino yetirilmoasi iglin asas saholar; vo yeni sistemin
hoyata kecirilmasini tohliikods goya bilon an shomiyyatli amillor gostarilmalidir.

IT rohborliyi, IT {izro texniki toloblorin tofsilatinin tortib olunmasia nozarat etmokdo
mosul olmalidir. Bu zaman agagidakilar nozors alinmalidir:

. Bankin strategiyasi va taskilati strukturu ila uygunlugu

Informasiya sistemlorinin alimasi, qurasdirilmas: vo saxlanmasi, bankin uzun vo
qisa miiddatli planlar1 gargivesindo nozoro alinmalidir. Bankin se¢diyi sistemin
inkisaf dovrii metodologiyasi, proqram tominatinin alinmasi lizro strateji plani
nozors almalidir. Homin plan program tominatinin hazir voziyystdo alinacagini,
muqavilo vasitossilo, daxili resurslar hesabina vo ya movcud program tominatini
tokmillogdirmokls, yaxud bunlar1 birlogdirmoklo hazirlanacagini  miioyyan
etmalidir.

. Sistemin strukturu

Rohborlik, IT ¢oziimlorinin mioyysn olunmasi vo mimkinliyinin analizi
prosesinds bankin omoliyyat ehtiyaclarina diqqgat yetirilocoyindon omin olmalidir.

o Istifadacilorin toloblori

Bankin se¢diyi sistemin inkisaf dovrii metodologiyasi, biznes toloblarinin mévcud
sistem tarofindan yerina yetirildiyini, toklif edilon yeni vo ya doyisdirilmis sistem
(program tominati, molumatlar vo infrastruktur) torofindon tomin edildiyini va
inkisaf, totbiq etmo vo ya modifikasiya layihasi tosdiq edilmozdon avvsl aydin
sokildo muayyan edildiyini tomin etmalidir.

. Texniki sortlor

Sistemin inkisaf miiddoti metodologiyasi, ¢oziimlorin funksional vo omoli
sortlorinin - foaliyyat, tohlikasizlik, etibarliliq, uygunluq, zomanat vo
ganunvericilik daxil olmagla, miayyan edilmasini tolob edir.

. Tohlikasizlik va nozarat

IT Komitosi omin olmalidir ki, IT tohliikesizlik vo nozarot avadanhqlarina vo
sistemlorina qoyulan investisiyalara gokilon xarclor onlarin gotirdiyi faydadan gox
olmasin. Bu zaman ham pul ham do geyri-pul fayda va xarclor nozors alinmalidir.
Butlin tohllkasizlik sortlori, layihonin sortlor morholasinde miayyan edilmali,
osaslandirilmali vo informasiya sisteminin Umumi biznes osaslandirmasinin bir
hissosi kimi sonadlosdirilmalidir. Faaliyyatin fasilosizliyinin idars edilmasi (izro
tohliikasizlik sortlori miayyan olunmalidir ki, planlasdirilmis iso salma, sohvlarin
aradan qaldirilmas1 vo borpast proseslorinin toklif edilon sortlor vasitosilo
dastoklanmasi tamin olunsun.

6.2.  IT problemlarinin xarici hallina gars1 daxili hall etma

Istifadagilori vo tosorriifat boImalorini program tominati ilo tochiz etmok tigtin moveud
olan asas tisullar asagidakilardir:
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o IT Departamentinin isgilorindon vo ya kenar moaslohatgilordon, vo yaxud hor
ikisindon istifado etmoklo istifadogilorin ehtiyaclarina uygun olaraq proqram
tominatinin hazirlanmasi; vo ya,

o Program Tominat1 Todarlik¢ulorindon (PTT) proqramlarin icarays goturilmasi vo
ya program paketlorinin (vo ya miivafiq lisenziyalarin) alinmasi.

IT Komitosi, program paketinin almmasi ilo daxildo istifadogilorin ehtiyaclarina
uygunlagdirilmis progqram tominatinin hazirlanmasi arasinda qorar gobul edorkon
asagidaki meyarlardan istifado etmoalidir:

- ¢ozumlo olagadar xarclar;

- hoyata kegirmo prosesi (i¢lin talob olunan vaxt;

- bankin 6z IT inkisaf bolmasinin tocriibasi;

- modvecud miihit;

- toskilati strategiyalar;

- hor bir gorara aid olan risklor;

- bankin folsofasi;

- goOstaricilors olan toloblara riayst etmonin doracasi.

7. IT avadanhqlarmin va sistemlarinin tadarikii

Miisahido Surasi, IT avadanliglariin vo sistemlorinin secilmasi, giymotlondirilmasi vo
alinmasi {igiin standart prosedurun mévcud olmasini tomin etmolidir. Bankin omaliyyat
toloblorine cavab veracok butiin alternativior IT Komitosi torafindon nozardon
kegirilmalidir.

IT Komitosi, IT ilo olagodar texniki avadanliglarm, programlarin vo Xidmeatlorin
alinmasinda riayot edilmoli prosedur vo standartlarin {imumi toplusu olan
morkazlosdirilmis todariik metodu hazirlamali vo totbiq etmalidir. IT mohsullar: tohvil
alinmasinin basa ¢atmasindan vo Odomodon ovval, noazordon kegirilmali vo
yoxlanilmalidir.

Bankin se¢diyi sistemin inkisaf dovrii metodologiyasi, hor bir IT inkisafi, hoyata
kegirilmo vo modifikasiya layihasinds, nozordon Kkegirilon hor bir alternativ ilo bagh
monfaat vo zararlorin tahlilini nazords tutmalidir.

IT Komitosi emin olmalidir ki, tamin edilocok IT avadanhqlarinin tohvil alinmasi plani
muqavilods tochizatgr ilo razilagdirilsin. Bu plan, tohvil alma prosedur vo meyarlarini
mioyyon edir. Olavs olarag, tochiz edilon IT avadanliq ve programlarmin miigavilodo
nozordo tutulmus sortloro cavab veracayino amin olmaq tcin tohvil-taslim testlori
apariimalidir.

Bankin idaro Heyati torofindon miisyyon edilon todariik prosedurlari, todariik Uzro
tender prosesinin hoyata kegirilmosi Uglin otrafli meyarlari nozordo tutmalidir. IT
layihasinin Gmumi doyar vo middsti Gzro limitlor agsagida toqdim edilon rosmi tender
proseduruna baglamaq ii¢iin meyar ola bilor.

7.1. Tender va giymatlondirms prosedurlari

Toloblorin tofsilatina miivafiq kompiiter vo program tominati ehtiyaclarini qarsilamaq
uglin bank odalatli vo rogabatli tender prosesindon istifado etmalidir. Aydindir ki,
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Toaloblorin Tofsilatin1 hazirlamaq kimi ¢atin vo mirokkab isi hoyata kegirmoazdon avval,
bank xarclor/galirlor analizi vasitosilo layihonin realliginin ilkin qiymatlondirmasini
hoyata kegirocokdir. Golirloro galocokdo gozlonilon olava golirlor vo mohsul basina
gonast olunan vasait daxil edilir. Bank homginin sistemin alava hacmlar ilo islomok
gabiliyyatini nazordon kecirmalidir. Buna olave olaraq, bu analizdo hamginin rohboarlik
hesabatlar1 va s. kimi alave molumatlar giymatlondirilmalidir.

Bank komplter vo program tominat: almaqg niyyatini tender prosesi vasitasilo tomin
edir. Tender istirakgilarindan 6z tokliflorini togdim etmok vo asagida gostorildiyi kimi
kompiiter vo program tominati Gzra rogabatli prosesdon kegmok toalob olunacaqg.

7.1.1. Birinci Marhala: 1Ikin Talablarin Taofsilat: (ITT)

Bank komputer vo program tominatint vo onun tominatgilarint ilkin morhalods segmok
mogsadi ilo 1Ikin Taloblorin Tofsilat: Senadini hazirlayib onlara togdim etmolidir.

ITT asagidakilar: 6ztinds oks etdirir:
. Moacburi va arzu olunan talablar;

o Qiymotlondirmo prosesi vo meyarlari; homginin mimkiin olduqda toklif olunan
program tominati mohsulunun giymatlondirilmasi zaman totbiq olunacaq sinaq
testlorinin muoyyon olunmast;

o Tender istirak¢ilar1 toqdim etdiklori sonadlords toklif olunan program tominati
mohsulunun giymatlondirma (sinaq) suratlori Ggtin lisenziya hiiquglarini tomin
etmolidirlor. Bank, toklifdo g0storildiyi kimi program tominatinin islomak
gabiliyyatini vo istifado olunacaq isguizar muhitdo onun somoraliliyini miayyan
etmok magsadi ilo onu sinagdan kegirmalidir.

ITT prosesi noticasinda sinagin ilkin morholosindon ugurla kegon program tominati
mohsullar1 va/ya onlarin taminatgilarinin siyahisi hazirlanir.

ITT prosesinin hor bir marholesi mivafiq gaydada sonadlosdirilmalidir.
7.1.2. Ikinci Marhala: Tenderda Istirak Toklifi (TIT)

ITT hazirlandiqdan sonra IT Komitosi tender prosesinin bundan sonra neco davam
edacayini va tender toklifi hansi sartlorlo verilocayini miayyan etmolidir.

Genis monada, IT Komitosi asagida gostorilon masalalari nazardon kegirir:
1)  Toklifin tagdim olunmasi vaxtini, kima gondarilocayini, surstlorin migdarin: ve s.
2)  Qiymotlondirmo Usulu.
3)  Tender istirak¢ilarinin tagdim edocak tokliflorindon bank nayi gozlayir, yani:
(@) Tender istirakgisi tarafindan icra oluncaq maddalori;
(b) Tender istirakgisi tarafindon icra olunmayacaq maddoloari;
(c) Digor mimkiin variantlart,
(d) Iscilor hagginda molumatin taqdim olunmas;
(e) Sistemin strukturu va isloyacok muhiti;
(f)  Sistemin migrasiyasi;
(9) IsPlang
(h)  Sistemin tasdiglonmasi prosesi;
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4)

5)

6)
7)

8)

9)

(i) ©sas mivoffagiyyat amillori;
Xarclor:
() Avadanhq;
(b) Program tominati;
(c) Programin tortibats;
(d) Layihanin idars edilmasi vo dastoyi;
(e) Program tortibatgilar: vo maslohatgilor;
(f)  Odonislorin grafiki;
() Tominatlar:
i.  No daxil olunub;
ii.  No daxil olunmayib;
(h)  Cari xarclor va texniki xidmat.
Corimalar:
(@) Icra prosesinds yubanma;
(b) Iiflas hagqinda maddalor;
(c) Hor hanst bir tolabin yerina yetirilmamasi
Sigortalar.
Iso colb olunacaq iscilorin siyahis:
(@) Layihanin Meneceri;
(b) Biznes todgigatcilar: (is ndviine gors);
(c) Komputer avadanhgy;
(d) Sobaka;
(e) Kabellar;
() Omaliyyatlar;
(g) Istismar;
(h) Kommersiya.
Sirkatin tacriibasi:
(@) Besillik foaliyyat;
(b) Bes il orzinds iso goturilon iscilorin sayi;
(c) Foaliyyat tizrs iscilorin say1
(d) Icra olunmus layihalorin siyahisi.

Sanadlarin keyfiyyati.

10) Lisenziya vo program tominatinin ilkin kodlari.

11) Movcuddursa, sistemin togdimati vo sinag.

12) Tenderdan ¢ixarilmasinin sababi:
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(@) Toklif gox gec tagdim olunmusdur;
(b)  Toklif talob olunan xususiyystlorin oksariyystine cavab vermirdi;
(c) Xaorclorin haddindan gox olmas;
(d) Monbayin dizgiin gostorilmamasi:
13) Toklifin an gucli toraoflori.

Hor tender istirakgisina bildirilmalidir ki, Bankin Tolablorinin Tofsilati, Kommersiya
Muqgavilasi hazirlanan zaman asas kimi goturulocokdir.

Bank ITT prosesindon kegmis tokliflorden giymoti on asagi olanini segib almag mogsadi
ilo Tenderds Istirak Toklifi (TIT) tagdim etmolidir.

TIT:

o ITT prosesindon kegmis biitiin tamintaci vo mahsullari miioyyan edir;
o Qiymotlondirms prosesini vo onun meyarlarinin torifini verir;

o Bankin Satinalmalar Gostoriglorinin buttin gaydalarina uygundur.

Tender tokliflorini hazirlamaq tglin potensial tominatgilara on azi 14 togqvim guni
mohlat verilmalidir. Bank on asagi giymati vo onun taloblorino uygun olan mohsul vo
tominatcilart segir vo segilmis program tominati mohsulunun ugurlu tominatgisi ilo
mugqavilo baglayir.

7.1.3. Uglincti Marhala: Secmo Prosesi

Kompliter avadanligi vo program tominati se¢cmok mogsadi ilo bank asagida
gOstarilonlora oxsar segma prosesini togkil etmolidir:

1)  Texniki vo istismar isgilorindon ibarot olan Tender Komissiyasi yaradir. Bu
komitadoa texniki va istismar iscilorinin nisbati elo toskil olunmalidir ki, onlardan
hor hansi biri digerindon stiin olmasin.

2)  Mikommol se¢mo metodologiyasi hazirlayr:

Hor tender istirakgis1 Ggtin riskin giymatlondirilmasi;
Umumi giymotlondirmo;

Funksional taloblorin giymotlondirilmasi;

Texniki taloblorin giymatlondirilmasi;

Icra is planinin giymatlondirilmasi;

Qeyri-uygunlugun giymatlondirilmasi;

@ - ® oo T @

Qiymotlondirmanin icmali.
3)  Kommersiya migavilasinin nozardon kegirilmasi vo razilasdiriimasi.

Satinalma prosesinds miugavilonin razilagdiriimas: yekun morhaloni togkil edir.
Miqavilonin osas sortlori, texniki ¢oztimlor vo mugavilonin giymoti yekun tokliflor
osasinda muioyyonlosdirilir. Asagida muqavilonin razilagdirilmas: va tesdig olunmasi
moarhalalorinds nazars alinabilocok mogamlarin bir negasi gostarilir:

o Xidmot tominatgisinin toklifindo vo miugavilodo gostorilon giymotlor xidmatin
novuno gors (is orazisi, soboko xidmatlori va s.) vo texnoloji xidmotlor Ggln
platformanin grupuna géra bolinmalidir.
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o Mugaviloda hesab-fakturalar tzro togdim olunacaq bultin xorclor, isin harada
gorilmasi Uzro qaydalar, kommunikasiya protokollari, olava sinagq vaxti vs illik
arttm haqqinda ac¢iq molumat verilmalidir. Hor bir olava xarcin boyan edilmosi
golocokda olave vo ya azaldilmig is hocmi Gglin artirnlmis giymatin maliyys
riskinin azaldilmas: Ggln vacibdir.

o Hor hansi bir tominat¢inin isin  ©6hdoasindon golmoadiyi toqdirds onun
konarlasdirilmasini tomin etmok Ggtin mivafiq maddalor migavilods 6z oksini
tapmaldir.

o Mugaviloda xidmotin soviyyasi Uzro razilasmalar gosterilmalidir. Podratci
sirkatlor torafindon gostarilon xidmaotlors olan cari vo golacok tolablari mikommol
basa diismoklo, bank qisamiiddstli halli yollarimin yerino uzun middatli vo
golacayi ohato edon gorarlar vers bilar.

o Mugavilonin razilasdirilmasi prosesinin basa catdiriimasi Ggln real vaxt toyin
olunmalidur.

. Xidmatin  gostorilmasindo  istirak edon osas iscilorin, subpodratgilarin,
maslahatgilorin va ya tguncl toraflorin siyahisi tortib olunmahdir.

8. IT sahasinds gararlarin hoyata kecirilmasi

8.1. licra plamnin hazirlanmasi va tatbig edilmasi

Yeni gorarin hoyata kegirilmasi, Xidmat soviyyasini agsagi salmadan funksionalligin vo
ya molumatlarin keyfiyyotinin artirilmasini tomin etmolidir. Marholali icra planini,
tokmillosmoni  vo risklorin azaldilmasin1 dastoklomok Uglin  kifayat qodor vaxt
ayrilmahdir. Hor bir IT layihosi (izro xiisusi icra plani yaradilmalidir. Hor bir icra plani
¢ox zaman asagidaki morhololori daxil etmalidir:

8.1.1. Planin hayata kegirilmasi

Umumiyystlo plamin hoyata kegirilmasi 8 forgli morholodon ibaratdir. Hor bir
morhalonin mivafiq naticalori olur ki, bunlar ndvbati morhslonin baglamasindan ovval,
hor hansi rohbar is¢i vo ya toskilati komita torafindon tasdiglonmalidir. Homin sokkiz
morhalo asagidakilardir:

8.2. lisin migyasimin tayin edilmasi

Bu morhols, migavilo imzalandigdan dorhal sonra baslayir. icra qrup asagidakilar:
yerino yetirir:

o Layihonin miqyasinin vo parametrlorinin miioyyan edilmasi
o Layihonin inkisafin1 qiymatlondirmak ii¢iin miqyasinin miiayyan edilmasi
o Hesabat prosesinin misyyan edilmasi

Bu morhalonin naticasi icra planinin Gimumi tasviri vo layihanin asas marholalorinin
gOstorilmosidir.

8.3. Tohlillar
Bu halledici morhalo zamani asagidakilar yerino yetirilir:

o Biznes muhiti vo proseslori yoxlanilib gqiymotlondirilir vo miiayyan edilmis biznes
moqsadlori prioritet doracasine gors qruplagdirilir.
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o Yekun icra muddoti miiayyan edilir.
Bu morhals tiguin togdim edilocok sonodlors asagidakilar daxildir:
o Moqgsadlorin tofsilatt haqqinda rosmi hesabat.

o Layihonin icrasinin Texniki Strukturu. Texniki Struktur arzu olunan mogsadlors
nail olmaq tcuin xidmat vo proseslorin uzlasmasini gostorir.

. Layihonin icrasinin Sosial Strukturu. Sosial Struktur “insan resusrslar1 ilo bagl
masalalari” nozards tutur.

8.4. Prototipin yaradilmasi

Bu maoarhoalonin mogsadi, ilkin prototiplori yaratmag, yoxlamaq, giymotlondirmok va
tokmillogdirmokdan ibarstdir. ©ksor hallarda, is¢i qrupu prototipin toqdim edilocayi
xidmot bdlmasinin hissoesini muayyan edir. Prototip, biznes mogsadlorindon asili olaraq
bltlin totbiqi programin funksionalligini ham ehtiva edos, hom do etmays bilor. Prototip
yaradildigdan vo yoxlanilib iglodikdon sonra, naticalor effektivlik vo montiglilik tgin
geydo alinir vo tokmillogdirmalor giindslik olaraq aparilir. Bu marhalonin naticalorine
“Layiha Uzro Qeydiyyat kitabgas1” vo masul rohbar is¢i vo ya toskilati komito Vo asas
istifadogilor Ggun prototip tosvirlori daxil olmalidir. Bundan slave, osas is¢i qrupu
program tominatinin strukturu vo texnologiyasi, imkanlari, tomiri vo istifadesi hagqinda
yuksak saviyyali talim kegirlor.

8.5. Tatbig etma

Prototip tokmillogdirildikdon vo gobul edildikdon sonra, genislondirilir vo tam Xxidmaot
miqyasinda totbiq edilir. Bu morhaloys asagidakilar daxildir:

o Molumatlarin toplanmasi vo yerdoyismasi
. Prosesin modellosdirilmasi
. Prototipa dagiqlosdirmalarin daxil edilmasi

Bu morholodo nozarotgilor vo operatorlar xidmatin effektivliyi vo imkanlari,
nozarotcilor, operatorlar vo is¢i qruplarina tosir edocok biznes prosesinin doyisikliklori
haqqinda slavo talim kegirlor.

8.6. linterfreys/birlosma

Totbig etms ilo eyni zamanda bas veron biitiin lazimi interfeyslor yaradilir vo digor
sistemlorls olagodar program tominati islorini tomin etmok Gglin birlosma masalalori hall
edilir. Togdim edilocok osas sonadlora bitiin dosyelor, toloblor, bankin Informasiya
Texnologiyalar1 qrupu tizra yiiklonma vo saxlanma prosedurlar1 daxilidir.

8.7. Paralel yoxlama

Bu morhols, sistemin foaliyystini vo interfeyslorin/birlosmonin  effektivliyini
tosdiglomak Uglin gorginlik altinda olan sistemin modellogdirmo Gsulu ilo segilmasi
prosesinin tamamlanmasim daxil edir. Bu morholodo tagdim edilocok osas sonadlor
yoxlamanin naticalorinin gabul edilmasidir.

8.8. Sistemin davisdirilmasi

Doyisdirilmo bag vermoazdon ovvsl, sistemin vaxtinda vo effektiv doyigdirilmoasi Ugiin
strategiya yaradilir. Doyisdirilmo prosesi morhalalorlo vo ya birdofolik hoyata kegirilo
bilor; bu zaman, se¢im hansi yanagmanin biznes vo foaliyyoto daha az zoror
vurmasindan asili olacaqdir.
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8.9. Fasilasiz takmillasdirma

Fasilosiz tokmillogdirmoni tomin etmok Ugun, sistem quruldugdan vs ii¢ aydan alti
ayadok faaliyyat gostordikdon sonra, investisiyadan gozlonilon qazancin vo sisdemdon
gozlonilon biznes faydalarinin olds edilib-edilmadiyini miiayyan etmok magsadilo audit
kegirilmolidir. ~ Faktiki ~ rogomlorin  ovvollor  mioyyon edilmis  naticalorlo
qarsilagdirilmasi, homin program tominatinin miiassiSoys olave doyar gotirib-
gotirmodiyini ortaya cixarwr. Ilk audit, layihonin icra partnyoru torofindon hoyata
kegirilmolidir ki, biznesin IT qrupu iigiin sistemin qurulmasindan sonra bankin inkisafi
haqqinda tosovviir yaransin. Bundan sonra, investisiyadan maksimal qazanc aldo etmok
uglin fasilasiz tokmillogdirmani tamin etmok mogsadils, sistemin foaliyystini miintozom
olaraq tohlil etmak lazimdir.

8.10. Ugurlarin nazardan kecirilmasi

Sistemin surstlo qurulmasindan basqa, biznes faydalar1 vo xorclorin tez bir zamanda
Odonilmasi asas ugur gostaricilori hesab edilir. Yeni qurulmus sistem dorhal faydalar
gotirmakls yanasi bir ilo yaxin miiddatdo Xorclori garsilamalidir.

Sistemin ugurlariin proqram tominatindan basqa, diger faktorlardan asililigin1 nozaro
alarkon agagidakilar hesaba alinmalidir:

° Iscilor va toskilati moasalolori

o Dayisikliklorin idars edilmasi

o Prosesin yenidon tanzimlonmasi
. Tolim

o Texniki struktur

8.11. iT program taminatinin sinaqgdan kecirilmasi

Program tominatinin sinaqdan kegirilmasi, onun istismar muddatinin vacib hissasidir.
Bu, ollo vo ya kompiterlo hazirlanmig tisullar vasitasilo sistemin gostorilmis toloblora
cavab vermosini yoxlamaq vo ya g0zlonilon vo faktiki noticolor arasinda forglori
muoayyanlogdirmok (gun sistemin vo ya sistem komponentinin giymotlondirilmasi
prosesidir. Bundan olave, IT program tominati gorarlarinin sinagdan kegirilmasi,
sohvlorin agkar edilmosi mogsadi ilo hoyata Kkegirilir. Program tominatinin sinagdan
kegirilmosi, program tominatinin qiisurlardan azad tam olmasini tomin etmir. Smaqdan
kecirilma, problemlorin yoxlugunu deyil, mévcudlugunu gostara bilar.

Qiisurlart agkar etmokdon basqa, smagi aparan homginin effektivliyin, tohliikasizliyin,
nasazliga qarsi davamliligin yoxlanilmasinda maraqlidir. Boyiik miqyasli layihalor tgiin
daha c¢ox sinaq daha artiq ndgsanlar1 askar edocakdir. O zaman, yoxlamanin no zaman
dayandirilmast vo ndgsanlarin magbul saviyyasinin no doracods olmasi suali ortaya
GIXIT.

8.11.1. Osas yanasma

Sinaq strategiyasinin ugurlu ola bilmasi Uglin toloblorin tofsilati prosesinds nozora
alinmahidir. Smagin tofsilatlar1 yuxart vo agagi saviyysli sistem vasitosilo artirilmalidir
vo yoxlama ovvolco tortitabatcilar, sonra iso son istifadogilor torofindon hoyata
kegirilmolidir. Program tominat1 sistemlori daha da murokkab olduqca, effektiv, yaxsi
planlasdirilmis test cohdlarinin shamiyyati artacaqdir.
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8.11.2. “Soffaf qutu™ Gsulu ilo sinagdan kegirmo

“Soffaf qutu” Usulu ilo sinagdan kegirmo, proqramin daxili strukturu ilo slagadar
problemlori agkar etmok Uguin tatbiq edilir. Bu proses, sinagi aparanin programim daxili
strukturu haqqinda atrafli moalumata malik olmasin1 tolob edir vo bu sabobdoan sinaq adi
istifadogi torofindon yerino yetirilo bilmoz. “Soffaf qutu” Gsulu ilo smagin Gmumi
mogsadi, proqramin hor bir icra trayektoriyasi iizra test aparilmasini tomin etmokdir.
Biitiin “Soffaf qutu” Usulu ilo smaq strategiyalarinin osas quivvesi, program tominati
gostaricilorinin hotta geyri-miiayyan vo ya natamam oldugu hallarda, sinaq prosesindo
bltdv program tominatinin realizasiyasini nozaro almaqdir ki, bu da nogsanlarin askar
edilmasini asanlasdirir.

Program elementlorinin sinaqdan kegirilmosi, hamin elementlorin sistemin digor
hissalorindon tocrid olunmus formada yoxlanilmasindan ibarotdir. Program elementlori,
bir tortibatg1 torofindon yerino yetirilon funksiya vo ya funksiyalarin (kitabxanalar,
kateqoriyalar) kigik toplusudur. Program elementlorini mioyyan edon osas xususiyyat,
yoxlamanin diqqotlo aparilmasi ii¢lin onun kigik olmasidir. Program tominatgilar:
adoton “Soffaf qutu” Gsulu ilo yoxlamalarin aparilmasi tigiin masuliyyst dasiyirlar.

Program tortibatinin on ¢atin aspektlorindan biri, boyik hacmli vo test olunmamis sub-
sistemlorin inteqrasiyasi vo yoxlanimasidir. Inteqrasiya olunmus sistem tez-tez
ohamiyyatli vo namalum soboblora gors siradan ¢ixir vo onu borpa etmok gotinlogir.
Sistemin inteqrasiyanin yoxlanilmasi, bir modul, sub-sistem vo ya sistemdon bir
formaya birlosdirilon ayri-ayr1 elementlorin test edilmosindon ibarstdir. inteqrasiyanin
test edilmasi, program elementlorinin birlikdo islomosindon omin olmaqg (gln
elementlor arasinda interfeyslor Uzro comlonir.

8.11.3. “Qara qutu’ Gsulu ila sinagdan kegirma

“Qara qutu” Usulu ilo smaqdan kegirmo, programin toloblors no doracods cavab
vermasini giymotlondirmak va gatismayan vo ya Sohv isloyan funksiyalar1 agkar etmok
uguin yerino yetirilir. Funksional testlor adoton giris molumatlar osasinda ¢ixig
molumatlarin diizgiinlilyiinii yoxlayir. Bu halda, istifadogi yoxlamani aparan on uygun
soxsdir.

Xarici funksional testlor, sistemin mioyyon bir funksiyani diizgiin yerino yetirmasini
yoxlamagdan ibaratdir. Yoxlamani aparan soxslor, sistemin real istifadasini oks etdiron
testlor hoyata kegiracoklor.

Xarici testlorin daha mukommol formasi sistemin sinaqdan kegirilmasidir. Sistemin
sinaqdan kegirilmosi zamani, platforma miimkiin qodor real xidmotin statusuna, o
cumlodon texniki tominat vo verilonlor bazasmin hocmino vo mirakkabliyino yaxin
olmalidir. Hodof konfiqurasiyalar1 koglirmoklo, yoxlamani aparan soxs sistemin
xususiyyatlorini (foaliyystini, tohlikasizliyini vo nasazhga davamliligini) daha dagiq
yoxlaya bilor.

Tohvil-toslim testi, sistemin islomoyo hazir olmasinit miiayyanlogdirmok Ugtin bir qrup
son istifadogilor torofindon sistemin tamamlanmasinin yoxlanlmasidir. Bu zaman
sistemin test marholosinds oldugundan daha realistik sinaq aparilmahdir, ¢unki sistemi
siaqdan kegironlordon forqgli olaraq istifadagilor onun istifado olunmasi haqqinda daha
ustlin anlayigsa malik olurlar.

Geri yoxlama, program doyisikliklorinin diizgiin olmast vo sistemin basqa
komponentlorino monfi tosir godstormomosindon omin olmaq dgln, doyisdirilmis
program tominati izrs tothiq edilmali zoruri foaliyyotdir.
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8.11.4. Faaliyyatin yoxlaniimasi

Foaliyyot testlori, sistemin cavab vermo vaxtini, yaddasin istifadasini, cihazlarin
istifadosini vo icra vaxtini qiymotlondirir. Stres testlori, sistemin mukommalliyini va
sohvlorin emali imkanlarini qiymatlondirmak Ggtin, sistemi muoyyon edilmis limitlor
Uzra vo ya hamin limitlordon konara dogru harokot etdirir. Etibarlhliq testlori, sistemin
etibarliligini qiymatlondirmak vo ya tosdiglomok tiglin vaxtasir olaraq qiisurlari nozora
almagla, sistemin istifadoginin nimuns giris molumatlarina cavab vermasina nozarot
edacokdir.

8.11.5. Sinaq prosesi zamani ortaya ¢ixa bilocak problemlar

Program tominat1 iizro effektiv sinaq yoxlamalarini hoyata kecirorkon, banklar adaton
muxtalif sahvlara yol verir. Homin sohvlor 4 yers bolunir:

1)  Sinaq yoxlamasinin rolu hagqmnda anlagilmazliq

Sinaq yoxlamasinin magsadi, sistemin fasliyysti zamani ¢atismamazlhiqlart askar
etmokdir. Bundan olave, testlori planlasdirarkon, sistemin statusu haqqinda
hesabat verorkon vo gorulocok todbirlor haqqinda tovsiyo  verarkon
catigmamazliqlarin nisbi ohomiyyatliliyi haqqinda anlayisa malik olmaq lazimdir.

2)  Sinaq yoxlama prosedurlarinin zaif planlagdirilmasi

Test planlart ¢ox zaman sinaq yoxlama prosedurlariin funksionalligina
hoddindon artiq ¢cox diqqat verir ki, bu da testin osas magsodindon yaymma ilo
noticolonir. Sinaq yoxlamasinin sonoadlogdirilmosine vo/vo ya qurasdirilmasina
mohal qoyulmamas1 hamginin riskli garar hesab edilir.

3)  Sinaq yoxlamasini hoyata kecgirmok i¢lin geyri-miinasib iscilorin segilmasi

Sinaq yoxlamasinin kegirilmasi asagi saviyyali is¢ilora hovalo edilmamalidir. Test
grupu, sistem vo son istifado¢i mditoxassislorindan ibarot olmalidir. Mixtalif
mutoxassislordon ibarat olmayan test grupu effektli hesab edilmoyacakdir.

4)  Zoif sinaq yoxlamasi metodologiyasi

Programgilarin ¢ox zaman proqram yazmagi onu tortib etmokdon iistiin tutduqlari
kimi, yoxlamani kegiron soxslor do testlori tortib etmok yerino onlar1 hoyata
kegirmoyo daha ¢ox diqgot yetiro bilorlor. Testlor, sistemin nozords tutuldugu
sokildo yerina yetirdiyini yoxlamalidir.

8.12. iT xidmatlarinin miivaffagiyyatle hayata kecirilmasi iizra asas amillar

Layiho rohbarlori, ¢ox zaman layihonin texniki vo maliyys aspektlori Uzroinds
comlosirlor vo geyri-texniki mosalolori nozors almirlar. Lakin bunlar, layihoni ugurla
hoyata kegiro bilon vo ya onun mivoffagiyyatlo hoyata kegirilmasinin qargisini alan
insanlardr.

Bu gliniin geyri-onanovi is yeri voziyysti daha da mirokkoblogdirir. Qrup tizvlori
arasinda olago saxlanilmasi, novbali is rejimi, isin boliisdiriilmasi, mivagqgati vo ya
konar is¢ilordon istifado edilmoasi naticosindo “lizboliz Unsiyyatin” olmamasi, layiho
rohbarlorinin igini daha da agirlasdirir. Onlar, qrup tizvlerinin miintazom olaraq olage
saxlaya bilmomosino baxmayaraq, méhkom qrup yaratmaq tolabi ilo Gzlogirlor. Qrup
Uzvlori vo rohborlori arasinda giindolik Uzboliz Unsiyystin olmamasi menecerlarin
mugavimati gabagcadan gormasi vo planlagdirmasini ¢otinlogdirir. Bu maneoslori dof
etmok Gglin, layiho rahborlori harada vo no vaxt olursa tinsiyyati yaxsilagdirmalidir. Bu
mugavimatin va onun koklorinin aradan qaldirilmasinin yegans yoludur.
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Migavimot  0zi-0zlliyundo ugursuzluga aparib c¢ixarmir; ugursuzluq, layiho
rohbarlorinin mugavimati neca hall etmasinin naticasidir. Migavimots effektiv sokildo
cavab vermak Gctn, layiha rahbarlori ilk névbads na ilo Gizlogdiklorini anlamali, qrupun
batlin Gzvlari ilo, onlarm yarmm-gtat vo yaxud tam-stat, ofisdo vo ya evdo isloyib-
islomamolarindon asili olmayaraq sohbotlor aparmali vo toklif edilon doyisikliklor
haqqinda onlarn fikirlorini 6yranmolidirlar. Iscilorin verdiyi cavblarda tmumi ehtiyatlar
Vo narahatliglar dinlonilmali vo onlarin gostordiklori migavimatin arxasinda noalorin
oldugunu vo miigavimatin guciini miioyyan etmoys cohd géstorilmalidir. Migavimatin
doracasinin  Oyronilmasi, layiho rohbarlorino migavimato neco yanasilmasini vo
doyisiklik edilmasi Uclin onun dastoys gevrilmasini giymatlondirmok ticiin kdmok eds
bilor.

Layiho rohbarlarinin Gzlogo bildiklori mugavimatin iki saviyyasi mdvcuddur:
1-ci saviyya

Layiho rohborlori, adoton migavimoti 1-ci Soviyys kimi (doyisikliyin &ziino
muqgavimat) tosvir edirlor. Bu, hor hansi bir masaloni gizlotmodon, asagi doracali
mugavimotdir. Insanlar sadoco olaraq asagidaki sobablors goro doyisiklik fikrino qarsi
mugavimat gostorirlor:

> Iscilor layiho rohbarinin noys nail olmaq istadiyini basa diismiirlor

> Iscilor bunun no ticlin layiha rohbari tigiin shamiyyoatli oldugunu basa diismiirlor.
> Iscilor cari voziyyato daha gox etibar edirlor.
>

Iscilor, bu doyisikliyin onlara neco tosir gosteracoyi haqqinda molumata malik
deyillor.

> Iscilor, layiha menecerinin hoyata kegirmok istadiyi doyisikliyin no godor pul vo

>  Iscilor, toskilatin hansi istiqamotdo inkisaf etmosi haqqmnda miistoqil fikirloro
malikdir.

1-ci Seaviyysli migavimotin dof edilmasino kdmok edo bilon effektli strategiyalar
mdovcuddur:

Aydin tinsiyyat vo diizgunlik. ©gor mugavimat hogigaton 1-ci Soviyyslidirse, 0 zaman
sual vo cavablar iiciin miivafiq vaxt ayrilmis aydm toqdimat kifayst ola bilor. Buna
baxmayaraq, miigavimot daha dorin olarsa, bu tohllkali yanagsma ola bilor.

Miqgavimoto qarsi on genis yayilmis korporativ cavab, asagidakilar haqqmnda iscilora
malumat verilmasidir:

»  Doyisikliklor haqqinda hor bir sey vo hamin doyisikliklorin razilasdirilmasi ti¢iin
cohd gostorilmasi

Plan haqqinda molumat
Dayisikliyin vaxti hagqinda malumat
Bu doyisikliyin maliyysti haqqmda moalumat

YV V V V

Digor...
Bu yanagma miivoffogiyyotli ola bilor. Lakin, is¢ilorin suallar1 daha da dorin ola bilor.

Bu zaman, sadoco olaraq togdimatin hoyata kegirilmasi, bu suallara cavab
vermoyacakdir. Muvafiq todbirlor goriilmodikds, 1-ci Saviyysli migavimot gorginlogo

39



informasiva Texnologiyalar: Standarti Azarbaycan Markazi Banki

bilor. Buna mane olmaq Uctn, layiho rohbarlori, migavimatlo Uzlegon kimi onunla
mosgul olmalidirlar. Bir ¢ox is¢ilor istonilon saviyyadoa migavimotlo mosgul olmaga
ehtiyat edirlor. Iscilorlo toklif edilon doyisikliklor baresinde damismaq vo onlara 6z
fikirlorini ifado etmok vo ya potensial sohvlor haqqinda xobordar etmalorina imkan
vermok mogsadsuygun sayilir. Miiqavimatin profilaktik yolla hall olunmasi, layiha
rohbarlorindon biitiin narahatliqlart vo ¢asqinliq yaradan saholori hall edono godor,
problemlori dorindon dyronmayi vo tadgiq etmoyi talob edir.

2-Ci Saviyya.

1-ci Saviyysli mugavimat osason intellektual xarakterli olmasti ilo yanasi, 2-Ci Saviyyali
mugavimat hissiyyatlardan dogur vo adoton soxsi qorxu veo ya tohliks hisslorini daxil
edir. 2-ci Saviyyali migavimati basa diismok daha ¢otindir. Arasdirmalar vo ya genis
goriislor adoton bu migavimoti askar etmoyacokdir. Insanlarin miiqavimotdan ol
gokmalari vo doyisikliyi doastoklomolorine nail olmaq Uglin on yaxsi vasito onlarin
doyisiklikdo yaxindan istirak etmolorino nail olmaqdir: iscilorlo bir-bir vo ya Kkigik
qruplar formasinda sohbotlor aparmagla mugavimatin todgiq edilmasi vo onun
koKlorinin basa diisiilmasi buna misal ola bilor. Iscilorin sdylodiklorina qulag asmagla
Vo somimi maraq gostormokls, layiha rohborlori onlarin haqiqi fikirlorini basa diismoys
baslayacagqlar.

Struktur icra, doyisikliklorin daha tez hoyata kecirilmosi vo maddi golirlorin oldo
edilmosi Ugln tocili tolobdir. Struktur icra, sistemin foaliyystini vo investisiyalardan
fayda olds edilmasini stratlondirs bilor. Cari biznes dinamikasini nozars alaraq, banklar
hotta is axininin tokmillogdirilmasine va xalis golirlorin alds edilmoasina zomanat veran
yeni texnologiyalarin belo totbiq etmoys illorlo vaxt sorf edo bilmozlor. Bozi biznes
saholorinds, doyisikliklorin uzun miiddato hayata kegirilmasi ragiblorin Gstunlik olds
etmosi vo ya bazar movgelorini tohliiks altinda qoymalari ilo naticalons bilor.

Olavo olarag, tocriba gostorir ki, doyisikliklorin uzunmdddotli, davam edon totbiqi
layihonin ugursuzlugla naticalonmasi riskini artirir, sistemin funksionalligina vo/vo ya
inteqrasiyasina tosSir gostorir vo hom tapsiriq tizra rohbarliyin 6hdasliyini, hom do layiho
qrupuna olan etibari agagi salir. Xiisusilo, goxlu sayda bir-birindon asili proseslori ohato
edon mirokkab soraitds, doyisikliklorin uzunmuddotli hoyata kegirilmasi noticasindo
yaranan pozuntu effektivliyi asagi sala bilor vo mistori xidmotlorini vo homin
xidmatlorin gostarilmasi foaliyyatini zaiflads bilor.

8.13. Metod va strategivalar

Mivafiq planlagsdirilmis vo struktur sistemindo nisboton surstli hoyata kegirilon
doyisikliklorin daha ¢ox ugur qazanmaq ehtimali var vo bunlar daha asan yerdoyismo vo
inteqrasiya, daha qisa istehsal fasilolori, daha az istifadogi gorginliyi vo daha tez
gazanilan investisiya iizro fayda ilo noticolonir. IT qorari, diizgiin hoyata kegirildikdo
bizneso hoqiqi doyar gatirir yoni, sirkatin is¢ilori is axininin effektivliyin artirmaq vo
miistori Xidmatlorini méhkomlondirmak vo rogabast Gstlinluyl olds etmak Gglin xarclori
azaltmaq Ul¢lin sistemin imkanlarindan tam istifado edir.

8.14. “Miistari yonumli” tatbiglor “xidmat yonumli™ totbiglardan daha ugurlu
olur

Program tominati todariikgiisii sarbast IT qerarlar1 hoyata kegirdikdo (masalon, xidmotin
planlagdirilmasi, is codvolinin hazirlanmast vo icrasi) vo ya bank Uzro toskilati
resurslarin planlagdirmasinin (TRP) bir hissosini yerino yetirmok dgun iri sistem
inteqratorlari ilo birgs iglodikdo, struktur metodologiyanin istifadasi, tapsirigin icrasint
stiratlondirir. ©sas TRP holl yollarini tatbig etmak tigiin, aparici totbigi program tominati

40



informasiva Texnologiyalar: Standarti Azarbaycan Markazi Banki

todartikgulori 6z metodologiyalarini  yaratmiglar. Daha ki¢ik proqram tominati
partnyorlari, vaxta qonast edon vasitolordon vo modellogsdirms, interfeyslor vo
inteqrasiya ligiin sablonlardan istifado etmoklo homin metodologiyalar daxilinds isloya
bilarlor.

Muayyan olunmus marhalalora tatbig olunan TRP sistemi, taskilatin biitiin
sahalaring - is¢ilora, proseslara va natica olaraq xidmatlars tasir gostarir.

Struktur metodologiyalar TRP sisteminin totbigini suratlondirmoklo barabar, on ugurlu
totbiglor “xidmat yoniimli” metoddan daha ¢ox “miistori yonimli” metoda osaslanir.
Doyisikliklorin vo investisiya Uzro golirlorin daha tez oldo olunmasma talob
yaranmazdan ovval, program tominatgilari yalmz 6z texnologiyalart vo xidmatlori
barodo otrafli molumatlar1 toklif edirdilor. Program tominat¢ilart ilk ndvbado
miistorilorin ehtiyaclarim1 6n plana ¢okmok (iglin 6z gabiliyyat vo istoklorini niimayis
etdirmalidirlor ki, bunun naticasinds program tominati vasitosi lazimi biznes faydalarini
Vo aktivlor tizro manfosti yarada bilsin.

Qrupun muvaffaqiyyatli toskili, sistemin ugurlu tatbiqini planlasdirmaq iiciin
lazzim olan resurslar1 qiymatlondirmayi va toplamag bacaran tacribali
rahbarlikdan asihdir

Sistemin shomiyyatini (doyarini) artirmaq magsadilo, biznes vo istehsal proseslorinin
diizgin tonzimlonmasini tomin etmok (ctin, program tominatgilari 6z mohsullarinin
imkanlar1 haqqinda (mistori xidmoti sahasi vo spesifik bizneslo olagodar imkanlar
haqqinda) mitkommol bilikloro malik olmalidirlar. Yekun olaraq, gliniimiiziin totbiq
strategiyast, ig¢ilor, proseslor vo xidmatlor Gzarindo qurulmalidir.

8.15. Iscilar

Bu masalo, ham doyisikliklorin totbigino birbasa calb olunmus isgilora, hom do yeni
program tominati vasitosi meydana ¢ixdiqda, yaranan masalolora aiddir. Burada osas
mosalo, risklori azaldacaq vo ¢atinliyin 6hdasindan galo bilocok doyisikliklori hoyata
kegiron glclu toskilati, struktur vo layihs idaroetms bacariglarini aldo etmokdir. Qrupun
muvaffoqiyyatli togkili, sistemin ugurlu totbigini planlagdirmaq vo hoyata kegirmok,
eloco do ona nozarot etmok mogsadilo lazim olan resurslar1 giymstlondirmayi vo
toplamagi bacaran tocribali rohborlikdon asilidir. Dayisilkiklori hayata kegiron oan yaxsi
gruplar, biznes, proses vo xidmatlor hagqinda molumat, bacariq testlori vo Unsiyyot
saylorinin birlogsmosidir ki, bu da layihonin ugurlu totbiqi tiglin iscilori molumati va
mosuliyyati boliisdiirmays sovq edir.

8.16. Proses

Rohbarliyin davamli dastayini tamin etmok Ggtin, ilk névbads on yaxs1 vo on tez cavabi
tomin edon vo osas funksionalliq tizorindo comloson program tominatinin biznes
osaslandirmasini miioyyon etmok lazimdir. Dayisikliklorin daha tez totbigino vo
investisiya Uzro fayda oldo edilmasino nail olmaq Uglin, ugurlu totbiq strategiyasi
programin yaradilmasinda on muikommal tocriibolordon istifado etmoli vo proseslor
muvafiq olarag yenidon tonzimlonmolidir. Bunun tgun, mivafiq biznes sahosi (izro
tocriiboys malik icrag1 partnyor tolob olunur.

8.17. Xidmat

Guniimuziun icra partnyoru, muiossiss daxilindo digar sistemlorlo interfeysi vo
inteqrasiyant tomin etmok ¢lin program vasitosinin imkanlar1 vo texniki bacariqlari
haqqinda otrafli molumata malik olmalidir. ©lavo olaragq, o, program tominatinin
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toskilatin digor mogsadlarina neco tatbiq edilmasini mioyyan etmok (gin uzaqgdron
olmalidir.

9. Standartin Daxili Nozarat Aspektlari

9.1. DA (Daxili Audit) iiciin iT risklarinin giymetlandirilmasi

Informasiya sistemlori miihitinin dizgin yoxlamlmas: (auditi) Ggtin audit risklorinin
somarali tohlil metodologiyasi talob olunur. Bu analitik metodologiya daxili auditoru vo
Idaro Heystini audit (daxili vo/ya xarici) resurslarmin diizgiin boliisdurtilmesi hagqinda
gorazsiz malumatla tomin etmolidir. Bu asagidakilar: 6ziinds oks etdirir:

o Foaliyyat morkazlorinds yiksok risk soraiti hagqinda audit hesabatlarinin vaxtinda
togdim olunmasi.

o Toskilati ohato edon risk nozarsti funksiyalari (mosolon, fovgolado hallarin
planlasdirilmasi vo molumatlarin tohltkasizliyi).

o Yeni sistemlorin alinmasi va totbigi ilo bagli olan layiho todbirlori.
IT audit programi on az1 asagidakilar: ohato edir:

o IT risk tohlikalori (mosalon, molumatin tamligim, maliyys soraitini, maliyys
foaliyyatini, foaliyyotin davamlihigini, qaydalara riaysti vo mistori xidmatini
tohdid edon) haqqinda anlayiga asason sistemin inkisafi layiholori vo bank Uzro
risklara nazarat funksiyalar: daxil olmagla audit sahalorinin mioyyan olunmasi.

o Audit isinin tezliyini vo audit resurslarma olan toloblori osaslandiran IT Gzro risk-
osasli audit planinin (yoni, forglonan yiksok, orta vo asagi riskli auditlor)
hazirlanmasi.

o Audit Komitasi torofindon tosdiglonmis risko osaslanan illik audit grafiklorinin
toforriiati ilo analizi vo dostayi.

Informasiya risklorini vo onlarin perspektivlorini mikemmol anlamag Uclin auditor
bankin rohbarliyi ilo birlikds islomalidir.

Oksor hallarda, kompleks audit (moasalon, maliyys vo IT auditlorinin koordinasiyasi)
onanovi maliyys audit yoxlamalarinin moqgsadlorini ohato etss do, bozi hallarda
omoliyyat auditinin mogsadlorini ohato etmir. Masalon, adston, fovgolads hallarin
planlasdirilmas: prosesindo movcud olan daxili nozarot mexanizmlori amaliyyat
auditindo yoxlanilsa da, maliyys auditinin ohatosine daxil olmur. Bu biznes nozarot
mexanizmlori togkilat migyasinda fovgslado hallar plant glin nazords tutulan strateji
plani, rohborliyin 6hdaliklorini 0zlindo oks etdiron nizamnamoni, fovgolado hallar
planinin mogsad vo meyarlarini, vo komplter morkazlori, telekom vo sobokalor, vo
biznesin barpasi li¢lin nazords tutulan bitln digar istismar tolablorini shato edir.

9.2. Daxili Auditin bir hissasi olan iT auditlari

Daxili audit bankin rohborliyi Gglin nozordo tutulan informasiya sistemlorinin
islomasinin mustaqil giymatlondirmasini ohato edir. Auditorlar, amaliyyatlarin bankda
muioayyan olunmus mivafiq ucot metodu vo standartlarina uygun olarag geyd
olunmasindan vo iglonmosindon omin olmaq mogsadi ilo glndalik informasiya
sistemlorinin  nozaratini giymotlondirirlor. Bankin rohbarliyi iscilorin gayda veo
prosedurlara riayst etmasino vo onlarin qiivvodo olmasina siibutlar aldo etmok Ggln
auditorlardan informasiya sistemlorinin vo omoliyyatlarinin  auditinin kegirilmasini
tolab edirlor.
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Auditorlar apardiglar: isdon sonra analizlorin va giymatlondirmonin naticalorini, tovsiys
vo digar raylori rohbarliys catdirir. Bu roylor rohborliys resurslarin daha somorali
istifadosino imkan verocok. Daxili auditor biznes faaliyyatinin bitiin marhalalari ilo
maraqlanmali, miihasibat vo maliyys geydlori, yoxlanilan amsliyyatlar haqqinda tam
anlayis olds edilmasi tigiin ¢alismalidir.

Daxili auditor:

o Muhasibat, maliyys vo digor amaliyyat qaydalarinin mikammeolliyi, adekvatlig
Vo totbigini tohlil etmali, giymatlondirmali vo onlar hagqginda hesabat vermalidir.

. Uygun giymoata oldo olunan effektiv nozarati dostoklomalidir (masalon, miayyan
nozarat novlarini toklif etmoklo vo onlarin shomiyyatini vurgulamagla).

o Muoayyan olunmus gaydalara, planlara, prosedurlara va ganunlara riayat edilmanin
daracasini miayyan etmoalidir.

o Aktivlorin ugota alinmasini vo zarara qarst mihafizo olunma doracasini mioyyan
etmolidir.

o Toskilatda hazirlanmig rohbarliys molumatlarin  vaxtinda istifadosini  vo
etibarliligini giymotlondirmalidir.

o Normativ toloblora va tovsiyyslora riayst edilma vaziyystini izlomalidir.

Bankin Miisahido Surasi daxili auditorlarin 6hdoliklorini 0ziindo oks etdiran
bayannamo vo ya nizamnams gabul etmalidir.

Nizamnamodo audit departamentinin  mogsadi, 6hdsliklori vo solahiyystlori
muayyan edilmalidir. Nizamnamado auditorun bitlin senadlors, gaydalara, planlara,
prosedurlara vo omlaka daxil olma hiiquqlari, vo yoxlanilan moasalalor hagqinda isgilora
sual vermak hiiquglar: aydin oks olunmalidir. Audit nizamnamosine auditin mustoqilliyi
hagqginda malumat vo Miisahido Surasi torafindon dostoklonmosi daxil olmalidir.

10. Standartin hayata kecirilmasi Uizra maslahatlor

IT hagginda molumat/iT mitoxassislori ilo islorin aparilmas;

Xususilo, kicik hacmli banklar tigin IT mutoxassislorinin colb olunmas: vo onlarin
xidmatlarinin 6donilmasi — bu banklar ti¢tin digar ¢ixis yollarini togkil eds bilor.

Bu standart, mixtolif hacmli banklarin IT infrastrukturuna vo IT prosedurlarina
mixtolif toloblorin méveudlugu nozore alinaraq yazilmisdir. Bu sonoddo gostorilon IT
standartlart Gmumi xususiyystlora malikdir vo mixtalif hocmli banklar tarafindan totbiq
edilo bilor. Bu standartin butiin tolablori bankin hacmina vo méoveud sortlorine uygun
olaraq bitun banklar tarafindon yerino yetirilmalidir.
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11. ©lavo 1. Niimunavi bank IT sistemi strukturu

idaresetma informasiya Sistemi

| interfeyslar

Muhasibat geydlarinin

yaradilmasi

Faiz
daracasi

Fond Birjasi

hesabatlar

.

.
-
.
.
.
.
.
o

Verilanler
) Bazasi ;
(Istifadagilarin daxil olmag hiququ olan)

Hesabati hazirlayan?
istifadaciler ligiin yaradilmis

[ /

Rahbarliya miintazam

XV meazennasi | .
R

AMB-ya
hesabat

Rahbarliye xtisusi hesabatlar

Birlasdirilmis modullar
Mihasibat yaziliglarinin
yaradilmasi

Miistarilar

=

o - Kredit modulu
o Plastik kartlar
R 4
.| Dosyeler v Kredit
K . .
> A vasitalari

Bas Ofisin asas sistemi

Depozitler

9sas vasaitlar

iis

9mak haqqi
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12. ©lavs 2. Digor bank sistemi strukturu

- }::> Modul 1 Modul 2 Modul 3 Modul 4 Filial
iri
$ =gy = =gy = =gy = =gy =
On—Iayn Parollar Mantiqi yoxlama Limitlarin yoxlanmasi Qabul olunmur
nazarat
On-layn Miistari Nostro XV & PB
proses hesablan hesablar Movqelari
| Omalivyatlarin islenilmasi || Odamalar
V
Emal
Miihasibathq Gateway
—"
4 &
Malumat anbari Interfeyslar
J & Swift
Hesabatlar : Rahbarlik hesabatlar AMB
hesabatlari
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13. ©lavo 4. Umumi molumat

Prior Umumi malumat Say Adi Qeydler
itet (banka dair) (eger (Masul saxs)
varsa)

Yaradilmisdir:

Mantiqi status:

Unvan:

Azarbaycandaki

filiallar:

Bakidaki filiallar

Rayonlardaki filiallar

Xaricdaki filiallar:

Azerbaycandaki sub-
filiallar

Bakidaki sub-filiallar

Rayonlardaki sub-
filiallar

Azarbaycandaki
nimayesndaliklor:

Bakidaki
nimaysndaliklor:

Rayonlardaki
nimayandalikler:

isgilorin comi say:

Bas ofisdaki isciler

Bas ofisdoki bank
iscilori

Bas ofisdeki geyri-
bank iscilori

Filiallardaki bank
iscilori

Filiallardaki geyri-bank
iscilori

Sub-filiallardaki bank
iscilori

Sub-filiallardaki geyri-
bank isgilori

NUmayandaliklardaki
bank isgilori

NUmayandaliklardaki
geyri-bank iggilori

Musgterilarin sayi

Cami aktivler

Coami kapital

Kreditlerin sayi

Gundsalik
amaliyyatlarin sayi
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14. ©lavo 5. Strategiya vo mogsadlor.

Prioritet

Strategiya ve magsadlar

Say
(agar varsa)

Adi
(izahla)

Qeydler
(Masul soxs)

Bazar Istigamati:

Parakanda banklar

Ozsl banklar

Kicik va orta hocmli
muassiselar

Kommersiya banklari

Korporativ banklar

Muxbir banklar

Diger maliyye toskilatlari

Hokumat organlari

Omaliyyatlar

Markazlasgdirilmis emal

Maksimal
avtomatlagdirma saviyyasi

Maksimal toehlikesizlik
Soviyyasi
Maksimal malumat
Soviyyasi

Kagizdan istifadenin asagi
salinmasi

Seyahaet xarclarinin
azaldilmasi
Qrupdaxili telefon

xarclariinn azaldilmasi

Sistem (Gmumi)

Cox dayigken

Istifadagi G¢lin cox rahat

Yaxsi senadlagdiriimis

Asan yenilasan

Cox etibarli

Gicli destsklenan
Mihasibat  sistemi ile
alags

Filiallarda igladila bilan

Manfaat markazlarinda
isladila bilon

Standart hesabatlar
hazirlanir

Markazlosdirilmis
verilanler bazasi

Musteri limitlari
dastaklanir

Avtomatlasdirimis
yeniden  giymatlendirma
codvallari

Hesablanmis faiz
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15. Olave 6. Xidmoatlor

Priori Xidmatlar Say Adi Qeydlar
tet (eger (Masul saxs)
varsa)
Pul vasaitlori
Overdraft

Sabit daracali kreditlar

Dayiskan daracali
kreditlar

Diskont edilmis istigraz
varagaleri

Qiymatli kagizlarin
alqisi

Qiymatli kagizlarin
satigi

Maliyya kreditlarinin
layihalasdiriimasi

Faktoring

Cari hesab

Depozit

Pul vasaitlarinin
cixarisl

Muddsatli depozitlor

Qiymatli kagizlarin
alqisi

Qiymatli kagizlarin
satigi

Spot valyuta
mubadilasi

Forvard valyuta
mubadilasi

internet bank xidmatlori

Gecikdirilmis 6édaniglar

Birbasa debetlar

©mak haqqi

Plastik kartlar

ATM-lar

Kassa terminallari
(POS)

Ceklar

Odama taminatlari

Veksellar
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16. ©lavo 7. Kredit prosesi

Priori Kredit prosesi Say Adi Qeydler
tet (eger (Masul gaxs)
varsa)

Telefon zanglari Uzra
hesabat

Kredit arizalori

Sistema daxilolmalar

Onlayn hesablama

Muxtalif vasitalar

Faiz daracasi

Yayllma cadvali

Komissiyalar

Glzest dovri

Kredit Srizasinin
yenilanma tarixi

Parollar vasitesila
tasdiglams prosesi

Sanadlarin siyahisi

©msallarin/gartlarin tahlili

Mugavilenin verilmasi

Goalacak hadisalar

Qiymatlandirma
metodlari

49




informasiva Texnologiyalar: Standarti

Azarbaycan Markazi

Banki

17. Olavo 8. Moalumat

Priori Malumat Say Adi Qeydler
tet (egar varsa) (Masul saxs)
Masgterilar
Pul vasaitlari
Overdraft

Sabit daracali kreditlar

Dayiskan daracali
kreditlar

Diskont edilmis
giymatli kagizlar

Qiymatli kagizlarin
alqisi

Qiymatli kagizlarin
satigi

Maliyya kreditlarinin
layihalasdirilmasi

Faktoring

Cari hesab

Depozitler

Pul vasaitlarinin
cixarisl

Muddsatli depozitlor

Qiymatli kagizlarin
alqisi

Qiymatli kagizlarin
satigi

Spot valyuta
mubadilasi

Forvard valyuta
mubadilasi

Faiz daracasinin
hesablanmasi:
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18. ©lavo 9. Muhasibat ugotu

Priori| Muhasibat ugotu Say Adi Qeydler
tet (eger (Masul gaxs)
varsa)

Acllis hesabi

Yekun hesab

AMH hesablari

BMS maliyys
hesabatlari

Hesablanmis faiz

Hesablanmis
komissiyalar

Hesablanmig xarclar

Ovvaelcadan ddanilmis
faizler

Ovvaelcadan ddanilmis
komissiya

Ovvaelcadan ddanilmis
xarclar

Osas vasaitlar

Koéhnalma

Xarici valyuta tzra
yenidan
giymatloendirma

Forvard Uzra yenidan
giymatloendirma

Xidmat Uzra yenidan
giymatloendirma

Qiymeatli kagizlar Uzra
yenidan
giymatloendirma

Hecinq

Algi-satqi

Daxili mugavilaler

Bolgu cadvali

Mubadila cadvali

Faiz daracasi cadvali

Tahlikasizlik cadvali

Daxili yayllma cadvali
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19. Olavo 10. Avtomatik nozarot

Priori| Avtomatik nazarat Say Adi Qeydler
tet (eger (Masul
varsa) SOXS)

Hesab
nomrasi/Mustarinin adi

Faiz daracasi Uizra
maksimal sahvlar %

Xarici valyuta
mazannasi Uzra
maksimal sahvlar %

is guinleri/istirahat
gunlari

Aktivlar Gzra hesablar

Passivler Gizra hesablar

Sistemda avtomatik
nazaratin mévcudlugu

Sahv amaliyyatlarin
siralanmasi

Masgteri limitlari

Mantiq va tarix

Pul vasaitlarinin daxil
olma va hesablanma
tarixi

Parollar va istirahat
gunlari

Harakatsiz ve geyri-
aktiv hesablar

Debet = kredit
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20. Olavs 11. Tohliikasizlik

Priorit Tahlukasizlik Say Adi Qeydlar
et (Masul
SOXS)
Osas kod

Barpa edile biloen parol sistemi

istifadaciler ticiin mahdud istifada

Parollar va istirahat gunlari

Har bir praktiki amaliyyat Ggun iki
parolun goyulmasi

Qeyri-aktiv hesablar

Harakatsiz hesablar

Guclu istismar potensiall

ilkin programlara daxil olma hiiququ

Verilmig limitlar Uzra nazarat

Tasdigloanmis vasitelar lizre nazarat

Fovgalada hallarin planlasdiriimasi

Geri tarixa geyd edilmis, hesablanmis
ucot yaziliglar

Ehtiyat suratlerin yaradilmasi

Malumatlarin maxfiliyi

Etibarli sabaka

Anti virus va brandmauerlar

Girig, yoxlama va tesdiglama prosesi

Malumatlarin aks tosviri
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21. Olavs 12. intranet

Priori intranet Say Adi Qeydler
tet (eger (Masul
varsa) $OXS)

istifadacilarin comi sayi

Bas ofisdaki istifadagilarin
sayl

Filiallardaki istifadagilarin
sayl

Talab olunan serverlarin
sayl

Telekommunikasiya
sistemi

Talab olunan modemlarin
sayl

Margrutizatorlarin sayi

192 bitde kodlasdirma

Verilanler bazasina daxil
olma hiququ

Kredit arizasinin
hazirlanmasi

Telekonfrans

Elektron maktublarinin
axini

Telefon danisiglarinin
axini

iscilerin inzibati
idarsetmasi

Telefon zanglari Uzra
hesabat

Umumi maliyys malumati

Daxili prosedurlar

AMB-nin gaydalari

Talim materiallari

Ehtiyat suratler

Program teminati
lisenziyasinin
keyfiyyatinin artirilmasi

Cap program formalari

Qapal kommunikasiya
sistemi

Help Desk

imza

Bankdaki iscilara nazarat

Elektron ig

internet bank xidmatlori
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22. Olavo 13. Avadanliq

Priori
tet

Avadanliq

Say
(eger
varsa)

Adi

Qeydler
(Masul
SOXS)

Osas sistem (Bas
Masin)

Osas sistem (Test
Masini)

Cami kompiiterlor

Osas sistema
gosulmus
kompduterlar

Bas ofisdaki
kompduterlar

Filiallardaki
kompduterlar

istifade olunan
serverlar

Kémakgi serverlar

Modemlar

Margcrutizatorlar

Ehtiyat avadanliq

Kabellagdirma
sistemi

Xotti rabita

Fasilasiz Garginlik
Sistemi (FGS)

Elektrik
generatorlari

interfeyslar

SWIFT

Daxili 6dama
sistemi

AMB-ya hesabat

IS

intranet

Kondisioner
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23. Olavo 14. Hesabatlar

Biznes idaraetmasi

Maliyya nazarati va strategiyasi

Prioritet | Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 1| AMB-ya Hesabat Telab AMB T/O Sistem Boli
olunduqgda
(T/0)
2 2|Bas Kitab Gundsalik Maliyyo T/O Sistem Boli
3 3|Hesablanmis Faiz/Komissiyalar Uzre Hesabat Ayliq Maliyya T/0 Sistem Bali
4 4| ©mepliyyatlar va yazilislar Gzres jurnal Gundsalik Maliyyo T/O Sistem Boli
5 5|BMS formatina uygun yigcam balans hesabati Gundalik Maliyya T/0 Sistem Bali
6 6|BMS formatina uygun yigcam Manfaat vo zorar Gundsalik Maliyyo T/O Sistem Boli
hesabati
7 7|Otrafli balans hesabati Gundsalik Maliyyo T/O Sistem Boli
8 8| Otrafli manfaat va zarar hesabati Gundalik Maliyya T/0 Sistem Bali
9 9|Otrafli orta balans hesabati Aylq Maliyyo T/O Sistem Boli
10 10| Fergler Uizre hesabat ve ayliq fealiyyat tzra Aylq Maliyyo Bali Sistem Boli
geydler
11 11| Manfeat markazleri tzra atrafli menfeat ve zeror Gundsalik Maliyyo T/O Sistem Boli
hesabati
12 12| Ug illik plan illik Maliyyo T/O Maliyya| MS Office.
13 13| Manfoat markazleri tzra atrafli balans hesabati Gundsalik Maliyyo T/O Sistem Boli
14 14| Manfoat markazleri tzra atrafli orta balans Aylq Maliyyo T/O Sistem Boli
hesabati
15 15 Strafli bir illik plan illik Maliyya T/0 Maliyya| MS Office.
16 16| Manfoat markazleri tzra atrafli orta manfast va Aylq Maliyyo T/O Sistem Boli
zarer hesabati
17 17| Strafli icmal orta balans hesabati Aylq Maliyyo T/O Sistem Boli
18 18| icmal menfest mearkazinin atrafl tahlili Ayligq Maliyya Bali Sistem Bali
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19 19| Manfeat markazi tzra atrafl bir illik plan illik Maliyyo T/O Maliyya| MS Office.
20 20| Manfaat markeazlari tgun farq Uzra Aylq Maliyyo Bali Sistem Boli
hesabat/geydlor
21 21|Hesablanmisg faizllerin siyahisi Ayliq Maliyyo T/O Sistem Boli
22 22|9msal tahlillari Aylq Maliyyo T/O Maliyya| MS Office.
23 23| Kapital tahlilleri Ayliq Maliyya T/0 Sistem Bali
24 24 |Blaqeadar taraofler ve isgilarle bagl risk Uzra Ayliq Maliyyo Bali Sistem Boli
hesabat
25 25|Biznes tonhlilleri tizre hesabat Aylq Maliyyo Bali Sistem Boli
26 26|Bazar pay: tehlilleri Rubluk Maliyya T/O| Strategiya| MS Office.
27 27|Vergi idaroetmasi Ayliq Maliyyo T/O Maliyya| MS Office.
28 28| Osas igtisadi gostariciler Ayliq Maliyya T/O| Strategy| MS Office.
29 29|Musteri davranigi Uzra tahlillar illik Maliyyo T/O| Strategy| MS Office.
30 30| istehlakgi kreditler tizre tahlillor Rubluk Maliyya T/O| Strategy| MS Office.
31 31|Bsas vesaitlerin siyahisi Rubluk Maliyyo T/0 Maliyys Sistem
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Biznes idaraetmasi

Risklarin idare edilmasi

Prioritet | Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 32| Maksimal sektor comlagmasi — faizle Ayliq| Risklerin iE T/0 Sistem Bali
2 33| Sanaye limitlarinin siyahisi Ayliq| Risklerin iE T/0 Sistem Bali
3 34|Bank terafindan imtina edilen sektorlarin qara Ayliq| Risklerin iE T/0 Sistem Bali

siyahisi
4 35| Senaye sahalarinin tahlili tzra hesabat Haftalik| Risklarin IE Bali Sistem Boli
5 36| Olka limitlarinin siyahisi Ayliq| Risklerin iE T/0 Sistem Bali
6 37| Olke riski Uizre hesabat Ayliq| Risklerin IE T/O Sistem Boli
7 38| Cografi segment tohlillori Ayliq| Risklerin iE T/0 Sistem Bali
8 39| Qiymeatli investisiya kagizlar strategiyasi Ayliq| Risklerin IE T/O| MS Office. Boli
9 40| Mistasna hallar Gizra hesabat Hoftslik| Risklerin iE Bali Sistem Bali
10 41| Yayilma tahlili Ayliq| Risklerin IE Bali Sistem Boli
11 42|iri depozitlerin siyahisi Ayliq| Risklerin iE Bali Sistem Bali
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Biznes idaraetmasi

ALM
Prioritet| Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 43| Her bir valyuta tzra xarici valyuta limitleri ve Haftalik APIK Bali Sistem Boli
macmu XV limiti
2 44| Her bir valyuta tizrea MM limitleri va macmu MM Haftalik APIK Bali ALM| MS Office.
limiti
3 45| Senaye limitlerinin siyahisi Ayliq APIK T/O Sistem Boli
4 46| Senaye sahalarinin tahlili tizre hesabat Hoftslik| Risklerin iE Bali Sistem Bali
5 47| investisiya portfeli ve strategiyalar tizre limitlor Haftalik APIK Bali ALM| MS Office.
6 48| Olka limitlarinin siyahisi Ayliq APIK T/0 Sistem Bali
7 49| Olke riski Uizre hesabat Aylq APIK T/O Sistem Boli
8 50| Xidmatlar tzra limitlor v macmu limit Haftolik APIK Bali ALM| MS Office.
9 51| Dilerler tizra limitlar Haftolik APIK Bali ALM| MS Office.
10 52|Bank Uzre tasdiglanmis avadanhglar Ayliq APIK T/0 Sistem Bali
11 535 iledak suruskan likvidlik hesabatlari Gundalik APIK T/0 Sistem Bali
12 54| Gundalik konsolidasiya edilmis movqelar tzro Gundalik APIK Bali Sistem Bali
gisa tekrarlama
13 55|Yayilma tohlillari Aylq APIK Bali Sistem Boli
14 56|Balans hesabati Gzre hassasliq ssenarilori Haftalik APIK Bali ALM| MS Office.
15 57|Bosluq tahlilleri Gundalik APIK T/0 Sistem Bali
16 58| XV va PB (Pul Bazari) Gzre hesabatlar Gundsalik APIK Bali Sistem Boli
17 59| Raqgabat maragi ve XV daracaleri Haftalik APIK Bali ALM| MS Office.
18 60| Mistesna hallar Gizre hesabat Haftalik APIK Bali ALM| MS Office.
19 61| XV ila amsliyyatlardan yaranan cemi manfoeat Gundalik APIK Bali Sistem Bali
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Biznes idaraetmasi

Xazinadarliq va Xarici valyuta

Prioritet | Ne Adi Muddat istifadaci Audit | Hazirlanir | Avtomatik
1 62 |Har bir valyuta Uzre xarici valyuta limitlari ve Haftalik PB & XV Bali ALM| MS Office.
macmu XV limiti
2 63 |Har bir valyuta tizre MM limitlari ve macmu MM Haftalik PB & XV Bali ALM| MS Office.
limiti
3 64| Dilerler tzra limitlar Haftalik PB & XV Bali ALM| MS Office.
4 65| Senaye limitlerinin siyahisi Aylq PB & XV T/O Sistem Boli
5 66| Senaye sahalarinin tehlili tzra hesabat Haftolik PB & XV Bali Sistem Bali
6 67| Olke limitlerinin siyahisi Aylq PB & XV T/O Sistem Boli
7 68| Olka riski tizre hesabat Ayliq PB & XV T/0 Sistem Bali
8 69 |Bank uzre tesdiglanmis avadanliglarin siyahisi Aylq PB & XV T/O Sistem Boli
9 7015 iledak suruskan likvidlik hesabatlari Gundalik PB & XV T/0 Sistem Bali
10 71| Gundalik konsolidasiya edilmis movqelar tzro Gundalik PB & XV Bali Sistem Bali
gisa tekrarlama
11 72|Yayilma tohlillari Ayliq PB & XV Bali Sistem Boli
12 73|Balans hesabati Uzre hassasliq ssenarilori Haftalik PB & XV Bali ALM| MS Office.
13 74|Bosluq tahlilleri Gundalik PB & XV T/0 Sistem Bali
14 75| XV va PB (Pul Bazari) Uzre hesabatlar Gundsalik PB & XV Bali Sistem Boli
15 76|Ragabat maragi ve XV daracalari Haftalik PB & XV Bali ALM| MS Office.
16 77|Mustesna hallar Gizre hesabat Haftolik PB & XV Bali ALM| MS Office.
17 78|Odama cadvallari Gundalik PB & XV T/0 Sistem Bali
18 79| XV ila amsliyyatlardan yaranan caemi manfoeat Gundalik PB & XV Bali Sistem Bali
19 80|PB (put bazari) Gzre manfaat Aylq PB & XV T/O Sistem Boli
20 81|Biznes hesabatlari Gundalik PB & XV T/0 Sistem Bali
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Biznes idaraetmasi

Qiymatli kagizlar

Prioritet | Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 82| investisiya portfeli ve strategiyalar tizrs limitlor Haftalik APIK Bali ALM| MS Office.
2 83| Ticaratgiler Uizra limitlor Haftalik APIK Bali ALM| MS Office.
3 84 |Butun giymatli kagizlarin siyahisi
4 85| Olka limitlarinin siyahisi Ayliq| Risklerin iE T/0 Sistem Bali
5 86| Olke riski Uizre hesabat Ayliq| Risklerin IE T/O Sistem Boli
6 87| investisiya portfeli
7 88| Qiymatli kagdizlar portfelinin yenidan

giymatlandirilmasi
8 89|Alinmig va satilmig giymatli kagizlarin gindalik Gundslik| Qiy. kagizlar T/O Sistem Boli
jurnali
9 90| Catdirimamig qgiymetli kagizlarin siyahisi Gundslik| Qiy. kagizlar T/O Sistem Boli
10 91| Catdiriimis giymatli kagizlarin siyahisi Gundaslik| Qiy. kagizlar T/0 Sistem Bali
11 92| Qiymatli kagizlar limitlari Gzra hesabat Gundslik| Qiy. kagizlar Bali Sistem Boli
12 93| Qiymeatli kagizlarin tutusdurulmasi hesabatlari Gundslik| Qiy. kagizlar T/O Sistem Boli
13 94| Tutusdurma hesabati Gundslik| Qiy. kagizlar T/O Sistem Boli
14 95| Qiymeatli kagizlarla bagli masaelalar tzra Real vaxt| Qiy. kagizlar Bali| Tahlukesiz Telimat
geydiyyat kitabi lik
4 96| Senaye limitlerinin siyahisi Aylq APIK T/O Sistem Boli
4 97| Senaye sahalarinin tahlili tzra hesabat Haftalik| Risklarin IE Bali Sistem Boli
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Biznes idaraetmasi

Kredit

Prioritet | Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 98|Bank uzre tesdiglanmig avadanliglarin siyahisi Ayhq Kredit T/O Sistem Boli
2 99| Konsolidasiya olunmus istisna hesabatlari Ayliq Kredit Bali Sistem Bali
2 100| Sanaye limitlarinin siyahisi Aylq Kredit T/O Sistem Boli
3 101 | Senaye sahalerinin tahlili Gizre hesabat Haftolik Kredit Bali Sistem Bali
4 102| Olke limitlerinin siyahisi Ayliq Kredit T/O Sistem Boli
5 103 | Olka riski tizre hesabat Ayliq Kredit T/0 Sistem Bali
6 104|Vaxti 6tmus kreditlorin siyahisi Gundsalik Kredit Bali Sistem Boli
7 105|Diqgat siyahisi Haftolik Kredit Bali Sistem Bali
8 106| Sanaye sahalerinin tehlili iizre hesabat Haftalik Kredit Bali Sistem Boli
9 107 | Kredit arizaleri Gigiin 6dema cadvali Haftolik Kredit Bali Sistem Bali
10 108|idare Heyati tarsfindan tesdiglenmali Requested Kredit T/O Kredit| MS Office.
11 109|Umidsiz va slibhali borclar tizre hesabat Haftalik Kredit Bali Sistem Bali
12 110| Umidsiz borc hesabati tizrs ehtiyat Aylq Kredit T/O Sistem Boli
13 111|imtina edilmis kreditlerin siyahisi Ayliq Kredit T/O Sistem Boli
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Biznes idaraetmasi
Akkreditivlar/Sanadlagdirilmis Kreditlar/Forfeyt maliyyasi

Prioritet | Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 112|Bank tzrs tesdiglenmis avadanliglarin siyahisi Ayliq| Akkreditivler T/O Sistem Boli
2 113|istisna hesabatlar Ayliq| Akkreditivier Bali Sistem Bali
2 114| Sanaye limitlarinin siyahisi Ayliq| Akkreditivler T/O Sistem Boli
3 115|Senaye sahalerinin tahlili Gizre hesabat Hoftalik| Akkreditivier Bali Sistem Bali
4 116|Olke limitlerinin siyahisi Ayliq| Akkreditivler T/O Sistem Boli
5 117|Olka riski tizre hesabat Ayliq| Akkreditivier T/0 Sistem Bali
6 118| Vaxti 6tmus kreditlorin siyahisi Gundalik| Akkreditivler T/O Sistem Boli
7 119|Verilmis zamanatlarin siyahisi Gundalik| Akkreditivier T/0 Sistem Bali
8 120| Alinmis zemanatlerin siyahisi Gundalik| Akkreditivler T/O Sistem Boli
9 121 Movcud akkreditivier Gundalik| Akkreditivler T/O Sistem Boli
10 122|Movcud ticari alacaglarin/ticarat migavilalerinin Gundalik| Akkreditivler T/O Sistem Boli

siyahisi
11 123| Toplanilacaq mablagler Gundalik| Akkreditivier T/0 Sistem Bali
12 124|Diqqgat siyahisi Haftalik| Akkreditivlar T/O Sistem Boli
13 125| Sanaye sahalerinin tehlili izre hesabat Haftalik| Akkreditivlar T/O Sistem Boli
14 126|Odama cadvali Gundalik| Akkreditivler T/O Sistem Boli
15 127|Umidsiz va slibhali borclar tizre hesabat Hoftalik| Akkreditiviler T/0 Sistem Bali
16 128| Umidsiz borc hesabati tizrs ehtiyat Ayliq| Akkreditivler T/O Sistem Boli
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Biznes idaraetmasi

Hluquq Departamenti

Prioritet| Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
11| 129|Umidsiz ve sibhsali borclar tizre hesabat Haftalik Huquq D. Bali Sistem Boli
12| 130|Umidsiz borc hesabati tizrs ehtiyat Ayliq Huquq D. T/0 Sistem Bali
13| 131|Umidsiz borclari tamin etmak tiglin goriilecek Haftalik Huquq D. Bali| MS Office. Boli

tadbirlarin yenilanmis siyahisi
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Biznes idaraetmasi

Biznesin inkigafi (B/i)

Prioritet | Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 132|Maksimal sektor comlesmasi — faizla Ayliq B/i T/0 Sistem Bali
2 133| Senaye limitlerinin siyahisi Ayliq B/i T/0 Sistem Bali
3 134 |Bank tarafinden imtina edilon sektorlarin gara Ayliq B/i T/0 Sistem Bali

siyahisi
4 135| Sanaye sahalerinin tehlili iizre hesabat Haftalik B/i Bali Sistem Boli
5 136 Olka limitlarinin siyahisi Ayliq B/i T/0 Sistem Bali
6 137|Olka riski Uizre hesabat Aylq B/i T/O Sistem Boli
7 138| Cografi segment tahlillori Ayliq B/i T/0 Sistem Bali
8 139| Qiymatli investisiya kagizlari strategiyasi Ayliq B/i T/O| MS Office. Bali
9 140|100 iri girkatlerin siyahisi illik B/i T/O| Risk. IE| MS Office.
10 141| Sektor tahlilleri Aylig B/i T/O| Risk.IE| MS Office.
11 142|100 iri ixracatgilarin siyahisi illik B/i T/O| Risk. IE| MS Office.
12 143|100 iri idxalatgilarin siyahisi illik B/i T/O| Risk.IE| MS Office.
13 144|Bazar sektorunun analizi Aylig B/i T/O| Risk.IE| MS Office.
14 145| Miiflislik tizre statistik hesabatlar Riibliik B/i T/O| Risk. IE| MS Office.
15 146| Marketing tedbirlari plani illik B/i T/O RMgr| MS Office.
16 147|Zangler Uzra hesabat Real vaxt B/i T/O RMgr| MS Office.
17 148| Digar bank fealiyyati tzra tohlillor Aylig B/i T/0 Sistem Boli
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Funksional hesabatlar

Omaliyyatlar/Arxa ofis

Prioritet| Ne Adi Muddat Istifadaci Audit Hazirlanir | Avtomatik
1 149|Odama cadvalleri Gundslik| ©msaliyyatlar T/O Sistem Boli
2 150|Gundslik daxili ve xarici ddaniglar Gundalik| ©maliyyatlar T/O Sistem Bali
3 151|Gundalik emaliyyatlarin vae parollarin jurnali Gundslik| ©msaliyyatlar Boli Sistem Boli
4 152|iddia olunacaq senadlerin siyahisi Haftalik| ©maliyyatlar T/O| ©mesaliyyatlar| MS Office.
5 153|Brolerlar tgtin hesabat Gundslik| ©msaliyyatlar T/O Sistem Boli
6 154|Nostro tutugsdurma hesabatlari ve goérulmuas Haftalik| ©maliyyatlar Boli| ®maliyyatlar| MS Office.

tadbirloer
7 155(Zamansatler tzra balans tutusdurmasi Aylig| ©@msliyyatlar T/O| ©mealiyyatlar| MS Office.
8 156|Girovlarin siyahisi Gundslik| ©msaliyyatlar T/0O Sistem Boli
9 157|Siyahiya salinmig alinan maktublarin siyahisi Gundalik| ©@maliyyatlar T/O| ©mesaliyyatlar| MS Office.
10 158| Sahvler Uizre qeydiyyat kitabi Gundslik| ©msaliyyatlar T/O| ©mealiyyatlar| MS Office.
11 159 Qeyri-aktiv va harokatsiz hesab Gundalik| ©maliyyatlar Bali Sistem Bali
12 160| Cakilacak xarclerin siyahisi Aylig| ©maliyyatlar T/0O Depart.| MS Office.
13 161|Alinacaq asas vasaitlarin siyahisi Aylig| ©maliyyatlar T/O Depart.| MS Office.

66




informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Funksional hesabatlar

insan Resurslari

Prioritet | Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 160| iscilerin vezife telimatlari T/O| insan. Res T/O| Direktorlar| MS Office.
2 161 | Sexsi heyatin illik tahlili illik| insan. Res T/O| Direktorlar| MS Office.
3 162 | Tealim plani illik| insan. Res T/O iR| MS Office.
4 163| Telim plani tizre forq Ribliik| insan. Res T/O iR| MS Office.
5 164| Saxsi heyatin magsadlarinin miayyan edilmasi illik| insan. Res T/O| Direktorlar| MS Office.
6 165|8mak haqqinin tonhlili illik| insan. Res T/O iR| MS Office.
7 166|8mak haqqginin tutugdurulmasi Aylig| Insan. Res Bali iR| MS Office.
8 167|iscilerin mazuniyyet cadvali Aylig| Insan. Res T/O iR| MS Office.
9 168| isciler hagqinda statistik melumatlar illik| insan. Res T/O iR| MS Office.
9 169| Xestaliys va hamilsliye géra mazuniyystler illik| insan. Res T/O iR| MS Office.
10 170|ise ¢ixmamaya haqqinda statistika illik| insan. Res T/O iR| MS Office.
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Funksional hesabatlar

Audit

Prioritet| Ne Adi Muddat Benefisiar Audit | Hazirlanir | Avtomatik
1 171|Audit plani illik Audit Bali Audit| MS Office.
2 172|Parolun pozulmasi Gundalik Audit Bali Sistem Bali
3 173|Gundalik amaliyyatlarin va parollarin jurnali Gundsalik Audit Bali Sistem Boli
4 174 | Sistemin faaliyyeati hagqginda jurnal Real vaxt Audit Bali Sistem Bali
5 175| Qeyri-aktiv va haroketsiz hesab Gundsalik Audit Bali Sistem Boli
6 176|Audit faktlari haqqinda geydiyyat kitabi Real vaxt Audit Bali Audit| MS Office.
7 177|Audit tadbirlari hagginda rublik hesabat Rubluk Audit Bali Audit| MS Office.
8 178| Fergler tizro hesabat ve ayliq fealiyyat tzra Aylq Maliyyo Bali Sistem Boli

geydler

68




informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

informasiya Texnologiyalar

Funksional hesabatlar

Prioritet | Ne Adi Muddat Istifadaci Audit | Hazirlanir | Avtomatik
1 179| Sistemin foealiyysti hagqinda jurnal Real vaxt I.T. Boli Sistem Boli
2 180| Program senadlagdirmasi Real vaxt I.T. T/O I.T.| MS Office.
3 181|Fayllarin senadlagdiriimasi Real vaxt I.T. T/O I.T.| MS Office.
4 182|IT Faaliyyat Plani illik I.T. T/O I.T.| MS Office.
5 183|iT Fealiyyst Plani lizre Fargler hesabati Ayliq I.T. T/O I.T.| MS Office.
6 184|iT problemleri Uizra geydiyyat kitabi Real vaxt I.T. Bali I.T. Talimat
7 185| Programin yoxlaniimasi plani Real vaxt| Istifadaciler Bali| istifadaciler| MS Office.
8 186| Yoxlama naticalari Real vaxt I.T. Boli| istifadecilor| MS Office.
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informasiva Texnologiyalar1 Standarti

Azarbaycan Markazi Banki

Funksional hesabatlar

Tahlukasizlik

Prioritet| Ne Adi Muddat Istifadaci Audit Hazirlanir | Avtomatik
1 187|Qeyri musteri sahalarine daxil olan va xaric olan| Gundalik| Tahlikesizlik T/O| Tehlukesizlik| MS Office.
2 188| Arxiva daxil olan va xaric olan Gundalik| Tehlikasizlik T/O| Tehlukesizlik| MS Office.
3 189| Tehlukssizlik masalealeri hagqinda geydiyyat Gundalik| Tehlikasizlik T/O| Tehlukesizlik| MS Office.

kitabi
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