Azarbaycan Respublikas1 Markezi Bankinin idars Heyatinin
QORARI

Ne 12/2
Baki gohari “13” mart 2024-cii il
“Giiclandirilmis miistori autentifikasiyasinin tatbiqi Qaydasi1”nin tosdiq edilmasi barada

“Odanis xidmatlori ve ©denis sistemlori haqqinda” Azerbaycan Respublikasi
Qanununun 35-ci maddasine ve “Azarbaycan Respublikasinin Markezi Banki haqqinda”
Azarbaycan Respublikas1 Qanununun 22.1.17-ci maddasine asasen Azarbaycan Respublikasi
Markazi Bankimin Idars Heyoti

QORARA ALIR:

“Giiclondirilmis miistori autentifikasiyasinin tatbiqi Qaydas1” tesdiq edilsin (slave
olunur).

Hiiquq departamentine tapsirilsin ki, bu Qerarin 3 giin miiddestinds Azarbaycan
Respublikasinin Hiiquqi Aktlarin Dovlat Reyestrino daxil edilmesi iigiin Azarbaycan
Respublikasinin 9dliyys Nazirliyine toaqdim edilmasini temin etsin.

Moarkazi Bankin sadri Taleh Kazimov



“Tasdiq edilmisdir”
Azarbaycan Respublikasinin
Markazi Banki
Qorar No 12/2

13 mart 2024-cii il

Giiclandirilmis miistari autentifikasiyasinin tatbiqi
Qaydasi

1. Umumi miiddaalar

1.1. Bu Qayda “Odenis xidmatlari ve 6danis sistemlari haqqinda” Azsrbaycan Respublikasi
Qanununun (bundan sonra — Qanun) 35-ci maddasine asasen hazirlanmisdir ve giiclondirilmis
miistori autentifikasiyasinin (bundan sonra - GMA) tatbiginin telob edilmadiyi hallar1 ve 6denis
xidmeati tachizatcilarinin xidmetlarinden istifade olunarken tatbiq edilon GMA ils baglh talablari
miiayyen edir.

1.2. Odenis xidmati tochizatgisinin faaliyystinin bu Qaydadan irsli galen talablors uygunlugu
daxili audit xidmati torafindon an az1 ilde 1 (bir) dofe yoxlanilmali ve yoxlama tizra hesabat har il
yanvarin 15-den gec olmayaraq Morkezi Banka toqdim edilmalidir. Daxili auditin yoxlama iizrs
hesabati bu Qaydanin teloblori {iizro qiymatlondirmoeni, habelo firildaq¢iliq daracalarinin
hesablanmasini ve talablara uygunlugu oks etdirmalidir.

1.3. Bu Qaydada istifade olunan GMA ve diger anlayislar Qanunda miisyyen edilmis manalar1
ifads edir.

2. GMA-nin tatbiqi iizrs telablar

2.1. GMA-nin tetbiqi yalniz 6denis xidmati istifadacisinin bildiyi, sahib oldugu ve ona maxsus
olan elementlarden iki ve ya daha coxunun istifadesi neaticesinde hayata kegirilir.

22. GMA-nin totbigi zamami Odenis xidmati tochizatcisi terafinden asagidakilar tomin
edilmalidir:

2.2.1. GMA-nin tetbiqi {iglin istifade edilon bu Qaydanin 2.1-ci bandinde miiayyanlasdirilon
elementlorin salahiyyatli olmayan goxslor terafinden agkarlanmasi ve istifadesi miimkiin
olmamalidir;

22.2. GMA-nin tatbigi tgiin 6denis xidmsati istifadagisi terafinden daxil edilen sifralerin
(birdafalik sifralar istisna olmagla) gizladilmasi va ya tam hacmda oxunmamasi temin edilmalidir;

2.2.3. GMA-nin tatbiqi ilo hayata kegirilon amsaliyyatlar iizro 6denis alstinin bloklasdirilmasi
(6danis hesabina ¢ixis imkaninin mahdudlasdirilmasi) ile naticelonan istifadagiye icaze verilon ardicil
ugursuz autentifikasiya cohdlarinin say1 3-den (ii¢) ¢ox olmamalidir. Odanis xidmati tachizatgisi
O0denis xidmoti istifadagisini bloklagdirma barsade miimkiin olduqda icaze verilon sonuncu
autentifikasiya cohdindan avval ve ya an geci bloklasdirmadan darhal sonra malumatlandirmalidir;

224. GMA-nin tetbigi zaman istifade olunan kommunikasiya sessiyasinin sslahiyyatli
olmayan soxslar torafinden alo kegirilmasi vo (vo ya) dayisdirilmasi miimkiin olmamalidir;



2.2.5. GMA tatbiq olunaraq 6danis hesabina daxil oldugdan sonra har hans: faaliyyst hoyata
kecirilmoadon aktiv saxlanilan sessiya miiddati mobil totbiglar {igiin 5 (bes) dagigeden, internet
bankgiliq iiglin ise 30 (otuz) deqiqaden ¢ox olmamalidir.

2.3. Odenis amaliyyatnin elektron formada mesafodon hoyata kegirilmosi zamani &denis
xidmeati tachizatcis1 amoliyyatin moablagine ve vesait alana dinamik bagh olan elementlorden ibarat
GMA-n1 totbiq etmalidir.

2.4. Odoanis terminallar1 vasitosilo nagd pul vesaitinin alde olunmasi GMA totbiq edilmakls
hoyata kegirilmalidir.

2.5. GMA-nin har hans: elementi iiglin 6donis xidmati tachizatgisi torsfindon teqdim edilon
proqram teminat: istifads olundugu halda, 6denis xidmati tachizatcis1 miivafiq program teminatinin
konar miidaxilalorden qorunmasini tomin etmslidir.

3. GMA-nin tatbiqi iizrs istisnalar

3.1. Asagidaki omoliyyatlar GMA tatbiq edilmadan hayata kegirilo bilor:

3.1.1. 6danis hesab(lar)imin balansma dair malumat salds edilmasi;

3.1.2. odenis hesab(lar)1 iizrs son 180 (bir yiliz seksen) giin orzinde aparilan Odanis
amoliyyatlarina dair melumatin slds edilmasi.

3.2. Asagidaki hallardan az1 biri olduqda halda, bu Qaydanin 3.1-ci bandinds
miioyyenlosdirilon istisnalar totbiq edilmir:

3.2.1. odenis xidmeoti istifadacisi bu Qaydanin 3.1-ci bandinds qeyd edilon malumatlar1
moasafadan ilk dafa alda etdikds;

3.2.2. 6danis xidmati istifadagisinin GMA-nin tatbiqi iloe bu Qaydanin 3.1.2-ci yarimbandinda
geyd edilen amaliyyat ticlin 6denis hesabina daxil olmasindan 180 (bir yiiz saksen) giinden gox
zaman kec¢dikds;

3.2.3. miistorinin hassas 6denis malumatlar agiqlandiqda.

3.3 Odonis alatlarinin mobil tetbiglers ve diger program teminatlarina slave edilmasi GMA
totbiq edilmadan hayata kegirils bilar.

3.4. Odenis hesabma daxil olmaq iigiin GMA totbiq edildikde ve eyni fasilosiz sessiya
gorcivesinde GMA telab edon amsliyyat aparildiqda, hamin amaliyyat GMA tatbiq edilmadsn hayata
kecirila bilor.

3.5. Bir tomassiz Odenisin mablogi 100 (bir yiiz) manat (ve ya ekvivalentinden), bu ciir
amoliyyatlarin giinliik hacmi iss 500 (bes yiiz) manat va ya ekvivalentinden ¢ox olmadiqda 6denis
xidmeati tachizatgis1 GMA tatbiq etmoays bilar.

3.6. Bu Qaydanin 3.7-ci bandinin talsblari nezers alinmagqla, 6dayici tersfinden “etibar edilan
soxsler (GMA tetbiq edilmadan xeyrine ddenis emsaliyyatinin hayata kegirildiyi sexslar) siyahisi”na
va dovri ddenislar siyahisina daxil edilmis 6denislor GMA toatbiq edilmadan hayata kegirils bilar.

3.7. “Etibar edilon soxslar siyahisi’nin ve dovri odanisler siyahismnin tortib edilmesi vo ya
movcud siyahilara dayisikliklarin edilmasi zamant GMA teatbiq edilmalidir.

3.8. Odenis xidmati istifadacisinin bir 6denis xidmati tochizatcisinda xidmat olunan 6danis
hesablar1 arasinda aparilan kredit kociirmalari zamani1 GMA tatbiq edilmays biler.

3.9. Sonuncu GMA tetbiqi il hayata kegirilon 6denis emsliyyatindan sonra ardicil olaraq
mosafodan hayata kegirilon 6denis amaliyyatlarinin say1 besdon ve ya timumi hacmi 300 (i yiiz)
manat va ya ekvivalentinden ¢ox olmadiqda 60 (altmis) manat vo ya ekvivalentinden ¢ox olmayan
mablagde 6danis eamaliyyatt GMA totbiq edilmadan aparila biler.



3.10. Bu Qaydanin 4.5-ci bandinin telobi nezers alinmagqla, 6denis xidmseti tachizatgisi
torafinden bu Qaydanin 4.2-ci bandine asasen agag: riskli hesab olunan 6denis emoliyyatlart GMA
totbiq edilmadan aparila bilar.

3.11. Odanis xidmati tachizatcist torafinden hiiqugi soxslor iigiin yaradilan va tohliikasizlik iizre
zaruri tedbirlerin tatbiq edildiyi xiisusi 6denis kanallar1 vasitesile aparilan 6danisler zaman1 GMA
totbiq edilmaya bilor.

3.12. Elektron ticaratlo bagli heyata kegirilon O6denis amsaliyyatlar1 2026-c1 ilin 1 yanvar
tarixinadek GMA tatbiq edilmadan hayata kegirils bilor.

3.13. Bu Qaydanin 3.1-ci, 3.3-cii, 3.4-cli vo 3.12-ci bandlorinde nazards tutulan amsoliyyatlar
hayata kegirilorken tohliikasizliyin tomin edilmasi maqsodilo 6denis xidmati tochizatgilar: terafinden
autentifikasiya hayata kegirilmolidir.

4. Monitorinq

4.1. Odoanis xidmati tochizatcisi avtorizo edilmamis vo ya firildaqgiliq amaliyyatlarmi askar
edoan amoliyyatlarin monitorinqi mexanizmina sahib olmalidir. Bu mexanizm har bir amaliyyat tizre
az1 agsagidakilar nazars alinmaqla monitoring aparilmasini temin etmolidir:

4.1.1. maxfiliyi pozulmus va ya ogurlanmis autentifikasiya elementlori;

4.1.2. 6denis xidmeatlarinin gostarilmasi ile baglh malum olan firildaqgiliq ssenarileri;

4.1.3. autentifikasiya proseduru zamani har hansi zararverici proqram teminatlari;

4.1.4. 6denis hesabma giris ticiin istifade olunan texniki cihaz ve ya proqram teminati 6danis
xidmeati tachizatgisi terafinden temin edildiyi taqdirds, texniki cihazin ve ya proqram teminatinin
istifadesina dair loglar.

4.2. Asagidaki gartlarin hamisina cavab versan 6denis emaliyyatlar: agag: riskli hesab edilir:

42.1. bu Qaydanin 4.4-cii bandine uygun olaraq hesablanmis 6denis emsoliyyati {izra
firldaqgiliq daracasi bu Qaydaya 1 nomreli Dlavede miisyyanlasdirilon firildaqgiliq deracslarinden
yuxar1 olmadiqda;

42.2. 6denis emsaliyyatinin moablagi bu Qaydaya 1 nomrsli Olaveds miiayyenlasdirilon
firlldaqgiliq deracasi iizra miisyysn edilmis mablag limitindan yiiksak olmadiqda;

4.2.3. 6danis xidmati tachizatgis1 tarsfindan real vaxt rejiminds aparilan risk analizi naticasinde
asagidakilardan har hansi biri agskar edilmadikda:

4.2.3.1. 6denis xidmati istifadagisinin geyri-adi xarclomalari vo ya davrams torzi;

4.2.3.2. 6danis xidmati istidadagisinin texniki cihaz ve ya proqram tominatina ¢ixis1 tizra geyri-
adi malumat;

4.2.3.3. GMA-nin tetbiginin hear hans1 marhslssinda zararverici proqram teminati;

4.2.3.4. 6denis xidmeatlari tizre firlldaqgiliq ssenarilerindan istifads;

4.2.3.5. 6denis xidmeati istifadagisinin yerlasdiyi 6lks tizrs stibhali hal;

4.2.3.6. vosaiti alanin ytiiksak risk qrupuna aid edilon 6lkads olmasi.

4.3. Odanis xidmati tachizatcis1 riiblikk asasda novbati ayn ilk 5 (bes) is giiniinden gec
olmayaraq 6denis amsaliyyatlar1 tizro firildaqgiliq daracalerini bu Qaydanin 4.4-cti bandine uygun
olaraq hesablamalidir.

4.4. Pul vasaitlerinin barpa edilib-edilmemasindan asili olmayaraq, firildaqgiliq daracesi bu
Qaydaya 1 nomrali ©lavede miiayyenlasdirilmis hear bir emsaliyyat novii iizra riiblilk ssasda
mosafadan selahiyyatsiz sokilde va (ve ya) firlldaqciligla hoyata kegirilon amsliyyatlarn iimumi
hacminin homin név amaliyyatlarin timumi hacmina béliinmakls hesablanir. Hesablama zamani
GMA totbiq edilmadan hayata kegirilon 6denis emaliyyatlar: da nazare alinir.



4.5. Istonilen név 6denis amoliyyati iizra firlldaggiliq deracesi bu Qaydaya 1 nomrali Slavads
miiayyanlesdirilmis firildaqgiliq daracasini kegarss, 6denis xidmati tachizatcist bu Qaydanin 3.10-cu
bandine asasen tetbiq edilon istisnadan istifadeni derhal dayandirmalidir. Miivafiq istisnadan
yenidan istifadaye yalniz novbati riib tizrs hesablanmis 6deanis emaliyyati tizre firlldaggiliq daracasi
bu Qaydaya 1 nomrsli Olavedes miiayyenlasdirilen firlldaqgiliq daracesine uygun olduqda yol verils
bilor.

4.6. Emitent 6denis alstlori ilo aparilmis siibhali emsaliyyatlar tizrs monitoringin kegirilmasini
miiqavile asasinda 6danis sistemi operatoruna havals eds bilor. Bu zaman emitent ganunvericilikds,
o ciimladen cinayst yolu ilo alde edilmis amlakin leqallagdirilmasina ve terrorculugun
maliyyalosdirilmesine qars1 miibarize ve hadafli maliyys sanksiyalar1 sahesinde qanunvericilikds,
eloco do Odenis xidmati istfadagisi ilo baglanmis miiqavilode neazerds tutulmus vezifedon azad
edilmir.

5. Yekun miiddaalar
Odonis xidmaoti tachizatcilar1 avtorize edilmeamis vo ya firildaqgiliq amaliyyatlarini askar eden

movcud monitoring mexanizmlarinin bu Qaydanin 4.1-ci bandinin telsbine uygunlagdirilmasini
2025-ci ilin 1 yanvar tarixinadek tomin etmalidirlar.



“Giiclondirilmis miistari autentifikasiyasinin
totbiqi Qaydasi”na
Olava 1

Istisnadan istifado {igiin miiayyen edilmis mablag

Istinad edilon firlldaqgiliq deracasi (%)

limiti MBosafodon hayata MBosafodan hoayata
kegirilon kart asaslh kegirilon kredit
Odoanislar tizro koctirmalari tizra
500 (bes yiiz) manat vo ya ekvivalentine qodar 0.01 0.005
250 (iki ytiz olli) manat ve ya ekvivalentine gadar 0.06 0.01
100 (bir ytiz) manat va ya ekvivalentins qador 0.13 0.015




