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Maliyya bazarlarinda faaliyyatina nazarat edilan subyektlarda informasiya
texnologiyalarinin idara edilmasina dair Talimat

1. Umumi muddealar

1.1. Bu Telimat informasiya texnologiyalari (bundan sonra — IT) (zre
beynalxalq pesakar assosiasiya olan ISACA (Information Systems Audit and Control
Association) tarsfinden hazirlanmis COBIT 2019 (Control Objectives for information
and Related Technologies) Standartina ve informasiya texnologiyalarinin idare
edilmesi (bundan sonra - ITIE) lizre gabaqcil beynelxalq tecriibeye uydun olaraq
hazirlanmisdir.

1.2. Bu Talimatin asas maqgsadi maliyya sektorunun semarali faaliyyatini ve
sabitliyini destaklamak lcin banklarda, bank olmayan kredit tagkilatlarinda (kredit
ittifaglan  istisna  olmagqla), sidortacilarda, qiymatli kagizlar bazarinda
lisenziyalagdirlan saxslarde, sshmdar investisiya fondlari va investisiya fondlarinin
idaracilerinda, poct rabitesinin milli operatorunda, 6édanis teskilatlarinda, elektron pul
toskilatlarinda, 6denis sistemlarinin operatorlarinda, kredit burolarinda, merkazi
depozitarda (bundan sonra — nazarst subyektlori) ITIE-nin beynalxalq standartlar
asasinda formalasdiriimasi ve tekmillasdirilmasidir.

2. Osas anlayisglar

2.1. Bu Telimatin maqgsadlari Ucln istifade olunan anlayiglar asagidaki
manalari ifads edir:

2.1.1. IT funksiyasi — nazareat subyektinin IT lizre fealiyystlorini hoyata kegiron
va idara edan struktur bolmalar;

2.1.2. IT resurslari — nazarst subyektinin foaliyyatini desteklomak ve biznes
magsadlarina ¢catmaq Ugun istifads ediloen texnoloji vasitaler ve komponentlar;

2.1.3. IT prosesleri — nazarst subyektinds IT (izre fealiyystlorin idare olunmasi
va taskilini tamin edan standartlagdiriimig faaliyyatlar toplusu;

2.1.4. ITIE - IT Uzre teskilati strukturun, resurslarin ve proseslorin nazaret
subyektinin magsad va ehtiyaclarina uygun sakilds idars olunmasi.

2.2. Bu Telimatda istifada edilan digar anlayiglar normativ hiiquqgi aktlarda ve
Azarbaycan Respublikasi Markazi Bankinin (bundan sonra - Markazi Bank) normativ
xarakterli aktlarinda muayyen edilmis manalari ifads edir.



3. Nezaret subyektinda IT funksiyasi ve idare edilmasi

3.1. Nazaret subyekti strategiyasindan, bazar payindan, idara edilmasindan,
magsadlerinden ve gosterdiyi xidmatlarden asili olaraq iT funksiyasini diger biznes
xarakterli funksiyalardan mdisteqil ve ya uclncu teraflerin xidmatlerindan istifade
edarak yarada bilar.

3.2. Nazarst subyektinds giincii teraflerin destayi ile faaliyyst gostaren iT
funksiyasina nazarst eden cavabdeh masul sexs muayyan edilir. Bu masul sexs
texnoloji ve reqamsal hallarin tatbigi sahaleri tGizre tacribays malik olmalidir.

3.3. ITIE-nin esas megsadi nazarst subyektinds iT resurslarindan diizgiin
istifade edarek biznesin strateji hadsflerine ¢atmasina dastak gdstermakdan va
asagidakilari temin etmakdan ibaratdir:

3.3.1. T proseslerinin effektiv qurulmasi ve idare edilmasinin ganunvericiliys,
0 cumledan Markazi Bankin normativ xarakterli aktlarina, beynelxalq standartlara,
tecruibalara uygunlugunun va nazaratin temin edilmasi;

3.3.2. IT proseslorinin davamliligini tamin etmak ugiin zeruri proseslor ve
hallerin tatbiqi istigamatinda islarin icra edilmasi;

3.3.3. T resurslarina edilon investisiyalarin, xarclorin semaraliliyinin 8l¢iimasi
Ucun gayda ve proseslarin hazirlanmasi;

3.3.4. IT prosesloerinde gerarverme selahiyystlerinin  diizgiin miieyyen
edilmasinin temin edilmasi;

3.3.5. IT proseslarinin tekmillik seviyyssinin giymatlendirilmasi tigiin miixtalif
avtomatlasdirma sistemlarinden va aletlarden istifade ederak bu istigamatde tehlil ve
tokmillegdirilmanin hayata kegirilmasi.

3.4. ITIE-nin effektiv hayata keciriimasini tamin etmak magsadile T
funksiyasina nazaret va raehbarlik agsagidaki sexslar tarefinden hayata kecirila bilar:

3.4.1. IT funksiyasina nezareti (kuratorlugu) hayata keciron sexsin IT izre
pesokar tocriibaya malik olan icra organinin bir Gzvid olmasi (icra organi kollegial
oldugu taqgdirda);

3.4.2. Texnoloji ve regamsal hallerin tetbiqi, regemsal mahsullarin inkisafi ve
idarsedilmasi sahalerini darinden bilan, bu sahalerin praktiki tetbiginds ve idara
edilmasinda az1 5 (bes) illik tacriibaya ve azi 3 (Ug) illik idarsetma tacriibasina malik
olan bas informasiya inzibatgisinin (nazaret subyektinde mdvcud oldugu halda)
olmasi.

3.5. Nozarat subyektinin iT funksiyasinin rehberlori 3.4.1-ci yarimbanddas
nazerds tutulan icra organinin Uzvu va 3.4.2-ci yarimbandda nazards tutulan bas
informasiya inzibatgisi ile birlikds IT rehbarliyini togkil edir.

3.6. Nozarat subyekti strategiyasindan, bazar payindan, idars edilmasindan,
maqgsadlarindan ve godsterdiyi xidmatlarden asili olaraq gerarlarin kollegial sokilde
verilmasi ticuin terkibi IT funksiyasi lizre rehber sexslerden, IT mitexassislerinden,
elece do diger struktur bdlmalerin rehber gexslerinden ve (ve vya) diger
omakdaslarindan ibarst olan IT Uzre kollegial organ ve ya diger salahiyyatli
gerarverma organi yarada biler. IT {izre kollegial orqan nazarat subyektinin icra
organinin (icra orqani kollegial oldugu teqdirds) diger tizvleri de daxil ola biler. iT tizre
kollegial organin sadri iT rehbarliyine daxil olan sexsler arasindan segils biler. iT lizro



kollegial organa risklarin idara edilmasi, informasiya tahlikasizliyi, maliyya va diger
strukturlarin salahiyyatli emakdaslari da secile biler.

3.7. IT uUzre kollegial organ nezarst subyektinde iT-in yiksek texnoloji
standartlar seviyyasinde saxlanilmasini temin etmek magsadile iT strategiyasinin, iT
Uzra maliyyalesdirmanin, resurslarin bdlusdurtlmasinin, planlasdirmasinin hayata
kecirilmasi Ggiin muvafiq tedbirler hayata kegirir.

3.8. IT uzres kollegial organ tersfinden agagidaki vazifsler hayata kegirilir:

3.8.1. IT strategiyasindan irsli galen islerin icrasina nazarst ediimasi;

3.8.2. icra organi va Mugahide (Direktorlar) Surasina (oldugu halda) takliflerin
verilmasi;

3.8.3. IT bidcasinin icrasina nazarat;

3.8.4. IT satinalmalarina dair tekliflerin verilmasi;

3.8.5. IT dayisikliklerin idareedilmasi prosesinin izlonilmasi;

3.8.6. informasiya sistemlarinin dayaniqgliligina nazaraet;

3.8.7. IT sahssinde tadgigat ve inkigaf iglerinin desteklonmasi;

3.8.8. IT infrastrukturu ve texniki-inzibati islere nezaret;

3.8.9. IT prosesloerinds bas veran IT insidentlerinin aradan qgaldiriimasi islarine
nazarat ve onlarin tekrarlanmamasi Ugtn tadbirler planlarinin nezardan kecirilmasi va
tosdiqi.

3.9. Bu Telimatin 3.6-ci bandinde nezerde tutulan iT {zre kollegial organda
informasiya ve kibertahlikasizlik sahalerine dair massalelara da baxila biler ve ya
informasiya ve kibertahlikasizlik sahalarini shate edan ayrica kollegial orqgan yaradila
biler.

4. IT strategiyasi

4.1. IT strategiyasi nezarst subyektinin tmumi strategiyasinin iT lizre esas
istigametlorini miisyyen eden hissesidir. T strategiya ilo nezaret subyekti
texnologiyanin biznesa dastayini, taleb olunan texnoloji imkanlari, resurslarin
béliisdirilmaesini ve nezaret subyektinde iT sahesinin inkisaf istiqgamatlorini sistemli
sokilde shate edir.

4.2. IT strategiyasinin esas magsadi nazarst subyektinin iT sahasinds galacak
inkisaf istiqamatini formalasdiran xarite rolunu oynamagqgla texnologiyani nazarat
subyekti U¢ln maksimum fayda yaradacaq sekilds istigamatlondirmak ve onu
idarsetmada strateji gerarlarin ayrilmaz hissasina ¢evirmakdir.

4.3. IT strategiyasinin hazirlanmasi asagidaki esas merhalsleri ahate edir:

4.3.1. nazarat subyektinin mumi biznes strategiyasinin tahlili;

4.3.2. mévcud texnoloji imkanlarin va infrastrukturun giymatlandirilmasi;

4.3.3. nazarat subyektinin texnologiyalarinin va texnoloji arxitekturasinin
galecakyonumli ve ragabstedavamli planlagdiriimasi;

4.3.4. slagali taraflerle maslahatlosmaler va takliflarin toplanmasi;

4.3.5. reqemsal inkigaf istigamatlarinin misyyenlasdiriimasi;

4.3.6. informasiya va sistem tahlUkasizliyinin nezara alinmasi;

4.3.7. icra planinin, tesebbulslarin prioritetlosdiriimasi, maliyyslosdirma
mexanizmlarinin, risklerin idare edilmasinin ve performans gostaricilarinin
hazirlanmasi.



4.4. IT strategiyasinin mitamadi olaraq iT emekdaslar ile kommunikasiyasi
temin edilir ve icra vaziyyati nazarstda saxlanilir.

4.5. Neazarat subyektinin bazar payindan, idarsedilmasindan, magsadlarindan
ve gosterdiyi xidmatlerden asil olaraq iT strategiyasi ayrica senad formasinda ve ya
Umumi strategiyanin bir hissasi kimi tasdiq edils biler.

5. ITIE Gizra minimal baza prosesleri

5.1. Nezarat subyektlari ITIE gorgivesinds ve COBIT 2019 standarti ssasinda
asagidaki minimal baza proseslarini tetbiq edir:

5.1.1. risklerin idare edilmasi;

5.1.2. algatanliq ve mahsuldarligin idars edilmasi;

5.1.3. IT deyisikliklerinin idare edilmasi

5.1.4. IT dayisikliklarinin gsbulunun va kegcidinin idars edilmasi;

5.1.5. aktivlerin idara edilmasi;

5.1.6. davamlihdin idare edilmasi;

5.1.7. performasin ve uygunlugun monitoringi;

5.1.8. daxili nezarat sisteminin idarse edilmasi;

5.1.9. tachizatgilarin idare edilmasi.

5.2. Bu Talimatin 5.1-ci bendinde geyd olunan proseslarden slave nazarat
subyektlori strategiyasina, bazar payina, fealiyyat xUsusiyyatlerine va tenzimlama
tolablerine uygun diger proseslerin de COBIT 2019 standarti esasinda
giymetlandirilmasini ve tekmillagdirilmasini nazards tuta bilar.

6. ITIE Gizra monitoring, giymatlandirma va hesabatlilq

6.1. Bu Telimatin 5.1-ci bandinde miayyan edilmis minimal baza proseslari
osasinda nezaret subyektlori ITIE lizre monitoring ve giymetlendirmeler aparir,
muvafiqg daxili hesabathliq sistemini formalasdirir.

6.2. Texnoloji alcatanhigin tamin edilmasi, bu algatanligin monitoringi, bas
vermis sistem dayanmalarinin tasirinin adekvat giymatlandiriimasi ve aradan
galdiriimasi maqgsadila nazarat subyektlari tarafinden muvafiq proseslerin qurulmasi
va daxili hesabathligin tamin edilmasi magsadsauygundur.

Markazi Bankin sadri Taleh Kazimov



