AZORBAYCAN RESPUBLIKASI MORKOZi BANKININ iDARO HEYOTININ
QORARI
Ne 20/1
Baki sahori 14 iyul 2021-ci il

“Banklarda informasiya tahliikasizliyinin idars edilmasi Qaydasi”nin tasdiq edilmasi
barads

Banklarda informasiya tohliikesizliyi ilo baglh teleblorin beynslxalq standartlarin
taloblerine uygun olaraq giiclondirilmasi moagqsadile “Banklar haqqinda” Azarbaycan
Respublikasi Qanununun 38.3-cii maddasine ve “Azarbaycan Respublikasinin Morkoazi
Banki haqqinda” Azarbaycan Respublikasi Qanununun 22.0.17-ci maddassine asasen
Azarbaycan Respublikasi Markazi Bankinin idars Heyati

QORARA ALIR:

1. “Banklarda informasiya tohliikasizliyinin idare edilmasi Qaydas1” tesdiq edilsin
(slave olunur).

2. Bu Qorarin 1-ci hissasi ilo tasdiq edilmis “Banklarda informasiya tohliikasizliyinin
idare edilmasi Qaydas1” 2022-ci il 1 aprel tarixinden qiivveye minir ve hamin tarixden
Azoarbaycan Respublikasi Morkezi Banki Idare Heyetinin “Banklarda informasiya
sistemlarinin tahliikesizliyine dair Qaydalar”in tesdiq edilmasi barads” 2014-cii il 10 dekabr
tarixli 26/4 nomrali Qoararmin 1-ci hissasi lagv edilir.

3. Hiiquq departamentina (R.Mslikova) tapsirilsin ki, bu Qerarin 3 giin miiddastinds
Azarbaycan Respublikasinin Hiiquqi Aktlarin Dovlat Reyestrine daxil edilmosi {iglin
Azarbaycan Respublikasimin Odliyys Nazirliyine teqdim edilmasini temin etsin.

Moarkazi Bankin sadri Elman Riistomov

Azarbaycan Respublikasinin Hiiquqgi Aktlarin Dévlat Reyestri


http://e-qanun.az/framework/41443
http://e-qanun.az/framework/41443

“Tasdiq edilmisdir”
Azarbaycan Respublikasmim
Markazi Banki
Qorar No 20/1
14 iyul 2021-ci il

Banklarda informasiya tahliikasizliyinin idara edilmasi Qaydasi

1. Umumi miiddosalar

1.1. Bu Qayda “Banklar hagqmnda” Azesrbaycan Respublikast Qanununun 38.3-cii
maddasine uygun olaraq hazirlanmis ve Beynolxalq Standartlasdirma Tagkilatinin ISO/IEC
2700X standartlarinin taleblari nezere alinmagqla Azarbaycan Respublikasinda fealiyyat
gostoron banklarda ve xarici banklarin yerli filiallarinda (bundan sonra — banklar)
informasiya tahliikesizliyine dair minimum tesleblari miisyyen edir.

1.2. Bu Qayda ils miisyyen edilen talablor banklarin biitiin biznes proseslarine va
informasiya sistemlarine yonolir, habelo hemin biznes proseslorin ve informasiya
sistemlarinin idars edilmasina masul olan biitiin struktur bélmalarin faaliyyetini shate edir.

1.3. Banklarda fordi malumatlarmn miihafizesine dair talebler bu Qayda il yanas:
“Fordi malumatlar hagqinda” Azarbaycan Respublikasinin Qanunu ils tonzimlanir.

2. Anlayislar

2.1. Bu Qaydanin maqsadlari tiglin istifads edilmis anlayislar asagidaki menalar:
ifads edir:

2.1.1.  aktiv — banklar {iglin dayori olan asas (biznes proseslor vo informasiya) vo
dastaklayici (seboka ve texniki infrastruktur, proqram teminatlari, personal, bina, teskilati
struktur) aktivlor;

2.1.2.  aktiv sahibi — aktivin biitiin fealiyyet dovrii arzinds effektiv idare edilmasine
vo miihafizasine masul olan bank iscisi;

2.1.3. audit — audit siibutlarinin slds edilmasi ve onlarin audit meyarlarmin yerins
yetirmo saviyyasini miioyyanlasdirmoek maqsadils obyektiv olaraq giymatlondirilmasi i¢iin
hayata kegirilon sistematik, miistaqil ve sanadlasdirilmis proses;

2.14. autentifikasiya - xidmot istifadagisinin kimliyini vo fordilasdirilmis
tohliikesizlik melumatlarinin istifadasinin etibarligini yoxlamaga imkan veran prosedur;

2.1.5. “brute-force” hiicum - oadadi ve ya simvol-reqgem parollarin ¢oxsayl
kombinasiyalarini sinamagqla giris alde etmoak metodu;

2.1.6. eomoaliyyat inzibatgis1i — informasiya sisteminin idars edilmesi {izre biznes
proseslori vo onlarin sistemds tazahiiriinii aydin bilon bank isgisi;

2.1.7. omsaliyyat miihiti — informasiya sisteminin istifadaciys aciq real istismar
miihiti;

2.1.8. fordi malumat — soxsin kimliyini birbasa ve ya dolayisi ilo miisayyenlosdirmoayo
imkan veran istenilan malumat;
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2.1.9. informasiya — yaranma tarixinden, taqdimat formasmdan va tesnifatindan asili
olmayaraq istenilon fealiyyet naticesinde yaradilan, yaxud olds olunan faktlar, raylar,
bilgilar, xebarlar vo ya digar xarakterli mslumatlar;

2.1.10. informasiya aktivi — fiziki (kagiz, CD ve ya digar dasiyicilarda olan) ve ya
elektron formada (malumat bazalari, fayllar, fordi kompiiterlords saxlanilan) movcud olan
banklar ticlin gqiymatli olan, habels banklarin ixtiyarinda olan informasiya;

2.1.11. informasiyanin slcatanli1 — talab olundugu halda informasiyanin slds edils ve
istifads oluna bilmasi xtisusiyyati;

2.1.12. informasiyanin konfidensiallig1 — informasiyanin selahiyystli olmayan girisler
liglin alcatan ve aciq olmama xiisusiyyati;

2.1.13. informasiya prosesi — informasiyanin yaradilmasi, yigilmasi, islanmasi,
saxlanmasi, axtarisi, yayilmasy;

2.1.14. informasiya sistemi — informasiya texnologiyalar1va sanadlerinin tagkilati
votexniki qaydada, o ciimladon hesablama texnikasindan istifads edilmakls,
nizamlanmis macmusu;

2.1.15. informasiyanin tamlig1 — informasiyanin daqiqlik va biitiinliik xtisusiyyati;

2.1.16. informasiya tehliikasizliyi — informasiyanin konfidensialliginin, tamhigmin ve
dlcatanliginin miihafiza olunmasy;

2.1.17. informasiya tohliikesizliyinin idars edilmasi sistemi (bundan sonra - ITIS) -
foaliyyat magsadlarina nail olmagq tii¢iin bankin informasiya tahliikasizliyinin yaradilmasi,
totbiq edilmasi, destoklonmasi ve davamli inkisaf etdirilmasine istiqamatlonean foaliyyast ve
prosedurlar toplusu;

2.1.18. informasiya texnologiyalar1 — informasiya proseslori zamani, o ciimladen
hesablama ve rabits texnikasinin tetbiqi ile istifads edilen tisul va vasitalar sistemi;

2.1.19. informasiya tohliikesizliyi hadisesi — informasiya tohliikesizliyi siyasatinin
miimkiin pozuntusu ve ya idarsetmanin ugursuzlugunu gosteran bir sistem, xidmat va ya
soboka vaziyyetinin meydana golmesi vo ya tohliikasizliklo alageli ola bilocak avvellor
bilinmayen bir vaziyyat;

2.1.20. informasiya tohliikasizliyi insidenti - biznes proseslorin pozulmasi veo
informasiya tehliikasizliyi tohdidi yaratma ehtimali shemiyystli olan bir ve ya bir nege
arzuolunmaz vo ya gozlonilmaz informasiya tohliikasizliyi hadisasi;

2.1.21. inkisaf miihiti - informasiya sisteminin proqram teminatlarinin iglanib
hazirlanma miihiti;
2.1.22. istifade¢i — informasiya sisteminde islomak icazesi olan bankin isgileri,

kontragentlori vo miistarilari;

2.1.23. kriptoqgrafik vasitolor — informasiyanin kriptoqrafik g¢evrilmesindan istifade
etmoklo informasiya tohliikasizliyinin temin edilmasi ticiin tetbiq olunan tsullar
(avadanlhgqlar, totbiqi program teminatlar: ve sair);

2.1.24. kritik informasiya sistemi — banklarda risklorin idars olunmas: qaydalarma
miivafiq olaraq risklarin qiymatlondirilmasine asasan yiiksok tasir soviyyesine malik olan va
bank faaliyyestinin hoyata kegirilmasi zamamni istifade olunan informasiya sistemlari, o
ciimlodon omeoliyyat, ugot ve avtomatlasdirilmis idarsetmo sistemlori vo informasiya-
telekommunikasiya saboekalari;

2.1.25. mobil cihaz - fordi istifads {i¢lin nazards tutulmus portativ elektron cihaz
(noutbuk, planset, smartfonlar va sair);
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2.1.26. smnaq miihiti — informasiya sisteminin real istismara vermezden once test
edilmea muhiti;

2.1.27. sistem inzibatgisi — informasiya sisteminde dayisikliklari tetbiq eden, onun
ehtiyat niisxalerinin yaradilmasi, faaliyyatinin monitorinqini ve fasilssiz faaliyyatini temin
edan, habels salahiyyat bolgiisiine asasen sistem iizrs diger funksiyalar: hoyata kegiran bank
amokdasi.

3. Informasiya tohliikesizliyinin idars edilmasi sistemi

3.1. ITIS banklarda risklarin idars olunmasi qaydalarini tenzimlayen normativ
xarakterli aktlara, bu Qaydaya va bankin Miisahide Surasi terafinden tesdiq edilmis risklorin
idare edilmasi strategiyasi vo siyasatine uygun olaraq formalasdirilir.

3.2. ITIS informasiya aktivlarini qorumaq magsadile bank terafinden birgs idare
olunan siyasatler, prosedurlar, miivafiq resurslar va faaliyyetlorden ibaratdir.
3.3. Miisahide Surasi risklorin idare edilmasi strategiyasi vo siyasati ¢orgivasinda

bankin maqgsadlarine ve bu magsadlara nail olmaq {icgiin goriilon tadbirlere uygun olaraq
hazirlanmis informasiya tahliikasizliyi siyasetini tosdiq edir.

3.4. Informasiya tohliikesizliyi siyaseti miivafiq informasiya risklorini ve nezarat
sahalarini kompleks vo asash sakilde shats edir, aydin ve anlasilan formada hazirlanur ve
tosdiq edilmis redaksiyada aidiyyati is¢ilor malumatlandirilir.

3.5. Informasiya tohliikesizliyi siyasati an az1 bu Qaydanin 4-15-ci hissaleri ilo
miisyyen edilon nezarat maqsadlorini ve mexanizmlarini shats edir ve bank {igiin ITiS-in
davamli suratde tokmillasdirilmasi 6hdaliyini miiayyan edir.

3.6. Informasiya tohliikasizliyi siyasatine an azi ilds bir dofe ayrica, habels bankda
risklorin idars edilmesi strategiyasi ve siyasetine baxilarken yeniden baxilir va talab
olunduqda miivafiq dayisikliklor edilir. ITIS-in davamliligi, adekvatlig1 vo effektivliyinin
tomin edilmesi {igliin doyisiklikler edildikde informasiya tohliikssizliyi siyaseatine
novbadankanar qaydada yenidan baxilir.

4. Informasiya tohliikasizliyinin taskili

4.1. Bankda ITIS-lo bagli {imumi rohbarlik Miisahide Surasi tersfinden heyata
kegirilir vo informasiya tahliikasizliyinin tagkili maqgsadils asagidakilar tomin olunur:

41.1. informasiya tohliikesizliyi ile bagli vazifeler ve bu vazifelar tizrs ohdslik ve
solahiyyatlorin miisayyen edilmasi vo alagalondirilmasi;

4.1.2. bankin aktivlerinin sanksiya edilmamis ve ya qeyri-ixtiyari deyisdirilmasi ve
ya sui-istifadesi hallarmin meahdudlasdirilmas: {iglin bir-biri ilo toqqusan veazifslarin ve
ohdalik sahalarinin bir-birinden ayrilmasy;

4.13. informasiya tohliikesizliyinin toamin olunmasi magqsadi ilo selahiyyatli dovlat
orqanlar1 ilo qarsiligli elagelerin yaradilmasi ve qarsilight fealiyyet iizro informasiyanin
ottirtilmasi, gabulu ve taqdim edilmasi, habelo miisyyen edilmis informasiya tehliikesizliyi
insidentlori barade molumatlarm mibadilesi iloe baglh miivafiq prosedurlarin
formalagdirilmass;

4.1.4. banklarin geyri-kommersiya birliklorinda tizvliyt ilo slagedar, habela kart
toskilatlar1 ilo miivafiq slagelerin yaradilmas: zamani informasiya tahliikasizliyinin tomin

Azarbaycan Respublikasinin Hiiquqgi Aktlarin Dévlat Reyestri



edilmasi moaqsedile konfidensial malumatlarin miihafizesi ile bagh teleblari 6ziinds oks
etdiron malumat miibadilasi miiqavilesinin baglanmasi;

4.1.5. layihalerin noviinden asili olmayaraq layihe idarsetmosi {izro informasiya
tohliikesizliyinin temin edilmasi ve monitoringi ilo bagli taleblarin biitiin layihaler iizre
nazara alinmasi.

4.2. Mosafadan is ve mobil cihazlardan istifade zamani tshliikasizliyin temin
edilmoasi ti¢lin asagidaki tadbirler goriiliir:

42.1. mobil cihazlarin istifadesi zamani1 yarana bilocok risklerin ve informasiya
tohliikesizliyi insidentlorinin idare edilmasi {izro siyaset hazirlanmali va tetbigi tomin
edilmslidir;

42.2. mobil cihaz siyaseti miidafie olunmayan miihitde mobil cihazlarin istifadesi ile
bagli risklari diggetda saxlamali va asagida gostorilonlori nazars almalidir:

4.2.2.1. mobil cihazlarin geydiyyaty;

4.2.2.2. mobil cihazlarin fiziki tohliikesizliyi tizra taloblari;

42.23. program teminatinin yiiklonmaosi il bagli mehdudiyyatleri;

42.2.4. mobil cihazlarin proqram tominatmin versiyalari, o ctimladan tetbiq slavalari
(patch) tizrs toloblari;

4.2.2.5. informasiya xidmatlarine qosulma ils bagli mahdudiyyatlari;

422.6. giriglore nazarat;

42.2.7. kriptoqrafik vasitalari;

4.22.8. zerorverici proqram tominatlarindan miidafis;

42.209. ehtiyat niisxalor;

4.2.2.10. masafadan sondiirms, silma vo ya bloklama;

4.2.2.11. veb xidmatlarin va veb proqram teminatlarinin istifadesi;

423. mosafodon is foealiyyotine icaze verildiyi halda msalumatlarla tohliikasiz
formada islomani temin etmak {iglin siyaset ve dasteklayici tahliikesizlik tadbirlari tetbiq
edilmoali vo bu magsadls asagidakilar miisayyan olunmalidir:

4.2.3.1. fiziki tahliikssizlik talablari;

4.2.3.2. ev sobokosi vo simsiz sobokalar lizra tohliikasizlik taloblori;

42.33. oqli miilkiyyat hiiquglar ile bagli miibahiselerin qarsismi almaq magqgsadile
soxsi mobil cihazlarda yaradilan tatbiqglar tizrs siyasat vo prosedurlar;

42.3.4. zererverici proqram teminatlarindan miidafis tizrs talsblar.

5. Insan resurslarinin tohliikesizliyi

5.1. Bank iscilerin ve kontragentlorin fealiyyete baglamazdan esvvsl informasiya
tohliikesizliyi sahasinde onlar {iglin nazarde tutulmus vezifelors uygun olmalarini tomin
etmok mogqsadile asagidaki tadbirlari hayata kegirir:

51.1. biznes toloblorino, giris olde edilon informasiyanin tesnifatina veo
prognozlasdirilan risklora adekvat olaraq ise gebul {iglin miiracist etmis namizadlorin
uygunlugu miisyyen olunmalidir;

5.1.2. iscilor va kontragentlorlo baglanmis miiqavilalorde onlarn ve bankin
informasiya tohliikasizliyi tizra 6hdasliklari miiayyenlasdirilmalidir.

5.2. Bank iscilorin, kontragentlorin, habelo miistarilorin informasiya tohliikesizliyi
ilo bagli 6z ohdsliklarini bilmasini vo yerina yetirmasini tomin etmoak maqsadils asagidaki
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todbirleri hayata kegirir:

52.1. Dbitiin iscilorin ve kontragentlorin bankin miisyyon etdiyi siyasatlor vo
prosedurlara uygun olaraq informasiya tahliikasizliyini totbiq etmasini taleb etmalidir;

5.2.2. bitiin iscilori ve miivafiq hallarda kontragentlari onlarin funksiyalar1 ils
slagadar bankin siyasetlori ve prosedurlari, onlarda bas vermis yeniliklorlo slagadar
miivafiq melumatlandirma telimlarine calb etmali, onlarin miivafiq talim proqramini tam
bitirmasi ve proqrama yiyalonmaesinin tosdiq olunmasi kimi talablor miisyyen etmalidir;

5.2.3. bitiin iscilor ve kontragentlar, habelo miistarilor informasiya tehliikesizliyi
toloblari ilo elaqadar an az1 ilds iki defe maariflondirilmalidir;

5.2.4. bankin toskilati strukturu (Iidare Heyoti daxil olmagla) iizre informasiya
tohliikesizliyina dair talim proqramlar1 bankin Miisahide Suras: terefinden tesdiq edilmali
vo icrasina nazarst edilmoelidir;

5.2.5. informasiya tohliikasizliyinin pozulmasma yol vermis iscilorle bagh
ganunvericiliklo miiayyon edilmis tadbirlarin goriilmasi ti¢iin bankdaxili intizam qaydalar:
movcud olmalidir.

5.3. Omoak ve kontragent miinasibatlorine xitam verilmesi ve ya dayisdirilmasi
halinda bankin maraqglariin qorunmasi1 maqgsadils is¢ilarls amak, kontragentlarls miiqavils
miinasibatlorine xitam verilmasi vo ya dayisdirilmasinden sonra informasiya toahliikasizliyi
tizro 6hdsliklar ve vazifalar miisyyanlasdirilmali ve onlara bildirilmalidir.

6. Aktivlarin idars olunmasi

6.1. Banklarda aktivlerin ve onlarmn miihafizasi ilo baghh miivafiq ohdsliklerin
miiayyanlasdirilmasi liglin asagidaki toadbirlor hoyata kegirilir:

6.1.1. informasiya, habels informasiyanin islonmasi vasiteleri ilo bagl aktivler
milayyonlasdirilmali, bu aktivlerin inventarizasiyasi aparilmali ve aktualligi tomin
edilmalidir;

6.1.2. inventarizasiya edilmis aktivlar tizra onlarin biitiin istifads dovriinds diizgiin
idare edilmasina masul olan aktiv sahibleri miiayyen edilmalidir;

6.1.3. informasiya, habels informasiya ilo bagh diger aktivlorden ve informasiyanin
islonmasi vasitaloarinden maqbul istifade qaydalar1 miisyyen edilmsli, senadlesdirilmali ve
totbiq edilmalidir;

6.14. omoak ve xidmet miiqavilalarinin miiddatleri bitdiyi zaman iscilar ve
kontragentloar istifadslorinda olan biitiin aktivleri banka geri qaytarmalidirlar.

6.2. Informasiyanin bank {igiin shomiyyoatlilik deracesine uygun olaraq lazimi
saviyyade miihafizs ils tamin olunmas1 maqsadils asagidak: tadbirlar goriiliir:

6.2.1.  informasiyanin qanunvericiliyin toloblari, dayeri, shomiyyatliliyi ve icazasiz
agiglanma ve ya dayisikliye qarsi hessasligi baximindan on azi1 asagidaki siniflor tizre
tosnifat1 hoyata kecirilmalidir:

6.2.1.1. aqiq - ictimaiyyato agiqlanmasi miimkiin olan informasiya;

6.2.1.2. moxfi- dovlat sirri toskil eden malumatlar;

6.2.1.3. konfidensial - kommersiya, bank sirlori, konfidensial fordi meslumatlar veo
Azarbaycan Respublikasinin ganunvericiliyine osasen konfidensial hesab olunan diger
informasiya;

6.2.2. bank torafinden goebul edilmis informasiyanin tesnifatina uygun olaraq
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informasiyanin isaralonmaosi ilo bagh miivafiq prosedurlar hazirlanmali ve tatbiq edilmalidir;

6.2.3. informasiya dasiyicilariin isaralonmasi informasiyanin sinif
moansubiyystindan asili olaraq onlara “Maxfi informasiya”, “Konfidensial informasiya” vo
diger qgriflorin miiayyan edilmasi ilo hayata kegirilmalidir;

6.2.4. informasiya dasiyicilarinin qrifle isarslonmasi zamaru telablor asagidakilardan
ibaratdir:

6.2.4.1. qrif aydin gortinmali ve forqlonmalidir;

6.2.4.2. qrifin pozulmasma yol vermamak {iciin o, asan silinan (lagv olan, qopan)
olmamalidir;

6.2.4.3. agar format isarslonmoays imkan verirss, fayllarin isaralonmosi fayli acarken
aydin goriinen va forqlonan isars daxil edilmakls hoyata kegirilmalidir;

6.2.5. bank tersfinden gebul edilmis informasiyanmn tesnifatina uygun olaraq
aktivlerin idare edilmasi ilo bagli prosedurlar hazirlanmali ve tetbiq edilmalidir.

6.3. 1nf0rmasiya dasiyicilarinda saxlanilan informasiyalarm icazosiz
aciglanmasmin, dayisdirilmesinin, legv edilmasinin ve ya zadeslonmasinin qarsisinin
alinmas1 maqgsadils asagidaki todbirlar hoyata kegirilir:

6.3.1.  bank terafindan gebul edilmis informasiyanin tasnifatina uygun olaraq ¢ixarila
bilon informasiya dasiyicilari ils bagli prosedurlar miiayyen edilmali va tatbiq edilmalidir;

6.3.2. istifadesine zerurst olmadiqda informasiya dasiyicilar1 bank tarsafinden
miiayyon edilmis prosedur qaydalara uygun olaraq moahv edilmalidir;

6.3.3. informasiya dasiyicilarinin dasmmasi1 zamani sanksiya edilmemis miidaxile
hallarinin garsisinin alinmasi ile bagh miivafiq tadbirler hayata kegirilmalidir.

7. Girislora nazarat

7.1. Informasiya ~ve  informasiyanin  iglonmasi  vasitolorine  girislorin
mohdudlasdirilmas1 magsadils asagidaki tedbirlar hayata kegirilir:

7.1.1.  girislora nozarat siyasati biznes vo informasiya tohliikasizliyi talablori nazara
almmagla formalasdirilmali, sanadlagdirilmali ve aktuallig1 tamin olunmalidir;

7.1.2.  istifadagilor yalniz xiisusi olaraq istifade etmak salahiyyatine malik olduglar:
soboka va sabake xidmatlarine girisle tamin edilmalidir.

7.2. Informasiya sistemlarine sanksiya edilmis istifadacinin girisini tomin etmak
moaqsadils agsagidaki tedbirlar hayata kegirilir:

7.2.1.  giris hiiquglarinin tayin edilmasini tomin etmak {iciin istifadagi gqeydiyyat: vo
geydiyyatdan ¢ixarma prosesi rosmilasdirilmali va tatbiq edilmalidir;

7.2.2. istifadaci selahiyyetlorine miivafiq olaraq biitiin sistem ve xidmsotlora giris
hiiquglarinin toyin edilmesi vo ya logv edilmasi iizra proseslor miiayyon edilmali,
rosmilesdirilmali vo totbiq edilmalidir;

7.2.3. imtiyazlh giris hiiquqlarinin boliisdiirtilmasi ve istifadesi mehdudlasdirilmal
vo idars olunmalidir;

7.24. moxfi autentifikasiya malumatlarmin (parol, bir ne¢o faktorlu eynilosdirma
moalumati, elektron imza, biometrik malumat ve sair) otiirtilmasi prosesi miisyyan edilmali,
rosmilosdirilmali vo totbiq edilmalidir.

7.2.5. aktiv sahiblori istifadagilorin giris hiiquqlarmi davamli olaraq nezerden
kecirmalidir;
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7.2.6. iscilerlo amak, kontragentlarls miiqavile miinasibatlerine xitam verildikde va
ya doyisdirildikde onlarmn informasiya ve informasiyanin islonmasi vasitelorine giris
hiiquqlar1 derhal lIagv edilmali ve ya diizalise uygunlasdirilmalidir.

7.3. Istifadagilori  6zlerinin  maxfi autentifikasiya malumatlarin1  qorumaga
cavabdeh etmoak magsadile bank tersfinden miisyyen edilon qaydalara riayst etmolori talab
olunmal1 va nazarati tomin edilmalidir.

7.4. Informasiya sistemi ve totbigi-program teminatlarina icazesiz girislorin
qarsisini almaq maqsadils asagidak: todbirlar hoyata kegirilir:

74.1. girislora nozarat siyasatine uygun olaraq informasiya sistemi va totbiqi-
proqram taminatlarina girisloar mehdudlasdirilmalidir;

7.4.2. girislors nezarst siyasetine miivafiq olaraq informasiya sistemi ve tetbiqi-
program teminatlarma giris an az1 asagidaki tohliikesiz daxil olma proseduru ils idare
edilmalidir:

7.4.2.1. “brute-force” hiitcumdan qorunma metodlar: totbiq edilmalidir;

7.4.2.2. ugursuz vs ugurlu cohdlerin loglanmas: aparilmalidir;

7.4.23. ugurlu giris tamamlandigdan sonra asagidaki malumatlarin gostorilmasi
tomin olunmalidir:

7.4.2.3.1. avvealki ugurlu girisin tarixi ve saati;

7.4.2.3.2. sonugurlu girisden sonra bas veran ugursuz giris cohdlarinin tefarriiatlari.

7.4.2.4. daxil edilon parol gostorilmamalidir;

7.4.2.5. parollar sobaka iizerindan agiq matn formasinda otiirtilmamalidir;

7.4.2.6. miayyen edilmis miiddat arzindas heg bir faaliyyat olmadig: toqdirds sistemls
qurulmus slagslarin basa ¢atdirilmasi tamin edilmalidir;

7.4.3. Parollarin idare edilmasi sisteminds parollarin miirekkabliyi asagidak: sekilde
tomin edilmolidir:

7.4.3.1. istifadagilar tigiin parol uzunlugu minimum 8 (sekkiz) simvol olmalidir;

7.4.3.2. imtiyazl giris hiiquqlu istifadagilar ti¢iin parol uzunlugu minimum 12 (on iki)
simvol olmalidir;

7.4.3.3. parol asagidakilardan an az1 ligliniin birlagmasindan ibarat olmalidir:

7.4.3.3.1. on az1 bir kigik harf (a-z);

7.4.3.3.2. an azi bir boytiik harf (A-Z);

7.4.3.3.3. an azi bir ragem (0-9);

7.4.3.3.4. on az1 bir xtisusi simvol (masalon, @ #$% & * () _+ | ~-=\ {} [|:"; '<)).

7.4.3.4. parollarda istifadaci identifikatorlarmdan istifads olunmamalidir;

7.4.3.5. parollarda ardicl olaraq ikiden ¢ox eyni simvoldan istifade oluna bilmaz;

7.4.3.6. sistema ilk giris zamani ve ya parolun sistem inzibatcisi tarafinden
yenilonmasindan sonra informasiya sistemi istifadegiden parolun yenilonmasini talab etmali
vo talebin inkar edilmasine imkan vermomalidir;

7.4.3.7. parolun an ¢oxu 6 (alt1) dofs sehv yigilmasi cohdlerinden sonra sistema giris
mohdudlasdirilmalidir;

7.4.3.8. parollarin qiivveds olma miiddati an ¢oxu 90 (doxsan) giin olmalidir. Parolun
qliivvods olmasi miiddatinin bitmoesi ilo bagh istifadec¢iye miivafiq malumatlandirma
gondarilmalidir;

7.4.3.9. sistemdos istifade olunmus son 12 (on iki) parolun tokrar istifadasinin qarsisi
alinmalidir;
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7.4.3.10. standart (susmaya gore) istifadagi hesablarinin parollar: ilde bir defaden az
olmayaraq doyisdirilmsalidir;

7.4.3.11. istifadagi parollar: sistem inzibatg¢ilarina agiq olmamalidir;

7.4.3.12. 90 (doxsan) giinden artiq istifade edilmeyan biitiin istifadagi hesablar1 blok
edilmolidir;

74.4. sistem ve tetbigi-proqram teminatinin menbe kodlarina giris hiiquqlar:
mohdudlasdirilmalidir.

8. Kriptoqrafiya

8.1. Informasiyanin konfidensialliginin, haqiqiliyi ve/ve ya tamhigmin qorunmasi
tclin kriptoqrafiyanin diizgiin segilmasi va effektiv istifadasinin toamin olunmasi maqgsadils
asagidaki tadbirler hayata kegirilir:

8.1.1. informasiyanin miihafizesi maqsadile kriptoqrafik vasitalorden istifads {izrs
siyasot formalasdirilmali va totbiq edilmalidir. Siyasat on azi asagidaki teleblori shate
etmolidir:

8.1.1.1. kriptoqrafik vasitalorle tohliikasizliyi tamin olunmali informasiya miisyyen
olunmalidir;

8.1.1.2. risklarin giymatlondirilmasina asasan informasiyanin kriptoqrafik vasitalarin
sifralenmo alqoritminin miirakkeblik saviyyesi miisyyen edilmalidir;

8.1.1.3. kriptoqrafik vasitalorden istifads tizre vazifalar va bu vezifalar {izro 6hdalik
va salahiyyatler miisyyen edilmalidir;

8.1.2.  kriptoqrafik acarlarin idars edilmasi {izrs siyasat formalasdirilmali vo agarlarin
biitlin istifade dovrii orzinde tetbiq edilmalidir. Siyaset an azi asagidak: taleblori ohata
etmoalidir:

8.1.2.1. kriptoqrafik acarlarin yaradilmasi;

8.1.2.2. kriptoqgrafik agarlarin paylanilmasi;

8.1.2.3. kriptoqrafik acarlarin doyisdirilmasi;

8.1.2.4. kriptoqgrafik acarlarin geri ¢agirilmasi;

8.1.2.5. kriptoqrafik acarlarin qiivvesinin dayandirilmasi vo barpa edilmasi;

8.1.2.6. kriptoqrafik agarlarin ehtiyat niisxasinin yaradilmasi va saxlanilmasi;

8.1.2.7. kriptoqrafik acarlarin mahv edilmasi;

8.1.2.8. kriptoqgrafik acarlarin idars edilmasi tizra loglarin geydiyyatmin aparilmasi.

9. Fiziki vo perimetr iizra tahliikasizlik

9.1. informasiya vo informasiyanin islonmaosi vasitalarina sanksiya edilmomis fiziki
giris, zada vo tasirin qarsisinin alinmasi maqgsadils asagidaki tedbirlar hoyata kegirilir:

9.11. bankda informasiya ve informasiyanin islonmesi vasitelorinin saxlanildig:
mokanlarin miihafizesinin tomin edilmesi magqsadile tohliikesizlik perimetrlori miiayyan
edilmoli vo istifads edilmalidir;

9.1.2. tohliikesizlik  perimetrlorindo  isloma  {izre  miivafiq = prosedurlar
formalasdirilmali ve totbiq edilmalidir;

9.1.3.  tohliikasizlik perimetrlari yalmz salahiyyatli saxslorin girisinin tomin edilmasi
ticlin miivatiq giris nezarest mexanizmi (kart oxuyucu, biometrik mslumat oxuyucu va (vo
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ya) PIN pad) ile mithafize olunmalidir;

9.1.4. tohliikesizlik perimetrlorino giris icazesi olan salahiyyatli sexslorin siyahisi
tortib edilmali ve aktualligl tomin edilmalidir;

9.1.5. tohliikasizlik perimetrlari harakat detektorlar ils tachiz edilmalidir;

9.1.6. icazesiz sexslorin daxil ola bilacayi giris noqtsleri (yiikloma ve bosaltma
sahalari) ve diger oxsar noqtalere noazarst edilmali ve sanksiya edilmamis giris hallarinin
garsisinin alinmasi ii¢lin hamin sahslerin informasiyanin islonmasi vasitelarinden tocrid
edilmasi tamin olunmalidir.

9.2. Aktivlerin itirilmesi, zadeslonmasi, ganunsuz olaraq alo kegirilmoasi vo ya
vaziyyatinin pislesmasi ve bankin faaliyystinin pozulmasinin garsisinin alinmasi1 magsadile
asagidaki tadbirler hayata kegirilir:

9.21. sanksiya edilmemis giris imkanlarinin, atraf miihit tehdidlerinin ve
folakatlorin yaratdigi risklorin azaldilmasi magsadils avadanliglarin xiisusi ayrilmis yerlardes
yerlasdirilmasi va qorunmasi tamin edilmalidir;

9.2.2.  tobii folakat, salahiyystsiz miidaxils ve gaza hallarmin garsisinin alinmas: tigiin
is yerlarinin, otaglarin ve avadanlhiglarin yerlosdiyi moekanlarin fiziki miihafizesi tomin
edilmalidir;

9.2.3. Informasiyanin islonmasi markazi (server otagi) alave olaraq asagidaki taleblora
da cavab vermalidir:

923.1. 7/24 rejiminds video-miisahido hoyata kegirilmali ve video-miisahide
gortintiilarinin an az1 6 (alt1) ay miiddstinds saxlanmasi tomin edilmalidir;

9.2.3.2. havalandirma (kondisioner) avadanlglar: va temperaturun tenzimlonmaosi tigiin
termometrlo tochiz olunmalidir;

9.2.3.3. miihafiza ve yangin-siqgnalizasiya sistemlari ilo tachiz edilmalidir;

9.2.3.4. avtomatlasdirilmis yanginsondiirma sistemlari ile tachiz edilmalidir;

9.2.3.5. riitubatlilik gostaricilarini Olgcan cihaz ve tenzimlayen avadanlqlar ils techiz
edilmaelidir;

9.2.3.6. dosoma antistatik ortiikls tomin edilmalidir;

9.2.3.7. fasilesiz elektrik enerjisi ilo tomin edon gida menboyi ve generator ilo tachiz
edilmolidir;

9.2.3.8. elektrik vo telekommunikasiya xatlorinin kasilmazliyi tomin edilmali, habels
kenar miidaxilsloerden ve zadealsnmsalarden qorunmasi magsadile asagidakilar nazere
almmalidir:

9.2.3.8.1. elektrik ve telekommunikasiya xatlari farqli kanallarla aparilmalidir;

9.2.3.8.2. elektrik va telekommunikasiya xatlerinin qovsaqlar1 miihafize edilmsli ve
yerlason otaqglara girise nazarat olunmalidir.

9.24. avadanhglar elektrik enerjisinin kasilmasi ve destoklayici vasitelards (fasilasiz
gida meonbolori, elektrik enerjisi, havalandirma ve sair) bas vers bilacok nasazliglar
naticasinda yaranan fasilaloerden qorunmalidir;

9.25. avadanhglarin etibarli ve davamh fealiyyetinin tomin edilmasi moagsadilo
onlara adekvat dastekloma xidmati gosterilmalidir;

9.2.6. avadanlglar, informasiya vo ya totbigi-proqram tominatlar1 razilasdirilmadan
bankin arazisinden kenara ¢ixarilmamalidir;

9.2.7.  aktivlerin kenarda istifadasi ilo baglh yarana bilacak risklar nazars alinmali va
miivafiq tohliikesizlik todbirlari tatbiq edilmalidir;
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9.2.8. informasiya dastyicilar: olan avadanliglar mahv edilmoazdan ve ya yeniden
istifadeya verilmazden ©nce saxlanilan konfidensial informasiya ve lisenziyali proqram
tominatlar1 barpanin miimkiin olmamasi tomin edilmakls silinmalidir. Avadanlhqglarin fiziki
moahv edilmasi prosedurlasdirilmali, habels xiisusi alat ve texnologiyalardan istifads etmakle
aparilaraq senadlasdirilmalidir;

9.2.9. istifadagilor istifadslarinde olan avadanliglar1 nazaratsiz saxladiglari
miiddatds onlarin adekvat tahliikasizliyinin temin edildiyine emin olmalidirlar. Biitiin
istifadagilor nazaratsiz qalmis avadanliglarin tehliikesizliyinin temin edilmoesi ilo bagh
tolablar va prosedurlar, habels 6hdaliklari barode malumatlandirilmali, o climladan bank
torofinden bu barade ilde iki dafeden az olmayaraq maariflondirmes todbirlari
aparilmalidir. Istifadacilora asagidakilar kommunikasiya olunmalidir:

9.29.1. fealiyyet bitdikds biitiin aktiv sessiyalar dayandirilmalidir;

9.2.9.2. parol ile girisin bloklanmas1 ve ya avtomatik ekran qoruyucusu funksiyasi
aktivlaesdirilmolidir;

9.29.3. ehtiyac olmadiqda tetbiqgi-proqram teminatlar1 ve ya sebeke xidmsatlari
baglanilmalidir;

9.2.10. kagiz senadlor ve informasiya dasiyicilari {iglin temiz masa siyaseti, o
ciimladan informasiyanin islonmasi vasitelari tigtin tamiz ekran siyasati gabul edilmali va an
az1 asagidakilar nezars alinmalidir:

9.2.10.1. kritik informasiya vo informasiyanin iglonmosi vasitelori miihafize olunan
sahado saxlanilmalidir;

9.2.10.2. kompiiter avadanlqlarindan istifade basa gatdirildiqgda miivafiq parol, token
va digor istifadaci autentifikasiya mexanizmi ils giris baglanmalidir;

9.2.10.3. printer, suretcixarma ve bu kimi diger avadanlhglardan kritik informasiya
darhal temizlanmali ve miihafizasi tomin olunmalidir.

10. Faaliyyotin tahliikasizliyi

10.1.  Informasiyanin iglonmosi vasitolorinin diizgiin ve tohliikesiz foaliyyetini
tomin etmak maqgsadils asagidaki tedbirlar hayata kegirilir:

10.1.1. ombaliyyat prosedurlari senadlosdirilmali ve miivafiq iscilor {iglin olgatan
olmalidir. Omaliyyat prosedurlar1 en az1 asagidaki prosedurlardan ibarat olmalidir:

10.1.1.1. tatbigi-proqram tominatlarinin yiiklonmasi ve qurasdirilmasy;

10.1.1.2. ehtiyat niisxalarin yaradilmasy;

10.1.1.3. digor tatbigi-proqram tominatlari ilo qarsiligh inteqrasiya alagalari;

10.1.1.4. sshvlarin idars edilmasi;

10.1.1.5. tatbigi-proqram tominatlarmimn dastoklonmasi tizroe slagelondirici sexslorls
kommunikasiya planlari;

10.1.1.6. fovqgelads hallar zaman tetbigi-proqram teminatlarinin barpasi;

10.1.1.7. audit izi ve loglarin geydiyyatinin hayata kegirilmasi;

10.1.1.8. monitorinq prosedurlars;

10.1.2. doayisikliklarin idars edilmasi prosesini tonzimlayen prosedurlar hazirlanmal
vo totbigi temin edilmsalidir. Doyisikliklorin idare edilmasi prosesinde biitiin miivafiq
molumatlar1 ehtiva edon yazilar saxlanilmalidir. Bankda, biznes proseslaords, informasiyanin
islonmosi vasitalorinds vo tatbigi-proqram teminatlarinda informasiya tehliikasizliyine tasir
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edan biitiin deyisiklikler idare olunmali ve an az1 asagidakilar nazars alinmalidir:

10.1.2.1. shamiyyetli dayisikliklerin miiayyen olunmasi va qeydiyyata alinmasi;

10.1.2.2. dayisikliklarin planlasdirilmasi va testlasdirilmasi;

10.1.2.3. informasiya tohliikasizliyine tesirlor ds daxil olmagqla, dayisikliklarin
potensial tasirlorinin risk asasli qiymatlondirilmasinin aparilmasi;

10.1.2.4. informasiya tahliikasizliyi talablarinin yerina yetirilmasinin yoxlanilmas;

10.1.2.5. dayisikliklorin tefarriiatlarinin biitiin alagoli soxslars ¢atdirilmasi;

10.1.2.6. dayisikliklerin tatbiqi zamami ugursuz dayisikliklor ve ya gozlonilmaz
hallarin lagvi ve ya geri qayitma prosedurlar: ve masuliyyatlorinin miisayyesn olunmast;

10.1.2.7. insidentlarin hoall edilmasi ticlin zaruri olan texirssalinmaz dayisiklikler tizra
proseslarin miisyyan olunmasi;

10.1.3. resurslarmn istifadesi monitorinq edilmsli, tenzimlenmali ve faaliyyet tizra
potensial ehtiyaclar nazers alinmaqgla prognozlasdirilmalidir. Resurslarin idarsedilmasi
prosesi oan az1 asagidakilari shato etmalidir:

10.1.3.1. kohnalmis malumatlarin silinmasi tomin edilmslidir;

10.1.3.2. yararsiz totbigi-proqram tominatlarinin ve verilonlor bazasmin idarsetms
sistemlarinin istismardan ¢ixarilmasi tomin edilmalidir;

10.1.3.3. tatbigi-proqram teminatlarinin mantiqinin ve verilonlor bazasinin idarsetms
sistemlarine edilon sorgulari optimizasiyasi tomin edilmsalidir;

10.1.4. emoliyyat miihitine sanksiya edilmemis girislor ve dayisikliklorlo bagl
risklorin minimallagdirilmas1 moagqsadils inkisaf, sinaq ve emoliyyat miihitlorinin ayrilmasi
tomin edilmalidir.

10.2.  Informasiya ve informasiyanin islonmasi  vasitalorinin  zararverici
programlardan qorunmasini temin etmak maqsadils asagidaki tedbirlar hayata kegirilir:

10.2.1. zarorverici program tominatlarindan miidafis magsadilo agkarlama, garsisim
alma ve berpa istiqamatinde nazarst tadbirleri miivafiq istifadaci malumatlandirilmasi ile
birga hoayata kegirilmolidir;

10.2.2. bankda yalmiz lisenziyali zararverici proqram teminatindan miihafizs
vasitalarinin totbiqi tomin edilmalidir;

10.2.3. zararverici proqram teminatindan miihafize vasiteleri biitiin informasiyanin
islonmasi vasitalarine totbiq edilmalidir;

10.2.4. zarerverici proqram teminatindan miihafize vasitslerinin morkazlasdirilmis
gaydada idara edilmasi tomin edilmalidir;

10.2.5. zararverici proqram teminatindan miihafize vasitelerinin quragdirilmasi,
sazlanilmasi, yoxlanilmasi, dasteklonmasi ve monitoringi selahiyyotli soxsloer tersfinden
hayata kegirilmalidir;

10.2.6. zerarverici proqram teminatindan miihafize vasitelorinin bazalar1 avtomatik
olaraq an son yenilonmalarls tomin edilmalidir;

10.2.7. zerorverici proqram teminatindan miihafize vasitelori askar edilmis biitiin
zararverici proqram tominatlarmin avtomatik olaraq silinmasi tiglin sazlanmalidir;

10.2.8. zerorverici proqram  tominatlarinin  silinmesi mimkiin  olmadiqda
informasiyanin islonmosi vasitesinin sabokaden ayrilmasi tomin edilmalidir;

10.2.9. zerorverici proqram teminatindan miihafize vasitelori terafinden on az
asagidaki yoxlamalar hayata kegirilmalidir:

10.2.9.1. saboka va ya istonilon yaddas qurgular vasitesile gebul edilon informasiyanin
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istifadeden 6nce yoxlanilmasy;

10.2.9.2. elektron maktublara qogsmalarin istifadeden 6nce yoxlanilmasi;

10.2.9.3. internet sahifelorin yoxlanilmasi;

10.2.10. biitiin zararverici proqram teminatlarna yoluxma faktlar1 geyds alinmals,
habels onlarim tiplarini ve yoluxma manbolari gostarilmoakls hesabathig1 aparilmalidir.

10.3.  Banklarda istifadesine icazs verilan tetbigi-proqram teminatlarmnin siyahisi
formalasdirilmali  ve qurasdirilmasi yalniz selahiyyetli gsoxslor tarafinden hayata
kecirilmalidir.

10.4. Banklarda biitiin xarici yaddas qurgularimin istifadesi qadagan edilmali,
istifadesine zarurat yarandigi halda siyahisi formalasdirilmali ve faaliyyast sealahiyyatli
soxslar tarafinden idars edilmsalidir. Xarici yaddas qurgularinda konfidensial informasiyanin
yalniz sifralonmis sokilds saxlanilmasi tomin edilmalidir.

10.5.  Informasiya itkisinin qargisinin alinmasi magqsedi ilo kritik informasiya
sisteminin ehtiyat niisxalarinin yaradilmasi, hamginin barpa prosesinin testlosdirilmasi tizre
on az1 agagidaka talsbleri shate edan prosedurlar hazirlanir ve tetbigi temin edilir:

10.5.1. ehtiyat niisxalarin yaradilmas: ve barpasi magsadile vazifalar ve bu vazifelor
tizro 6hdslik ve salahiyyetlor miisyyen edilmsalidir;

10.5.2. ehtiyat niisxalorin yaradilmas: vasitalerinin markezlasdirilmis qaydada idara
edilmasi tomin edilmslidir;

10.5.3. konfidensial informasiyanin ehtiyat niisxalorinin sifrolonmis gokilda
saxlanilmasi tomin edilmaolidir;

10.5.4. gilindalik, hoaftalik, ayliq va illik ehtiyat niisxalorinin yaradilmasi temin
edilmolidir;

10.5.5. ehtiyat niisxalerin ilde an az1 bir dafs olmagla sinaq barpasi hayata kecirilmsali
vo noticalori rosmilosdirilmalidir;

10.5.6. ehtiyat niisxalarin yaradilmasi tizrs loglarin gqeydiyyat1 aparilmali, saxlanilmali
va davamli olaraq gozden kegcirilmalidir;

10.5.7. tobii falaket, badniyatli miidaxils ve geza hallarindan miidafis maqgsadils
ehtiyat niisxalorin bankin oldugu yerden kenarda ehtiyat markeszinda saxlanilmas: tomin
edilmalidir.

10.6.  Kritik informasiya sisteminde hadisalorin geydiyyatim1 aparmaq ve dalil
formalasdirmaq ticiin asagidaki tadbirler goriiliir:

10.6.1. informasiya tohliikesizliyi hadisalori, xatalar, habels istifadacilorin foaliyyati
barade msalumatlar1 geyde alan hadiss loglarinin qgeydiyyati aparilmali, saxlanilmali ve
miitemadi olaraq gozden kegcirilmsalidir. Hadiss loglar1 bir il miiddstine saxlanilmalidar.
Qeydiyyati aparilan loglara asagidakilar daxil edilmalidir:

10.6.1.1. informasiya xarakterli loglar:

10.6.1.1.1. “debug” loglar1 (debug) — informasiya sistemlari ve avadanliglar (seboka
vo tohliikasizlik) torafinden biitiin prosesloar tizrs arasdirma aparilmasi tigiin aktivlesdirilon
loglar;

10.6.1.1.2. informativ loglar (info) — informasiya sistemlari ve avadanlhgqlar (sabske va
tohliikesizlik) terafinden servislorin normal islomasi barode malumatlari aks etdiran loglar.

10.6.1.2. kritik xarakterli loqglar:

10.6.1.2.1. xabardarliq loglar1 (warn) — informasiya sistemlari vo avadanliglar (sebaka
vo tohliikesizlik) terafinden servislorin anomal fealiyyeti ve bas vers bilocok nasazliglar
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oziinds oks etdiran loqlar;

10.6.1.2.2. sohvlar tizrs loglar (error) — informasiya sistemlori vo avadanliglar (sebaka
vo tohliikesizlik) tersfinden servislorin vacib elementlori {izro dayanmalar1 ve ya siradan
¢ixmalari oks etdiran loglar;

10.6.1.2.3. kritik loqglar (critical) — informasiya sistemlori veo avadanliqlar (seboke vo
tohliikasizlik) tizra bas vermis kritik hadisalari 6zlinda aks etdiran loglar.

10.6.2. hor bir hadises loqu 6ziinds on az1 asagidaki malumatlar1 saxlamalidir:

10.6.2.1. istifadagi identifikatoru;

10.6.2.2. osas hadisalarin bas verms tarixi, vaxti ve toforriiatlari (giris, ¢ixis vo sair);

10.6.2.3. hadisenin statusu, ve (ve ya) xatanin kodu;

10.6.2.4. ugurlu ve ugursuz giris cohdlari;

10.6.2.5. sistem konfiqurasiyasina deyisiklikler;

10.6.2.6. giris edilmis fayllar va giris novii;

10.6.2.7. sebake tinvanlar1 va protokollar;

10.6.2.8. miihafizo sistemloarinin aktivlesdirilmasi ve deaktivlesdirilmasi;

10.6.2.9. tatbigi-proqram teminatinda hayata kegirilon amsliyyatlar;

10.6.3. loglarin geydiyyat:1 vasitalori ve loq melumatlar1 deyisdirilmays ve sanksiya
olunmamuis girise qarst miidafis edilmalidir;

10.6.4. qeydiyyat jurnallarinda sistem inzibatcilarmin ve amoliyyat inzibatcilarmin
foaliyyetlori tizra loglar qeyds almmali, qorunmali ve miitemadi olaraq gozden
kecirilmoalidir;

10.6.5. loglarn miihiim ohamiyyest kosb etdiyini nezers alaraq, informasiya
sistemlorinin ve informasiyanin islonmasi vasitelorinin vahid zaman moanbayi ilo
sinxronlasdirilmasi toemin edilmalidir.

10.7.  Kritik informasiya sistemindo texniki zsifliklorin miisyyean edilmesi vo
onlardan sui-istifadasinin qarsisini almaq maqsadils asagidaki tedbirler hayata kegirilir:

10.7.1. texniki zaifliklorin monitoringi, zaifliklar {izre risklorin giymatlondirilmasi va
totbiq alavalarinin (patch management) idars edilmasi maqgsadile vazifeler va bu vazifeler
tizra 0hdalik vo salahiyyatlor miiayyen edilmalidir;

10.7.2. her bir kritik informasiya sistemi tizra texniki zeifliklerin analizi ve aradan
galdirilmas1 magsadils ilds an az1 bir defs miidaxile sinaqglarmin kegirilmasi tomin edilmali
vo naticalari resmilasdirilmalidir;

10.7.3. kritik informasiya sisteminin omsoliyyat miihitine kegirilmasi texniki
zaifliklorin analizi ve aradan qaldirilmasi maqgsadile miidaxile sinaqlar1 kegirildikden sonra
tomin edilmalidir;

10.7.4. texniki zoiflik askar edildikdon sonra slagali risklor va goriilacek tadbirler
miiayyonlosdirilmalidir.

10.8.  Informasiya sistemlarini shato eden audit zamani bankin biznes proseslarine
monfi tosirlori minimallasdirmaq moagqgsadile audit teleblori ve faaliyyati daqiqlikls
planlasdirilir ve aktiv sahibi ilo razilasdirilir.

11. informasiya miibadilasinin tahliikesizliyi

11.1.  Sebokelorde ve onu dastokloyen informasiyanin islonmoesi vasitelorinde
informasiyanin qorunmas1 maqsadilo seboakalar idare edilir vo foaliyyatine nazarst edilir.
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Sebokalarde ve onu destokloyen informasiyanin islonmesi vasitelorinde informasiyanin
gorunmasi maqsadile an az1 asagidakilar nazars alinir:

11.1.1. seboke infrastrukturunun idars edilmoesi tizro o©hdslikleri ve prosedurlar
tanzimloayan qaydalar hazirlanmali va tatbiqi temin olunmalidir;

11.1.2. tetbigi-proqram teminatlarmin c¢ixis1 olan simsiz va qlobal sebakalarda
otiirtilen informasiyanin konfidensialliginin ve tamliginin qorunmasi magqsadile adekvat
nazarat mexanizmlari tatbiq edilmalidir;

11.1.3. informasiya tehliikasizliyine tesir goOsters bilacok harakatlorin geydiyyati
aparilmali ve agkarlanmasmi temin etmok ti¢lin miivafiq loglama ve monitoring tatbiq
olunmalidir;

11.1.4. biitiin sebake xidmeatlari tizre tohliikesizlik mexanizmlari, xidmat saviyyolori
vo idaroetma toloblari miiayyen edilmsali vo daxilds ve ya kenardan tomin edilmasinden asili
olmayaraq seboeka xidmeatlerinin gostarilmasi miiqavilalerine daxil edilmalidir;

11.1.5. sobokads informasiya tahliikesizliyinin tomin edilmasi moagqsadile on azi
istifadagilorin ve informasiya sistemlarinin seqmentlar {izra ayrilmasi tomin edilmalidir.

11.2.  Bank daxilinda vo kenara informasiyanin otiiriilmasinin tahliikesizliyini tomin
etmak magqsadils asagidaki tadbirler hayata kegirilir:

11.2.1. informasiyanin istenilon név kommunikasiya vasitsleri ilo Otiirtilmasi zamani
tohliikasizliyin temin edilmasi maqsadi ilo miibadile siyaseti, prosedurlari ve noazarat
mexanizmlari formalasdirilmali vo totbiq edilmalidir;

11.2.2. informasiyanin konfidensialliginin qorunmasi ve kenara aciglanmasmin
garsisinin alinmasi tizro teloblor toroflor arasinda baglanilan miiqavilalorde nazerde
tutulmalidir;

11.2.3. elektron yazismada istifade edilon moalumatlarin sanksiya edilmamis
miidaxilalora qarsi miidafiasi tomin edilmalidir.

12.  Informasiya sistemlarinin alda edilmasi, tatbiqi va dastaklanmaosi

12.1.  Informasiya tehliikesizliyinin kritik informasiya sisteminin biitiin istifads
dovrii arzinds onun ayrilmaz torkib hissasi olmasinin tomin edilmasi maqsadilo asagidak:
todbirlar heyata kegirilir:

12.1.1. yeni informasiya sistemlarinin totbigi ve ya mdvcud informasiya sistemlarinin
tokmillasdirilmasi zamani informasiya tahliikasizliyi talableri nazere alinmalidir;

12.1.2. agiq sobokelor iizerinden totbigi proqramlasdirma interfeyslori vasitasilo
ottiriilon informasiyanin kenar miidaxilalarden, icazesiz agiglanmadan ve doayisiklikden
gorunmasi tamin olunmalidir;

12.1.3. tetbigqi proqramlasdirma interfeyslori vasitesilo miibadilo  olunan
informasiyanin natamam Otiirtilmasi, yanlhs tinvanlandirilmasi, sanksiya olunmamis
agiqlanmasi, dayisdirilmaesi, niisxasinin ¢ixarilmasi ve ¢oxaldilmasi kimi hallarin garsisinin
alinmasi1 magsadils informasiyanin miihafizesi temin olunmalidir;

12.1.4. informasiya sistemlarinde doayisikliklorin idars edilmesi magsadilo miivafiq
idareetma prosedurlar1 hazirlanmali ve tesdiq edilmalidir;

12.1.5. informasiya sistemloarinda edilon dayisikliklar risk asash qiymatlondirilmali,
totbiqi prioritetlosdirilmali, geriye (ovvalki versiyaya) doniis strategiyas: hazirlanmali vo
istismara verilmazdan avval sinaqdan kegirilmalidir;
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12.1.6. miihafizo olunan informasiya sistemlarinin totbiqi prinsipleri miiayyen
edilmali, sanadlasdirilmali ve informasiya sistemlarinin totbiqi zamanu istifade edilmalidir;

12.1.7. informasiya sistemlorinin yaradilmasi zamani biitiin miihitlarin (inkisaf, smaq
va amoliyyat) tahliikesizliyi tomin olunmalidir;

12.1.8. informasiya sistemlarinin tatbiqi tizre xidmatler kontragentdan alds edildikda
tohliikesizlik talableri torafler arasinda baglanmis miiqavils ils tasbit olunmalidir;

12.1.9. informasiya sistemlarinin totbiqi zamani sistemlarin informasiya tehliikasizliyi
mexanizmlari testlogdirilmsli va tahliikasiz fealiyyaeti temin olunmalidir;

12.1.10. yeni informasiya sistemlarinin, yenilomslorin vo yeni versiyalarin totbiqi
zamani informasiya tehliikasizliyi telablarine uygunluq tizre qebul sinaqlar1 heyata
kegirilmali, sonadlasdirilmali, razilasdirilmali ve onlara asasen sistemlorin gobulu tomin
edilmolidir;

12.1.11. smaq yoxlamalar1 zamani konfidensial informasiyadan istifadaye yol
verilmomoali, sinaq miihitinin tohliikesizliyi diqgetds saxlamilmali ve aparilan
amoliyyatlarin loglanmasi temin edilmalidir.

13.  Kontragentlar ilo miinasibat

13.1.  Kontragentlar ilo miinasibatds informasiya tehliikasizliyi temin olunur ve
asagidaki tadbirlar hayata kegirilir:

13.1.1. bankin aktivlerine giris icazesi olan kontragentloerle miinasibatds risklarin
minimallagdirilmast maqsadilo informasiya tohliikesizliyi teloeblori nazers alinmal,
kontragentlorls razilagdirilmali ve senadlagdirilmalidir;

13.1.2. bankin informasiyasma girisi olan, onu isladen, saxlayan, oOtiiron vo ya
informasiya texnologiyalar1 infrastrukturu komponentlarini tamin edan har bir kontragentls
bagh biitlin miivafiq informasiya tehliikasizliyi teleblori formalasdirilmali ve onlarla
razilagsdirilmalidir;

13.1.3. kontragentlarls baglanmis miiqavilslers informasiya tahliikesizliyi tizra
risklarin minimallasdirilmas: magsadile miivafiq telablor daxil edilmalidir.

13.2. Kontragentlarlo baglanmis xidmat miiqavilsleri ¢argivesinds informasiya
tohliikesizliyinin vo adekvat xidmatlarin toqdim edilmasinin razilasdirilmis saviyyadas tomin
edilmasi maqsadils asagidakilar nazars almur:

13.2.1. kontragentlorin gostordiklari xidmatlar bank tarafinden miitemadi monitoring
edilmali ve auditi hayata kegirilmalidir;

13.2.2. kontragentlor torofinden goOstorilon xidmotlorde edilon dayisiklikler
informasiya, informasiya sistemlari ve proseslarin kritikliyi nszars almmaqla informasiya
tohliikasizliyi tizre movcud siyasats, prosedur ve nazarst mexanizmlarine uygun olaraq
aparilmali vo risk qiymatlondirilmasi hayata kegirilmalidir;

13.2.3. banklar informasiya tohliikasizliyi ilo olageli xidmsetlori kenardan aldiglar:
zaman sahib olduglar1 informasiyanin konfidensialligi, tamlig1 ve olcatanligini qorumagq,
bank fealiyyetinin fasilasizliyine tesirlorini minimallasdirmaq moagqgsedile belo xidmat
gostoron kontragentlarin konfidensial vo xidmati malumatlara ¢ixisini mahdudlasdirmagq
tiglin miivafiq tedbirler gormalidir.

14.  Informasiya tohliikasizliyi insidentlarinin idares edilmasi
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14.1.  Tehliikesizlik hadisalori ve zaifliklorin kommunikasiyas1 daxil olmagla
informasiya tohliikasizliyi insidentlorinin davamli ve effektiv idare edilmesi moagqsadilo
asagidaki tadbirler hayata kegirilir:

14.1.1. informasiya tehliikesizliyine tasir gostere bilocok harakatlorin va sanksiya
olunmamis miidaxilslarin agkarlanmasi magsadilo davamli monitoring aparilmali, siyasat vo
prosedurlar tetbiq edilmalidir;

14.1.2. informasiya tahliikesizliyi insidentlorine adekvat reaksiyanin verilmasi
moagsadile aydin selahiyyat bolgiisi ve zeruri kommunikasiya kanallar1 miisyyan
edilmolidir;

14.1.3. informasiya tehliikasizliyi hadiseleri barade msalumatlandirma miivafiq
idaresetmsa kanallar1 vasitosilo miimkiin oldugu qoadar tez bir vaxtda hayata kegirilmolidir;

14.1.4. informasiya sistemlorindan istifade eden isgilor ve kontragentlorden miivafiq
informasiya sistemlorinde agkar edilon ve ya siibhalenilon zaifliklerin geydiyyatinin
aparilmasi va onlar barads malumatin verilmasi tolob edilmalidir;

14.1.5. informasiya tohliikesizliyi hadiselori qiymatlondirilmali ve hadisenin
informasiya tahliikasizliyi insidenti olub-olmamasi1 haqqinda gearar gebul edilmalidir;

14.1.6. informasiya tehliikasizliyi insidentlari ilo bagh tedbirler miivafiq prosedur
gaydalara asasen hoyata kecirilmoalidir. Bu prosedur qaydalar tartib olunarken asagidak:
toloblor nozare alinmalidir:

14.1.6.1. insident bas verdiyi andan dalillorin y1gilmas: tomin olunmalidir;

14.1.6.2. insidentin qeydiyyat1 aparilmali ve kommunikasiyasi temin edilmalidir;

14.1.6.3. insidentin risk osasli giymatlondirilmesi ve prioritetlogdirilmasi hayata
kecirilmalidir;

14.1.6.4. insidentlarin prioritetlagdirilmasi moagqgsadile on az1 asagidaki kimi
kateqoriyalasdirilmas: aparilmalidir:

14.1.6.4.1. asag1 - insident naticesinds bank bir biznes proses iizre foaliyyeti geyri-
effektiv sokilda hoyata kegirmays davam edir;

14.1.6.4.2. orta - insident naticasinde bank bir nece biznes proses iizro foaliyyoti
hayata kegira bilmir;

14.1.6.4.3. yiiksek - insident naticesinds bank heg bir biznes proses {izro foaliyyoti
hayata kegira bilmir.

14.1.6.5. insidentin aradan qaldirilmasi moaqsadile goriilecak tadbirlerin siyahisi
formalasdirilmali ve icrasina nazareat hayata kegirilmalidir;

14.1.6.6. insident aradan qaldirildigdan sonra insident baglanilmali ve hesabatlig1
aparilmalidir;

14.1.6.7. insidentlor barade xabarverma vasitolori (elektron pogt, xiisusi tayinath
informasiya sistemi, telefon zengi veo sair) tayin edilmsali, geydiyyata alinmali ve
prosedurlasdirilmalidir.

14.2.  Informasiya tehliikasizliyi iizro bas vermis yiiksok kateqoriyali insidentlar
barade malumatlar bu Qaydaya Slave 1-do gostorilmis formada 5 (bes) is gilinii arzinds
bankin Idare Heyotinin soadri terefinden giiclondirilmis elektron imza ile tesdiglonarsk
Markozi Banka xiisusi toyinatli informasiya miibadils sistemi vasitesilo toqdim edilmalidir.

14.3.  Insidentlorinin analizi vo hall edilmasi naticasinde formalasmis tacriiba
insidentlorin galacokda bas verma ehtimalinin vo tasirinin azaldirilmasi maqsadils istifada
edilmolidir.
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15.  Faaliyyatin fasilasizliyinin idars edilmasinda informasiya tohliikasizliyi

15.1. Har bir bankda informasiya sistemlarinin va informasiya texnologiyalarinin
zadslandiyi, dagildig: ve ya tehliikeys maruz qaldig1 hallarda informasiya tahliikasizliyinin
davamlilig1 tomin edilmalidir.

15.2.  Kritik  informasiya infrastrukturunun informasiya  tahliikesizliyinin
davamliligimni tomin etmak {i¢iin bank torafinden asagidaki tadbirler hayata kegirilir:

15.2.1. fovgelads hallar zamani informasiya tahliikesizliyinin davamliliginin lazimi
soviyyesini tomin etmak moagqsadile proseslor, prosedurlar ve idareetma tisullari toyin
edilmali, senadlesdirilmali, totbiq edilmali va aktuallig1 tomin edilmolidir;

15.2.2. informasiya sistemlorinin ehtiyat niisxalorinin saxlanmilmas: ve fealiyyatin
barpasi tiglin bankin oldugu yerden kenarda ehtiyat markazi olmali vo adekvat faaliyyoti
tomin edilmolidir;

15.2.3. fovgelade hallarda faaliyyetin davamlilig1 plani ve informasiya sistemlori iizrs
barpa plani hazirlanmali ve tesdiq olunmalidir. Fealiyyetin davamliligi planinda fovgslads
hallar zamani1 kommunikasiya tadbirlari miiayyanlasdirilmali, biznes tasir analizi aparilmals,
bankda fealiyyatin bearpasi, ehtiyat markezs kegid vo sonraki barpa prosedurlar: miisyyean
edilmolidir;

15.2.4. fovqgelads hallarda informasiya sistemlarinin etibarli vo davaml faaliyyetinin
tomin edildiyini yoxlamaq moaqsadile ilde iki dafeden az olmayaraq informasiya
sistemlorinin foaliyyeti ehtiyat moarkezi tizerinden hayata kegirilmali ve naticelerinin
rosmilosdirilmasi temin edilmoalidir;

15.2.5. fovgelade hallarda informasiya tshliikesizliyinin davamliligini temin etmak
moaqsedile informasiya sistemlarinds, informasiya texnologiyalar1 ve kommunikasiya
avadanliglarinda goza zamani riayat olunmali prosedurlarla bagli bankda slagedar iscilor
ticin ilde iki defeden az olmayaraq telimlar hayata kegirilmali ve noticalari
rosmilasdirilmalidir.
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“Banklarda informasiya tohliikasizliyinin

idars edilmasi Qaydasi”na
Olave 1

Yiiksak kateqoriyal: insidentlar barode malumatlar

Informasiya tohliikesizliyi insidentinin

Informasiya tohliikesizliyi

No xiisusiyyatlari insidenti baroda malumatlar
Umumi malumat
1 | Insidentin ad1
2 | Insidentin tosviri
3 | Insidentin bas verdiyi vaxt (gg.aa.iiii ss:dd:ss)
4 | Insidentin agkar edildiyi vaxt (gg.aa.iiii ss:dd:ss)
5 Insidentin miisyyan olunma yeri (bank, filial/s6bs,
informasiya sistemi)
6 Insident haqqinda malumatin menbayi (istifadagi
vo/ vo ya alagadar inzibatg1)
Insidentin bas vermasindo istifade olunan metodlar
7 | (sosial mithandislik, zararverici program
tominatinin tatbiqi va sair)
Mbazmunu
Insident hadisasi:
- informasiya  sisteminde olan  zsifliklerin
istismari;
- informasiya sistemine sanksiya olunmamis giris;
- xidmatden imtina (DoS, DDoS);
8 |- =zararverici proqram teminatinin yaradilmas: ve
yayilmasi;
- maliyys  vesaitinin  sanksiya  olunmamig
koctirtilmosi;
- bankda fasilesiz fealiyyate tohdid eden diger
informasiya tahliikesizliyi insidentlori.
Tosire maruz qalan aktivlar:
- informasiya sisteminin texniki infrastrukturu
(server, soboks, tohliikasizlik avadanhgqlar1 ve
9 sair);
- totbigi proqram tominatlari, servislor vo
amoliyyat sistemlari;
- bankin biznes proseslari.
10 | Daymis ziyan (manatla)

11

Insident barada informasiya manbayi
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Goriillmiis tadbirlar

1 Goriilmiis todbirler (zeifliyin miisyyen edilmosi,
bloklanmasi, barpasi ve sair)
13 | Goriilmasi planlagdirilan tadbir(lar)
14 Toadbir(lar)in baslama ve bitme vaxt(lar)1 (gg.aa.iiii
ss:dd:ss)
15 Todbir(lar)s masul saxs(lor) (soyadi adi, atasmin
adi, vozifosi)
16 Mbolumatlandirilmis sexs(lar) (soyadi, adi, atasinin
adi, vozifosi)
17 Colb edilmis miitoxassis(lor) (soyadi, adi, atasmnin
adi, vozifosi)
Imza:
Tarix:
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