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1. Qisa xiilasa

Muasir dovran gagirislar hesab olunan innovativ hallare asaslanan reqamsal maliyys
xidmatlari fealiyyatin effektivliyini va semaraliliyini artirmagla yanasi maliyys ekosistemini
kiberhicumlara qarsi daha hessas etmakdadir. Bununla global maliyysa sistemlori
kibercinayatkarlarin basglica hadaflerine ¢evrilmis, naticada kiberhicumlarin tezliyi artmis va
hiicum ssenarileri murakkablesmisdir. Bu istigamatde bas veran kiber trendler 0z
névbasinde, kiber risklorin duzgin idare edilmasini va adekvat tenzimlema g¢argivasinin
totbig edilmasini zaruri edir. Bu sebabdan, maliyya bazarlarina nazarat organlari maliyya
sisteminda kiberdayaniqligi davamli olaraq takmillagdirir ve onunla bagli tadbirlari har bir

tagobbusin terkib hissesine geuvirir.

2023-2026-c1 illar Gg¢un “Maliyys bazarlari Uzre kibertahlikssizlik Strategiyasi’nin
(Strategiya) baslica magsadi Azarbaycan Respublikasinin Markazi Banki (AMB) ve dlkada
foaliyyat gostaren maliyys institutlarinda informasiya tehlikasizliyinin ve kibertahlikasizliyin
guclandiriimasi, o cumladan muoasir dovrin kibertahlikasizlik tshdidlarinin - ve
kiberhUcumlarin qarsisinin daha effektiv alinmasi Uzra asas faaliyyat istigamsatlorinin
muayyan edilmasidir. Strategiyaya daxil edilmis tesabbuslar ve icrasi nazarde tutulmus
tadbirler AMB-nin ve Umumilikde maliyye bazarlarinin mumkidn kibertahlikasizlik
insidentlarina ve fovgelads hallara hazirlig saviyyssinin yuksaldilmasina, hemginin maraq|li
toraflori vaxtinda mealumatlandiraraq kibertahlikasizlik tasabbuslari ile bagh qararlarin gabul

edilmasi proseslorinin daha effektiv tagkil edilmasina yonalmisdir.

Strategiyanin vizyonu “maliyya sabitliyinin temin edilmasi Uc¢lin artan
kibertahdidler fonunda dOlkenin maliyya bazarlarinda kiber dayanighgin
guclandirilmasidir”. Bu Strategiya 6lkads informasiya tehlikasizliyi ve kibertahliikasizlik
Uzra dovlst siyasatinin terkib hissasi olaraq, bu sahade faaliyystin asas maqsadlerini,
prinsiplerini, istigamatlarini ve prioritet vazifelarini musyyan edir. Strategiyanin asas
missiyasi kibertahlikasizlik sahasinda etibarh tahlikasizlik infrastrukturu, takmil bilik
va bacariqlara malik olan insan kapitali, kibertahdidlar barada malumatlarin qarsiligh
kommunikasiyasi hayata kecirilon effektiv amakdasliq munasibatlari, habele adekvat
tanzimlama c¢arcivasi ila ahata olunmus maliyya sisteminin formalasdiriimasi ve onun

kiber dayaniqliginin tamin edilmasidir.



Strategiya formalasdirilarken maliyya sektorunun cari kibertehlikssizlik vaziyyati
Beynalxalg Maliyye Korporasiyasi ile birge amakdagliq c¢argivesinde Standartlar ve
Texnologiyalar Milli institutunun (NIST) muvafiq standartlari ssasinda hazirlanmis
O0zunagiymatlendirma ¢arcivesine uygun olaraq qiymatlandiriimis, habels bencmark

Olkalerda tetbiqg edilan kibertahliikasizlik strategiyalari ve yanasmalar tahlil edilmisdir.

Strategiyanin baglica hadafleri: 1) 6lkenin maliyye bazarlarinda kibertahliikasizlik
ekosisteminin formalagdiriimasi, o cumladan kibertehdidlera adekvat reaksiyanin verilmasi
va kibertahlikasizlik saviyyasinin yuksaldilmasi; 2) kibergigiyena tadbirlarina, hamgcinin
garsiligh terefdasliq garcgivesinde davamli malumat mubadilasina Ustlnlik verarak maliyya
sisteminin dayanigliginin yuksaldilmasi; 3) AMB-nin mandati ¢argivesinda informasiya
tahlikasizliyi ve kibertahlukesizlik ile bagl normativ-metodoloji bazanin formalagdiriimasi,
davamli aktuallasdiriilmasi ve bununla da 6lkenin maliyys bazarlarinda maliyya sabitliyinin

toamin edilmasidir.

2. Olkanin maliyya sisteminin kibertahlikasizlik vaziyyati

Son zamanlar Olkenin milli kibertehliikasizlik ekosisteminin guclendiriimasi va
beynalxalg trendler nazare alinmagla inkisaf etdiriimasi istigamatinde aidiyyeti doévlst
qurumlari ve assosiasiyalari terafinden hayata kecirilon kompleks tadbirler naticesinde
Olkemizin kibertehliikasizlik Gzre beynalxalq reytinglerde mévqgeyi yuksalmakdadir. Belo ki,
2023-cii il uzre Milli Kibertshliikesizlik indeksine asasen Azearbaycan reytingde 33 pille
irsliloyarek Qazaxistan, Belarus, Ozbakistan, Ermanistan kimi 6lksleri gabaglamig va
reytingds 53-cli yerds geararlasmisdirt. Bu inkisaf tempinin gorunub saxlanmasi, o ciimladan
Olkemizin milli kibertahlikesizilik ekosisteminin terkib hissesi olan maliyya sisteminin kiber
dayanighginin gorunub saxlanmasi muhum prioritetlardan birina gevrilmisdir. Bu prioritetin
icrasi 6lkanin maliyys sisteminin kibertahlikasizlik veziyystinin giymatlandirilmasini zaruri

edir.

Strategiyanin bu bélmasinda tetbiqg edilan 6ziinligiymatlendirma metodologiyasi, daha
sonra isa mauxtalif maliyye institutlari arasinda aparilan kibertahlikasizlik sorgusunun

naticaleri sarh edilir.

1 https:/Incsi.ega.ee/ncsi-index/?order=rank
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2.1. Maliyya institutlar Uzra giymatlandirma ¢argivasi

Maliyye bazarlarinda kibertahlikssizlik veziyyatinin giymetlandiriimasi magsadila
maliyye institutlarn Uzre sorgular kegirilmisdir. Aparilmis sorgularda 51 respondent olan
maliyye institutlari, o cimledan banklar, sigorta sirkatleri ve maliyya bazarlarinin diger

istirakcilari istirak etmislor:
» Banklarin sayi: 22
= BOKT-larin sayi: 15
» Sigorta sirketlarinin sayi: 10
= Kart prosessing markazlori: 2
= Digar (Milli Depozit Markazi, icbari Sigorta Biirosu): 2

Kegirilmis sorgular NIST standartinin  kiberathlikesizlik c¢arcivesine asasan
hazirlanmig, 6 kateqoriyaya ve 52 suala bolinmusdir. Sordular zamani maliyya
institutlarinda informasiya aktivlerinin miayyan edilmasi ve muihafizesi, tehlikeasizlik
hadisslerinin askar edilmasi, onlara adekvat cavab reaksiyasinin verilmasi ve aradan

galdiriimasi, hemgcinin malumatlarin maxfiliyi zre masalalar tahlil edilmisdir.
2.2. Maliyya institutlarinin kibertahlUkasizlik saviyyasi

Maliyya institutlari Gzre kegirilmis sorgular naticasinde muayyan edilmisdir ki,
“‘tohlikasizlik hadiselarine reaksiya verilmasi” ve “faaliyyatin barpa edilmasi” tizre gdstaricilar
Olkenin maliyye sektorunun kibertahlikasizlik Gizre orta gostaricisindan agsagidir (Cadval 1).
Bu xususda, Strategiyanin esas hadaflerindan biri de gabagqcil tecriibalaeri marhalali sekilda

totbig etmakla bu goéstaricilerin yiksaldilmasidir.



Sakil 1: Olkanin maliyye bazarlarinda kibertahliikasizlik veziyyati
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Menbe: Kibertahliukssizlik tzre sorgunun naticaleri

Coadval 1-de go6runduyu kimi, bank sektoru ve 6denis bazar istirakgilarinin
kibertehlUkesizlik tizre veziyysti sorguda istirak edan sigorta sirkatlari ile migayisede daha
genasatbexsdir. “Tehlikasizlik hadisslerinin askar edilmasi” indikatoruna asasan bank
sektoru ve Odanis bazari istirakgilarinin kibertahlikasizlik tGzre yetkinlik saviyyasi 2.4-dan
yukseakdir. Maliyye sektorunun kibertehliikasizlik Gizre orta gostaricisi har U¢ segment Uzra
2.28 toskil etdiyi halda, bank sektoru tizre goéstarici 2.14, sigorta taskilatlari Gzre 1.85, 6denis
bazarlari Uzre ise 2.85 toskil etmisdir. Odur ki, maliye bazarlarinin har ¢ segmenti Uzra
istirakgilar kibertehlUkasizliyin giclendiriimasi istigamatinda tadbirleri intensivlesdirmali va

bu sahani xususi digget markazinda saxlamalidir.

Cadval 1: Maliyya institutlari Gizra kibertahlikasizlik vaziyyati?

o Bank Sigorta Odanis Orta

Indikatorlar .. . .

sektoru sektoru bazari gostarici
informasiya aktivlerinin miisyyen edilmasi 2.15 1.9 2.85 2.3
informasiya aktivlerinin miihafize edilmasi 2.2 2.1 3.25 2.51
Tahluksasizlik hadisslerinin agkar edilmasi 24 2.2 3.35 2.65

2 “Bank sektoru” Uizre banklar ve BOKT-ler, “Sigorta sektoru” iizre ISB ve sigorta sirkatleri, “Odenis bazari” (izre kart
prosessing merkazlari giymatlandirmade istirak etmiglor.



Tahllkasizlik hadisalerina reaksiya verilmasi 1.8 1.2 3.15 2.05

Faaliyyatin barpa edilmasi 1.9 1.5 21 1.83
Malumatlarin maxfiliyi 2.4 2.2 2.4 2.33
Orta gostarici 2.14 1.85 2.85 2.28

Menbe: Kibertahliukssizlik tzre sorgu naticeleri

2.3. Markazi Bankdainformasiya tahliukasizliyi va kibertahllukasizlik Gzra faaliyyat

“‘Azarbyacan Respublikasinin Markazi Banki haqqinda” Qanunun 48-ci maddasina
asasan AMB maliyye bazarlari nazarst subyektlari Gzarinde tanzimlema ve nazaret
funksiyasini hayata kecirmakdadir. Bu xususda, AMB tarsfinden nazaret subyektlarinda
hertarofli ve tematik yoxlamalar hayata kecirilir vo bu zaman onlarda informasiya
tohlikesizliyinin, o cumladen fardi malumatlarin qorunmasi Uzre masalalerin
giymatlendirilmasi diggat merkazinde saxlanilir. Bela ki, Azerbaycan Respublikasinin
Nazirler Kabinetinin 6 sentyabr 2010-cu il tarixli 161 némrali Qerarina asasan maliyya
bazarlari sahasinde ferdi malumatlarin informasiya muhafizesine dair telablarin icrasina

nazarat salahiyysti maliyys bazarlarina nazarat organina havale edilmigdir.

Maliyye bazarlarinda informasiya tehlukasizliyinin va kibertahlikasizliyin temin
edilmasi mivafig huquqi tenzimlama cargivasinin, o cimladan AMB-nin sézligedan saha
Uzrs faaliyyatin taskili vo maliyye bazarlari istirakgilari Ggun tenzimlayici taelablarin miayyan
edilmasi salahiyyatlerinin formalasdiriimasini taleb edir. Bela ki, mévcud ganunvericiliys, o
cuimladan “Banklar haqgqginda” Azarbaycan Respublikasi Qanununun 38.3-cU maddasina
asasan AMB banklarin istifade etdiklari avtomatlasdiriimis hesablasma va pul kdcirmaleri
sistemloerinin etibarhdinin ve tehlikasizliyinin, bank informasiyasinin muhafizesinin onlar
tarefindan temin edilmasina aid minimum talableri miayyen edir. Bu xiisusda, AMB muvafiq
dovrlerds informasiya tahliikasizliyina dair minimum telablari 6ztinds ehtiva eden normativ-

hiqugi bazani formalasdirmis ve davamli olaraq aktuallasdirmisdir.

Bels ki, AMB-nin idara Heysatinin 14 iyul 2021-ci il tarixli, 20/1 némrali gararina asasan
“Banklarda informasiya tahlikesizliyinin idare edilmasi Qaydasi” tasdiq edilmis ve 2022-ci il

1 aprel tarixinden qlivveye minmisdir’. Qayda ISO/IEC 2700X standartlarinin tslsblerine

3 https://e-ganun.az/framework/48025
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uygun olaraq banklarda “informasiya tehlikessizliyinin idare edilmesi sistemi’nin
formalasdirilmasi ve teskili, insan resurslarinin tahlikasizliyi, aktivlerin idare olunmasi,
giriglare nazaret, kriptografiya, fiziki ve perimetr Gizre tahlukasizlik, informasiya miubadilasinin
tohlikasizliyi, informasiya sistemlearinin alds edilmasi, tetbigi ve dastaklanmasi zamani
tohlikasizliyin tamin olunmasi, kenar techizatgilarla xidmati minasibatlerde informasiya
tohlikasizliyinin qorunmasi, informasiya tehlikasizliyi insidentlerinin idara edilmasi lzrs

nazarat mexanizmlarini va talablari ehtiva edir.

Maliyye bazarlarinda informasiya tehlikasizliyi ve kibertahlikasizlik saviyyasinin
guclandirilmasi ile yanasi AMB qganunvericilikle miayyan olunan mandat ve funksiyalarini
dastakleyan 6danis ve informasiya sistemlarinin da tehlikasiz, etibarli ve davamli
foaliyyatinin temin olunmasi istiqgamatindae kompleks tadbirlar hayata kegirir. Bu tadbirloer hem
toskilat daxilinde “informasiya tehliikesizliyinin idare edilmasi sistemi’nin formalasdiriimasi,
hamcinin da zaruri texnoloji infrastrukturun qurulmasi ve modernizasiyasi Uzra foaliyyatlori

0ziinda ehtiva edir. Xtususila AMB-da:

» “Informasiya tehliikesizliyinin idare edilmasi sistemi’nin davamli aktuallagan

siyasatlordan, prosedurlardan ve fealiyyatlarden ibarat olmasi;

» informasiya tehliikesizliyi siyasetinin mivafiq informasiya risklerini ve nezaret

sahalarini shats etmasi;

= Informasiya tehliikesizliyi ile bagll asagida geyd edilan magsadlar iizra hdsliklarin

vo salahiyyatlerin miayyan edilmasi:

iscilar va qarsi tereflarin (kontragentlar) faaliyyste baglamazdan avval informasiya

tohlikasizliyi 6hdaliklerini gabul etmasi;

— masafeden ig va mobil cihazlardan istifade zamani informasiya tshlikasizliyi

tolablerine riayat etmasi;

— informasiya tahlukasizliyi sahasinde maariflondirme prosesinin toeskili ile bagl

Ohdaliklerin muayyen edilmasi.

informasiya sistemloerinde saxlanilan malumatlarin icazesiz aciglanmasinin,
dayigdiriimasinin, mahv edilmasinin ve ya zadsalonmasinin garsisinin alinmasi udgun

taedbirlerin gbrulmasi;



= informasiya ve melumatlara ¢ixis imkanlarinin mehdudlasdiriimasi tizre mivafiq

tedbirlarin temin edilmasi;

» Informasiya sistemlerine ve program teminatlarina icazesiz  girigin

mahdudlasdiriimasi Uzre tedbirlarin temin olunmasi;

= informasiyanin mexfiliyinin ve tamliginin gorunmasi megsadile kriptografik

vasitalerin duizgun secilmasi va istifadasi tzre tedbirlerin hayata kegirilmasi;
= Toskilatdaxili ve xarici perimetr tzra fiziki tahlukasizlik tadbirlarinin temin edilmasi;

= informasiya emali vasitelerinin diizgiin ve tehlilkkesiz istismari tgln tedbirlerin

gorilmasi, xiisusan:

dayisikliklarin idare edilmasi prosedurlarinin tatbiq edilmasi;

— zerarli programlardan ve kodlardan muhafizanin temin edilmasi;

— xarici yaddas qurgularina minasibatdas tahlikasizlik tadbirlerinin gérilmasi;
— informasiya sistemlarinin ehtiyat ntisxalarinin yaradilmasi ve barpasi;

— informasiya sistemlarinda hadisalerin ve insidentlerin geydiyyatinin aparilmasi va

prosesin idara edilmasi;
— informasiya sistemlarinda zaifliklerin agkarlanmasi, qarsisinin alinmasi ve sair.

= Informasiya tehliikesizliyinin va kibertshliikssizliyin gorumasi magsaedile sabake

infrastrukturunun idara edilmasi ve monitoringinin apariimasi;

= Toagkilat daxilinde informasiyanin transferi zamani tahlikasizlik tedbirlarinin tetbiq

edilmasi;

= Informasiya tehlilkesizliyi ve kibertahliikssizlik tadbirlerinin  informasiya

sistemlerinin istifade muddati arzinde hayat dovrii boyunca shats olunmasi;

= informasiya tehlilkesizliyi insidentlorinin davamli ve effektiv idare olunmasi, o
cumladan informasiya tehlikasizliyi insidentlerinin va zaifliklarinin kommunikasiyasi tzre

tadbirlerin hayata kecirilmasi, xtsusila:

— informasiya sistemlarinin zadalenmasi, mahv edilmasi va ya informasiya
sistemlerine  kiberhlcum tahlikesi zamani informasiya tshlikasizliyinin

davamlihiginin temin edilmasi;



— informasiya sistemlarinde malumat itkisinin qarsisinin alinmasi ve bu magsadla

muvafig nazarat sistemlarinin tatbiq edilmasi;

— informasiya sistemlarinde modvcud olan bogluglarin agkar edilmasi Uzre

prosedurlarin moévcud olmasi va muvafiq fealiyyatin davamli olaraq apariimasi;

— informasiya sistemlerinde konfiqurasiyalarin idare edilmasi prosedurunun moévcud

olmasi ve muvafiq faaliyystin davamli olaraq apariimasi;

— Insidentlera cavab reaksiyalarinin daxili ve xarici maraql tareflarle effektiv

kordinasiyasinin aparilmasi;
— informasiya tehlukasizliyi izra maariflandirma tadbirlarinin hayata kecirilmasi;

— kiberhiicuma hazirliq ve kiber galismalar Gzra fealiyyatin hayata kecirilmasi.

3. Maliyye sistemi tzra dunyada kibertahltukasizlik trendlari ve basglica ¢agiriglar

Son zamanlar global maliyys sistemlari kibercinayatkarlarin baslica hadaflerine
cevrilmig, neticeda kiberhticumlarin tezliyi artmig, tetbig ssenarilori mirekksablasmis,
xususile de hicuma meruz qalan tersflor Ugun daha “bahal’” olmusdur. Apariimis
arasdirmalara esasen Amerika Birlagsmis Statlarinda (ABS) 2022-ci ilde kiberhicumlar
naticesinda mealumat sizintisi Uzra zarerin orta dayari 9.44 min. ABS dollari hacminde
olmusdur®. Bu tehdidlerle miibarize aparmag Ucin maliyys institutlar real vaxt rejiminde
kibertehdidleri askar etmaya ve onlara cavab vermaya imkan veran yeni nasil tehlikasizlik
halleri tatbiq etmakdadirlar. Maliyya sisteminda an cox tasadif olunan kiberhiicum trendlari

asagida gosterilmisdir:

Maliyya sektoruna tasir edan an g¢ox yayillmis kiberhticum ndvlarindan biri
“fising”dir. Fising hicumlari adaten istifadacilerin giris malumatlarinin ve ya ferdi malumat
kimi hassas malumatlarin alde edilmasi yolu ilo saxta e-poct va ya internet sehifsalerdan
istifadeni shata edir. 2022-ci ilin 2-ci riblinda geydiyyata alinmis fising hGcumlarinin an
boylk payl (27.6%) mshz maliyys institutlarinin Gzerine disir®. Kibercinaystkarlar sosial

muhandislik metodlarindan istifade edarak insanlari foerdi va maliyya malumatlarini teqdim

4 1BM Cost of a Data Breach Report (https://www.ibm.com/security/data-breach)
5 Phishing Activity Trends Report, 2Q 2022 (https://apwg.org/trendsreports/)
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etmaya inandira bilirler. Bu tehdidlera qarsi mubarize aparmaq tctiin maliyys institutlari fising
hdcumlarini tanimaq (ayird etmak) maqsadile aktiv kommunikasiya tadbirlerini hayata

kecirir, coxfaktorlu autentifikasiya ve diger texniki nazarat aletlerini tatbiq edirlor.

Maliyya sektoru tgtin daha bir artan tahlikea “ransomware” (ransom) zararverici
program taminatlaridir. PwC tarefinden aparilan tehlillera asasen ransom zararverici
program teminatindan istifads edilmakla hayata kegcirilan kiberhiicumlar 2021-ci ilde akser
toskilatlarin Gzlegdiyi an shamiyyatli kiber tehliike olmusdurt. Bele ki, hamin ilde maliyys
sistemi istirakgilarinin 55%-i hadafs alinmis ve maliyya xidmsatlerina edilmis ransom
kiberhticumlari naticesinde malumat sizmasi iki defe artmisdir’. Ransom hlicumlarindan
gorunmagq Ucgun teskilatlar bir sira tehlikesizlik tadbirlarini hayata kecirmalidirlor. Buraya
asasan sosial muhandislik kiberhicumlari barads maariflandirma tadbirlerinin hayata
kecirilmasi, coxfaktorlu autentifikasiya hallarinin tetbigi va malumatlarin miintazem asasda

ehtiyat nusxalarinin yaradilmasi prosedurlari daxildir.

Daxili kibertahdidlaer de maliyye sektoru ug¢un ciddi narahatliq dogurur. Daxili
kibertohdidler hassas malumatlari ogurlamaq ve ya amaliyyatlarin hayata kecirilmasi
prosesini pozmaq magsadile tagkilatin emakdaslari ve ya kontragentlar tarefinden imtiyazli
girislerin ale kecirilmasi yolu ila aparilir. Xarici kibertahliikasizlik tahdidlerinin garsisini almaq
vo ya ilk ndvbade texniki alstler vasitasile agkar etmak mumkin olsa da, bir ¢cox hallarda
hemin aletler daxili tehdidlerin qargisini almaq ugin yetorli deyildir. Bu xtsusda, daxili
tohdidlerden gorunmaqg maqsadile tekmil siyasat ve prosedurlarin, aktual tahlikasizlik ve
texnoloji hallerin, davamli malumatlandrima ve maariflondirme tadbirlarinin hayata

kecirilmasi mutlaqdir.

Paylanmis Xidmaetden imtina (DDoS) hiicumlari maliyya sektorunun (izlegdiyi
digar tehlikadir. DDoS hicumlari hadesflanmis informasiya sisteminin gsabaka-trafik
kanallarini ylklayarek onu algatmaz olmasina sabab olur. Bels ki, 6tan illarde oldugu kimi
2021-ci ilde maliyys sektorunda DDoS hiicumlarinda iki defs artim misahide edilmisdir®. Bu
sebabdan tagkilatlar muavafiq kiberhUcumlarin qarsisini almag magsadile sabakalarinda

filtrloma, trafiklorde muvafiq limitlarin tetbig edilmasi, gebaka sistemlarinds o6turtlen

6 Cyber threats 2021: a year in retrospect (https://www.pwc.com/gx/en/issues/cybersecurity/cyber-threat-

intelligence/cyber-year-in-retrospect/yir-cyber-threats-report-download.pdf)

7 Global threat report (https://qo.crowdstrike.com/rs/281-OBQ-266/images/Report2022GTR.pdf)

8 Cyber threats and trends (https://www.cdn.neustar/resources/whitepapers/security/neustar-cyber-threats-trends-2020-
report.pdf)



https://www.pwc.com/gx/en/issues/cybersecurity/cyber-threat-intelligence/cyber-year-in-retrospect/yir-cyber-threats-report-download.pdf
https://www.pwc.com/gx/en/issues/cybersecurity/cyber-threat-intelligence/cyber-year-in-retrospect/yir-cyber-threats-report-download.pdf
https://go.crowdstrike.com/rs/281-OBQ-266/images/Report2022GTR.pdf
https://www.cdn.neustar/resources/whitepapers/security/neustar-cyber-threats-trends-2020-report.pdf
https://www.cdn.neustar/resources/whitepapers/security/neustar-cyber-threats-trends-2020-report.pdf

malumatlarin paylaniimis kanallar vasitasile yonlandiriimasi, sebakaye edilon muracistlarin
manba Unvanlarina gora sazlanmasi va diger kimi preventiv tedbirlerin icrasini hayata

kegirirlor.

Son zamanlar dinyanin aksar markezi banklari informasiya texnologiyalari ve
tohlUkasizliyi Gzra risklarin idars edilmasi ile bagl nazaret tadbirlarini gliclandirmis va bu
sahaya diqgsti artirmiglar. Merkazi banklarin nazarst bo6lmaleri tarsfindan
kibertohlUkasizlikle bagli risklarin idara olunmasi Uzre mitamadi olarag nazarst yoxlamalari
aparmaqdadirlar. Bu yoxlamalar, kegirilon tematik tehliller ve aparilan davamli nazarat isi ile
yanasl, kibertahlikasizliyin ve risklarin idare olunmasi ile bagl bosluglarin agkar edilmasina
imkan vermekdadir. Bu xususda, maliyys institutlar informasiya tshlukasizliyi, hemginin
kibertehlUkasizlik tizra risklari tanzimlayarkan asasan asagida geyd edilon tadbirlarin hayata

kecirilmasini hadaflayirlor:

= informasiya texnologiyalari strategiyasinin imumi biznes strategiyasi ilo

alagealandiriimasi;

= Informasiya texnologiyalari, informasiya tshliikasizliyi ve kibertshliikesizlik lizre
risklora toskilati risk idareetma cercivesinde baxilmasi, hartarofli risk reyestrinin
formalasdirilmasi, o cumladan muvafiq risklerin identifikasiyasi, monitoringi ve aradan

galdiriimasi mexanizmlarinin tatbiq edilmasi;

= isci heyatinin kibertohlikesizlik riskleri {izre adekvat telim ve maariflondirms

taedbirlari ile shata olunmasi;

= Msalumatlarin tesnifati ile baglh muvafiq siyaset ve prosedurlarin formalasdiriimasi

ve tetbiqg edilmasi;

= Sanksiyaolunmamig girislerin mahdudlasdiriimasi, o cumladan girislerin idare

edilmasi mexanizmlarinin tatbiq edilmasi ve adekvat nazarat prosedurlari ile shats olunmasi;

» Kanar xidmat tachizatgilarinin (kontragentlarin) celb edilmasi prosesinin effektiv
idara edilmasi, hamin xidmati minasibastler formalagsmagdan 6nca ve sonra davamli

informasiya tehllkasizliyi tzre nezarat mexanizmleri il shats olunmasi;

= Ko6hna texnologiyaya asaslanan hallerin informasiya tehlukassizliyi ve

kibertahlikasizlik Uizre adekvat nazarat mexanizmleri ilo shate olunmasi;



= Fovgelads hallar zamani barpa ve biznesin davamligi planlarinin adekvathiginin

tomin olunmasi ve davamli olaraq muxtalif ssenarilar tizarindan testlosdirilmasi.

4. Bengmark 6lkalarin qabagqcil tacriibalari

Strategiyanin formalasdirilmasi zamani Avstraliya, ABS, Avropa Birliyi (“AB”),
Yaponiya ve Singapur kimi 6lkalarin kibertahlikssizlik sahasinde gabaqcil tacribalari tahlil
edilmigdir. S6zugedan Olkalarin kibertohliikasizlik ekosistemlori dord mixtslif meyar tzro
mugqgayise edilmisdir: (i) kibertahlikasizlik siyaseti ve strategiyasi; (ii) tenzimlayici ¢argivaler;
(i) kibertahlikasizlik madaniyyati va (iv) kibertahlikasizlik Gzre maariflondirma, talim va

bacariqlar.

4.1. Avstraliya

Avstraliya requlyatoru (APRA) terafindan 2020-2024-cd illeri eshate eden
Avstraliyanin kibertahlikasizlik Strategiyasi hazirlanmigdir. Strategiya
Uzre prioritet sahalar asagidakilardir:

= Qabaqcil kiber tacrubslerin tetbiq edilmasi, kiber informasiya

mubadilesinin takmillesdiriimasi ve kiber insidentlare effektiv cavab
Kibertahlikasizlik reaksiyalarinin  hazirlanmasi  Uzre kiber nezaret bazasinin
siyasati va formalasdiriimasi;

strategiyasi = Maliyys institutlarinin rahbear gaxsleri tersfindan kiber hadiselera

effektiv nezaret edilmasi ve dayisikliklerin idare edilmasi Uzre
bacariglarin yaradilmasi;

= Maliyys ekosistemi daxilinde zaifliklerin aradan qaldiriimasi Gzra kiber
giymatlendirmanin, maliyya sisteminda kiber nazaret va tenzimlama
Uzre tebligatin apariimasi.

= 2019-cuilde APRA tarsfindan nazarat subyektlorinda kibertahliikalera
garsl davamligin guclendiriimasi magsadile kibertshlikasizlik
sahasinde prudensial standartlar ve teleblor musyysn edilmisdir.
Nazarat subyektlari tarefinden asagidaki talablers riayst edilmalidir:

= Toagkilatda rahbarliyin informasiya tshlukssizliyi ile bagl vazife va
salahiyyatlarinin misyyan edilmasi;

Tanzimlayici
cargivaler

= |nformasiya texnologiyalari aktivleri {izre kibertshdidlerin dlclisii ve
miqyasina uygun olaraq informasiya tehlikasizliyi tedbirlarinin hayata
kecirilmasi;

» informasiya texnologiyalari aktivlsrinin qorunmasi (izre nozarat
tedbirlarinin hayata kecirilmasi;
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=  TohllUkasizlik insidentlari barade APRA-nin malumatlandiriimasi.

ilik kibertahliikasizlik hesabati:

» Kiber insidentlerin boylk hissasi “orta saviyyali insident” (36,5%) ve
“ehamiyyatli” (33,3%) kateqoriyasina aid insidentlardir;

Kibertahlikasizlik
madaniyyati

= ©n ¢ox musahida edilen kiber insident névleri “fising” (27%) ve “slo
kegcirilmis sistemlar” (24,4%) kimi qruplasdirilr.

Avstraliya on ilde 1,6 mird. AUD mablaginda investisiya qoyulmasini
planlasdirir:

» Sertifikatlagdiriimis  kibertahlikasizlik mutexassislerinin  sayinin

Kibertahliikasizlik artirimasi;
“Zfa QEEIRERIES ] = Avstraliyanin - kiberbacariglar  zencirinin - formalasdiriimasi  (izre
talim ve bacariqlar omakdasligin genislondirilmasi;

= Kicik va orta muisassiselorde kiber davamhgin guclendiriimasi tzra
tévsiyalarin verilmasi;

= Kibertohlukslerla bagli ekosistemin malumathhginin artiriimasi.

4.2. ABS

SRS BRI Kibertahlikesizlik seviyyssinin: giclendiriimesi ve bu sahade strateji
slyasati va prioritetlorin musyyeanlasdiriimasi magsadile ABS-in muxtslif qurumlari
strategiyasi terafinden kibertahlikssizlik strategiyalari va tadbirleri hazirlanmisdir.

Tanzimlayici ABS Federal Ehtiyat Sistemi muxtslif maliyys institutlarindan NIST,
ISACA va COBIT (kart prosessing markazlari eyni zamanda PCI-DSS)

coargivaler o : e .
standart ve metodoloji ¢arcivalara riayat etmalarini taleb edir.

“Pew Tadgigat Markazi’nin malumatina asasan:

a1l ek e | = OSkser hallarda shali kibertahlikssizlikle bagl gabaqcil tecrubslere

ETETYEN riayst etmir;

= Apariimig sordulara asasan respondentlarin 64%-i informasiyanin
sizmasi hallarina maruz galdigini bildirmisler.

= NIST toarafinden davamh olaraq kibertahlikasizlik tGzra tedbirlar ve
nasrler darc olunur;

. - = Milli Kibertehlikssizlik Tahsil Tesabbisli (NICE) c¢ercivasinda
Kibertahlikasizlik kibertahliikesizlik Uzre tohsil, telim ve isci qlivvesine yodnalmis
Uzra maariflanmsa, hokumat, akademik dairaler va 6zal sektor arasinda mévcud olan
talim va bacariglar birge amakdasliq munasibatleri formalasdiriimisdir;

» Kibertohlikssizlik karyeralari va tadqiqatlari Gzre milli tagabbis
corcivasinda kibertahlikasizlik sahasinda tshsil, talim va karyera
imkanlari yaradan onlayn portal formalasdiriimigdir.
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4.3. Avropa Birliyi

AB-da maliyya bazarlan istirakgilari Uglin nazards tutulmus kiber
dayaniqglig strategiyasi CPMI-IOSCO Kiber Talimatina asaslanir ve bu
strategiya U¢ hissadan ibaratdir:

= Maliyys institutlarinin kiber dayaniglidi: Avropa Markazi Banki “Kiber

dayaniqliq nazareti gozlentileri’ni (CROE) derc etmis ve maliyya

institutlarinin kibertahlikasizlik tzra yetkinlik saviyyasini ¢ bélmaya

ayirmisdir: (i) Inkisaf seviyyesi: butiin 6denis sistemleri inkisaf

gozlentilarine cavab vermali ve gabaqcil saviyyaya catmaga say
Kibertahliikasizlik gostermalidirler; (ii) Qabaqcil saviyys: inkisaf saviyyssini 6zlnds
siyasati vo ehtiva etmali ve alave olaraq butliin sistem shamiyystli 6danis
sistemleri qabaqcil saviyys Uzre gozlantilari gargilamali, innovasiya
seviyyesine gatmaga sey gostermsalidirler; (iii) innovasiya seviyyesi:
inkisaf saviyyasini, gabaqcil yetkinlik saviyyssini ve slave olarag son
seviyyani 6ziinde shats etmalidir. Eyni zamanda, Avropa Markazi
Banki AB-de maliyyas infrastrukturu va institutlarinda kiberhtGcumlarin
garsisini almaq Ucgln tetbig edilen tedbirlarin yoxlanilmasi ve
tekmillasdirilmasi magsadile TIBER-EU ¢arcivasini formalasdirmisdir.

strategiyasi

= Sektorun dayanighgi: UNITAS vasitasile maliyye bazarlarinda
kibertohliikasizlik c¢alismasinin  hayata kecirilma ssenarisi ve
kommunikasiyasi qaydasi formalasdiriimigdir.

Avropa Nazarat Organlarinin Birge Komitesi (EBA, ESMA ve EIOPA)
terafinden AB-nin maliyye sisteminde informasiya tshlikasizliyinin ve
kibertahlikasizliyin  guclandiriimasi  Uzre hazirladigi  tegabblslera

Tenzimlayici asagidakilar daxildir:

carcivalar » Bulud hallerine asaslanan maliyya xidmatlerini taqdim edsn Uginci
taref tachizatgilar Gizre nazarat ¢argivesinin hazirlanmasi,

= Sistem shamiyyaetli maliyya institutlarinin kiber davamligini yoxlamaq
ucun mavafiq ¢ercivenin hazirlanmasi.

AB-nin  2020-ci il Uzre kibercinaystkarllq sorgusuna asasen
respondentlarin:

. Tl . , oo
el el 52%-i kibercinayatkarliq hagqinda aydin tasavviira malikdirlar;

madaniyyati » 59%-i kibercinayatkarligdan Ozlerini kifayst gadar qoruya bildiklerini
bildirmigler;

= 10%-i kibertahdidlar ssbabindan onlayn ticaret etmakdan ehtiyat
edirlar.

Avropa ttifaqinin  Kibertshliikesizlik Agentliyi (ENISA) terafindsn
kibertahlikasizlik sahasinde maariflondirma Uzra bir ¢cox tessabbuslar
hayata kecirilir:

Kibertahlikasizlik
Uzra maariflanma,
talim va bacariglar

= Kibertahlukssizliyin guclendiriimasi t¢un telimatin hazirlanmasi;
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4.4. Yaponiya

Kibertahlikasizlik
siyasati va
strategiyasi

Tanzimlayici

cargivaler

Kibertahlikasizlik
madaniyyati

Kibertahlikasizlik
Uzra maariflanma,
talim va bacariqlar

= “Avropa kibertahlikasizlik ay1”nin teskil edilmasi;

= “Avropa kibertahlikasizlik ¢agirigi” adli tadbirlarinin kegirilmasi;

= Kiber insidentlor ve bohran idareetmasi Ugun mexanizmlarin

hazirlanmasi.

Maliyya Xidmatlari Agentliyi (FSA) 2018-ci ilde reqemsallagma ila bagli
foaliyyoti  heyata  kecirmak  Ug¢lin  “Maliyya  Sektorunda
Kibertahliukasizliyin Giclendiriimasina dair Siyasat Yanasmalar1” nasr
etmisdir. Daha sonra, 2020-ci ilde FSA maliyys institutlarinin dmumi
catinliklarini  tesvir eden “Maliyye Xidmsatlari Kibertahlukesizlik
Hesabati’ni darc etmisdir. FSA kicik ve orta maliyys institutlarinin
kibertahlikasizlik Gizra idaraetma sistemlerinin effektivliyinin artiriimasi
maqgsadila 6lkanin diger aidiyysti qurumlari il amakdashgin
guclandiriimasini, hamc¢inin daha bdyik maliyya institutlar UGzre
risklerin idare edilmasi siyasatlarinin  takmillagdiriimasini  ve
kibertahdidlare qarsi mdibarize tedbirlerinin daha da inkisaf
etdirilmasini tagviq edir.

FSA terafinden “Maliyye sahasinde sexsi melumatlarin muhafizasi
Uzrs telimatlar’ hazirlanmisdir. Eyni zamanda, Agentlik terafinden
maliyya institutlarinda ve diger nezarat subyektlorinde malumat
sizmasinin, itkisinin ve ya zadslenmasinin garsisinin alinmasi g¢tn
kibertohliikasizlik Uzra telablar muayyan edilmis va tetbigi hayata
keciriimakdadir. Hamginin  Yaponiyada kritik  infrastrukturlarin
kibertahliikasizlik vaziyyatinin guclandiriimasi maqgsadila
Kibertahlukasizlik tzra milli Strategiya (NISC) hazirlamigdir. Qurum
terafinden teskilatlarin kibertahlikesizlik Gzra an yaxsi tecribalare
riayat etmalari tagviq edilir.

Son kibertahlukssizlik sorgusuna asasan respondentlorin:

= 81%-i osas kibertahdidleri informasiya sistemlarina edilan
hicumlar kimi saciyyalendirir;

» 84%-i kiberhicumlarin naticesinden narahat olduglarini geyd
etmislor.

Yaponiyada hokumsat organlari, tadgigat/tahsil muassisaleri tarsfinden
kibertahlikasizlik Gizre tahsil va talim programlari kecirilmakdadir:

= Universitetler talebalarin informasiya va kibertahlikasizlik sahasi
Uzra zearuri bacariglarla yiyalenmasi Uizre xuisusi programlar kegirir;

14



» Kibertshlikasizlik Strategiyasi Qerargahi tehliikasizlik
standartlarini inkigaf etdirmak, malumathhgi artirmaq ve riskleri
idare etmak etmak U¢ln tadbirleri tagviq edir;

= iqtisadiyyat, Ticarest ve Senaye Nazirliyi ve Informasiya
Texnologiyalarinin Tagviqi Agentliyi birga faaliyyat naticesinda
kibertahlikasizlik risklarinin taninmasi tgun “Kibertahlikasizliyin
idara edilmasi talimatlari” nagr etmakdadir.

4.5. Singapur

Singapur Kibertahlukssizlik Agentliyi (CSA) tarsfindan
kibertahlikasizlik strategiyasi hazirlanmisdir. Strategiyada asas dord
magam Uzra vizyon ve magsadlar miayyan edilmisdir:

SLERERIENC ALY o Kritik informasiya infrastrukturlarinin dayanigliginin artirimast;
siyasati va

. » Kibertsehliikesiz muhitin yaradilmasi Giglin biznesin mobilizasiyasi;
strategiyasi

= Bacarigll insan kapitali ve texnoloji cehatden tekmil sirkatlerdan
ibarat ekosistemin inkisaf etdirilmasi;

» Beynalxalq terafdasliglarin qurulmasi.

Singapur Monetar Qurumu (MAS) terafindan kiber dayanigli maliyys
sektorunu yaratmaq mandatina esaslanaraq t¢ asas telimat (hamginin
bildiris) toplusu nasr edilmisdir:

= Texnoloji risklarin idars edilmasi talimati;

. o = Texnoloji risklerin idare edilmasi Uzra bildiriglar;
Tanzimlayici

carcgivaler = Kibergigiyena tzrs bildiriglar.

MAS suratle dayisan kiber manzars va bulud texnologiyalari, API va
tetbigi-program taminatlarinin inkisafina artan zarureti nazare alaraq,
“Texnoloji risklerin idars edilmasi talimati’ni nagr etdirmisdir. Talimatin
telablari banklara, ddanis taskilatlarina, broker va sigorta sirkatlorini
ahate edir.

Kibertahlikasizlik sorusuna asasan respondetlarin:
1o st s e | = Kiber insidentlarle bagli narahatliq seviyyasi yuksekdir;
madaniyyati * Yalniz 4%-i fising maktublarini musyyan edas bilir;

= Bir ¢oxu kiber insidentlorls Gzlasmayacaklerina inanirlar.

Sl S FATE Kiber Tohliikesilzik Agentliyi (CSA) dévlet qurumlari ve terafdaglarla
A=l eEidnilalgl=r | birge emakdasliq gercivesinde  kibertshliikesizlik Uzre tslim ve
) e L= | BT | maariflendirme tadbirlerini hayata kegirir. Bunlardan:




= KT pesokarlarini hazirlamaq ve bacariglarini artirmaq magsadile
“Kibertahlikasizlik karyera mentorlug Programi”’nin hazirlanmasi;

= Singapurda  kibertohliikasizlik  ekosistemini  giclendirmak
maqgsadila ICE71 “start up hub”inin formalasdiriimasi;

= Qadnlarin kibertahliikasizlik pesasina yiyalanmaya
havaslandirmak dcin “Kiber gadin tesabbisi’nin hayata
kecirilmasi.

5. Maliyya bazarlan lizra kibertahlikasizlik strategiyasi

Maliyye  bazarlari  Uzre  kibertahlikssizlik  strategiyasinin  ehate  dairesi
formalagdinlarkan onun vizyonunun, missiyasinin ve baglica strateji hadaflerinin musyyan
edilmasi zaruridir. Bela ki, AMB-nin kibertshliikssizlik strategiyasi Gzra vizyonu “maliyya
sabitliyinin tamin edilmasi dc¢ln artan kibertahdidler fonunda 6lkanin maliyya

bazarlarinda kiber dayaniqligin guclandirilmasidir”.

Strategiyanin missiyasi kibertahlikasizlik sahasinda etibarli tahlikasizlik
infrastrukturu, takmil bilik ve bacariqlara malik olan insan kapital, kibertahdidlar
barada malumatlarin qarsiligh kommunikasiyasi hayata kecirilan effektiv amakdasliq
munasibatlari, habela adekvat tanzimlama carcivasi ila ahate olunmus maliyya
sisteminin formalagdiriimasi ve onun kiber dayaniqhiginin tamin edilmasidir. Bu
missiyanin hayata kegirmasi uc¢in AMB-nin baslica strateji hadaflari 1) dlkenin maliyye
bazarlarinda kibertahlikasizlik ekosisteminin formalasdiriimasi, o cimladen kibertehdidlera
adekvat reaksiyanin verilmasi ve Kkibertehlikasizlik saviyyasinin ylksaldiimasi; 2)
kibergigiyena tadbirlarina, hamginin qarsiligh terefdasliq ¢arcivasinde davamli malumat
mubadilesina Ustunluk verarak maliyya sisteminin dayanighginin yuksaldilmasi; 3) AMB-nin
mandati g¢arcivesinda informasiya tahlikasizliyi ve kibertahlikssizlik ila bagll normativ-
metodoloji bazanin formalasdiriimasi, davamli aktuallasdiriimasi ve bununla da 6lkanin

maliyya bazarlarinda maliyya sabitliyinin temin edilmasidir.

Startegiyadan irali gelan hadaflarin effektiv icrasi magsadile 2023-2026-ci iller arzinda

asagida geyd edilen besg strateji prioritet Uzra tadbirlarin realizasiyasi nazards tutulmusdur:
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Strateji prioritet 1: Maliyya bazarlarinda informasiya tehlikssizliyi ve
kibertahlikasizlik tzra tenzimlema va nazarat ¢argivasinin gliclendirilmasi

Strateji prioritet 2: Maliyye bazarlarinda kiber risklorin idare edilmasi
madaeniyyatinin guclandirilmasi

Strateji prioritet 3: Maliyye bazarlarinda kibertahlikasizlik saviyyssinin

guclandirimasi magsadila informasiya texnologiyalarinin idareetma
gorgivasinin formalasdiriimasi

Strateji prioritet 4: Maliyye bazarlarinda kiber dayanighgin
guclandirilmasi

Strateji prioritet 5: Maliyya bazarlarinda informasiya tehlikssizliyi ve
kibertahlikasizlik madaniyyatinin formalasdiriimasi

5.1. Strateji prioritet 1: Maliyya bazarlarinda informasiya tahlukasizliyi ve

kibertahltkasizlik Gzra tanzimleama va nazarat ¢arcivasinin guclandirilmasi

5.1.1. Risk asasli nazarat ve tenzimlama c¢arcivasinin formalasdiriimasi

informasiya ve kommunikasiya texnologiyalarinin miirakksblesmasi, tshliikesizlik
risklarinin davamli olaraq artmasi, hamcinin informasiya tehlikasizliyi ile bagli insidentlarin
(kiber insidentlar daxil olmagla) intensiviesmasi maliyys institutlarinin emaliyyat faaliyyatina
ahamiyyatli sekilds tasir gostarmakdadir. Eyni zamanda, muasir dovrde maliyya institutlari
bir-biri ila six slagada fealiyyat gostardiklarinden informasiya tshlikasizliyi ve / ve ya
kibertoehlUkesizlik sahasinds bas vera bilan kritik insidentler potensial olaraq butin maliyya
sistemina tasir eds bilar. Bu baximdan maliyye bazarlarina nazarat organlari tarsefinden
aidiyyati Uzra risk asasli nazarast va tanzimlema ¢argivalari formalagdirilir ve tatbiginin hayata

kecirilmasi daim diggat markazinda saxlanilir.

Maliyye sektorunda risk asasli nezarst va tanzimlema c¢arcivalerinin tatbigi maliyys
institutlarinin - Gzlese bileceyi potensial risklarin vaxtinda musayyan edilmasine veo
giymatlandiriimasina, hamin risklerin azaldilmasi istigamatinds effekitv mitigasiya

tadbirlarinin miayyan edilmasine imkan yaradir. Bununla yanasi, risk asasli nazarst ve
17



tonzimlama faaliyyatinin hayata kecirilmasi maliyys institutlarina mavafiq risklarinin idare
olunmasi Ugun nazarat gozlentilarini daha yaxsi basa dugmayi tamin etmak maqgsadi dasiyir.
Bu xususda, risk asasli nazarat va tenzimlema ¢argivasinin tetbigi maliyys institutlarina 6z
risklarini effektiv soekilde idara etmays, 0 ciimladen kibertahdidlare va onlari shate edan

risklara garsi hazirliq saviyyalarini yiksaltmaya komaklik edacakdir.

Risk asasli nazarat va tanzimlamanin formalagdirilmasi tzra AMB-nin gozlantileri:

1. Maliyys insitututlar tarefinden informasiya tehlikasizliyina dair minimum talablare
riayat edilmasi va bununla da maliyya bazarlarinda dayanigh informasiya
tohlUkasizliyi ve kibertahlikasizlik muhitinin formalasmasi;

2. Maliyys institutlar terafindan kibertahliukasizlik risklerinin proaktiv identifikasiyasinin
teamin edilmasi;

3. Kibertahdid ve tsahlike manzaresinin deyismasi halinda yaranan risklerin
prognozlasdiriimasi ve adekvat tadbirlerin gortila bilaceyine aminliyin artiriimasi;

4. Kibertahlukasizlik risklerinin shamiyyatli tahlikeya ¢evrilmamisden dnce gabaglayici
tadbirlarin gbérulmasi;

5. Kibertahlukasizlik Gzra nazarat va tanzimlema carcivasinin beynalxalq standartlara ve
gabaqcil tacrubalare uygdunlasdiriimasi fonunda maliyye institutlarinin  kiber
dayaniqliq saviyyasinin yuksaldilmasi;

6. Kiberinsidentlarin ehtimalinin ve tasirinin azaldiimasi, hamginin maliyys institutlarinin
kiber insidentlera hazirliq saviyyasinin yuksaldilmasi;

7. Maliyya institutlarinin reputasiyasinin yaxsilasdiriimasi, hamgcinin kiberdayanigliga

aminliyin artirilmasi fonunda maliyye sektoruna inamin yiksaldilmasi.

5.1.2. Maliyys sektorunda sahavi FinCert-in yaradilmasi

Muasir dovrde artan kibertehdidlar fonunda informasiya sistemlarinde tahlikeasizlik
bosluglarinin moévcudlugu kibertahliikasizlik insidentlerinin yaranmasina va bununla da
toskilatlarin gundalik is fealiyyetloarinde dayanmalara sebab olur. Qloballasan dinyada
muxtslif kibercinayatkarlarin hadafina ¢evrilmis teskilatlara, xtisusile de maliyys institutlarina
gars! goxsaxali ve texnoloji cahatden muxtalif olan hicumlarin say1 artmaqdadir. Teskilatlar
bu cur hiicumlara qarsi cavab olaraq févgalade hallar zamani amaliyyatlarin davamlihgi ve

barpa planlarini hazirlayir ve muxtslif ssenariler Gzarindan yoxlamalar hayata kegirir. Bu clr



planlar informasiya aktivlierine tasir eden tehlikasizlik hadisalerinin askarlanmasi,
giymaetlandirilmeasi ve aradan galdiriimasi kimi tadbirledan ibarat prosesleri 6ziinds ehtiva
edir. ©n sada zararverici program taminati yoluxmalarindan tutmus, itirilen ve ya ogurlanan
sifrelenmamis mobil cihazlar, icazsasiz giris salahiyystleri ve malumat bazalarinin
aciglanmasinin qisa va uzunmuddatli naticealeri istenilon maliyys institutunun biznes

ugursuzluguna tesir gostara bilir.

Maliyye sistemini ahate edan kiberhtcumlarin artim tempini nazars alaraq, AMB
torafinden nezaret subyektlari Uc¢ln insidentlerin idare edilmasi platformasinin
formalasdiriimasi moévcud seraitde kiberhlcumlarin vaxtinda askar edilmasi, effektiv
kommunikasiyasi ve menfi tesirlerinin azaldilmasina imkan veracekdir. Beynalxalq
tacribada sahavi CERT-lerin formalasmasi, esasen de maliyye sisteminde muvafiq
foaliyyatin tamin edilmasi bu sahads insidentlarin idare edilmasinin, hamcinin insidentlara
adekvat reaksiyalarin verilmasi, insidentlar bareds ¢evik malumatlandiriima va qabaglayici
tadbirlerin planlagdiriimasina imkan yaradir. CERT-in asas maqsadi komputer tehlikasizliyi
ile bagh insidentlora operativ reaksiya vermakle kibertahliikasizlik Gzra insidentlorin effektiv

idara olunmasinin tamin edilmasidir.

AMB mandatindan irali galen faaliyyetin temin edilmasi U¢lin ganunvericilik bazasini
guclendirerak maliyye bazarlarinda kibertahlukesizlik sahasinds faaliyyatin idare edilmasini
tomin edacek, hamcinin maliyys sisteminda kiber-risklarin idare edilmasi, adekvat nazarat
mexanizmlarinin qurulmasi ve malumathliginin artinimasi magsadile sahavi CERT
xidmatinin yaradilmasini nazarda tutur. AMB-de insidentlerin idare edilmasi markazinin
formalasdirilmasi  maliyya bazarlarinda kibertehlikssizliyin  pozulmasina ydnalmis
harekatlerin askarlanmasina, garsisinin alinmasi ugun profilaktik tadbirlerin gériilmasins,
habele butdviikde milli CERT-lerle birge 6lkede tahliikesiz kibermekanin yaradilmasina

xidmat edacakdir.

AMB-da FInCERT-in formalasdiriimasi asagida geyd olunan ¢ aspektin muayyan

edilmasini vacib edir:
=  FINnCERT-in missiyasi;
=  FINCERT muUmkun strukturlari;

= Vozife va salahiyyatler.



FINCERT-in “neca” strukturlasdirilacadi maliyys sisteminin ehtiyaclarindan asihdir. Bu
zaman FINCERT-in 24/7 rejimindes foaliyyat gostarmasi, zeruri bilik ve bacariglara malik
insan resurslarinin moévcudlugu, mivafiq texnoloji infrastrukturun yaradilmasi tzre amaliyyat
va investisiya xarclari ve digar bu kimi masalaler nazars alinmalidir. Bu baximdan FInCERT-

in qurulmasinda asas sabablar asagidakilardir:

= Maliyya bazarlarinda FInCERT-in yaradilmasi yolu ile koordinasiyali sakilde

dayanigh kibertahliikasizlik ekosisteminin qurulmasi;

= Beynalxalq tecriibaya uydun olaraq maliyye sisteminin kritik infrastruktur kimi

muayyan edilmasi;

= Xisusi program teminatlarindan istifade ederak maliyya sektorunun kiber koasfiyyat
malumatlarinin birge va ya miustaqil toplaniimasi, arasdiriimasi ve malumatlandiriimanin

temin edilmasi;

= Maliyya bazarlarinda dayanigh infrastrukturun temin edilmasi maqgsadila

kiberinsidentlera cavab tedbirlari ve barpa planlarinin hazirlanmasi;

= Milli ve beynelxalq tarefdasliq fealiyyatini genislandirmakle kibertahlikeasizlik

telablarinin ve an yaxsi tacriibalarin tatbiq edilmasi;

= Kiber-riskloerin idarsedilmasi proseslarini formalasdirmagla maliyys institutlarinda

kibertahlukesizlik saviyyasinin guclandiriimasi;

= Maraqh tersfleri celb etmakle daha mirekkab ssenarilorloe miintezam sahavi

kibertoehlikasizlik talimlarinin kegirilmasi;

= KibertehlUkasizlik sahasinds ixtisasli is¢i qlivvasinin formalasdiriimasi magsadile

maliyys institutlarinda talim programlarinin hayata kegcirilmasi.

5.1.3. FINCERT-in missiyasi

FINCERT tarefinden maliyye institutlarina asagidaki xidmatlerin teqdim edilmasi

missiyanin vacib elementlarinden hesab edilir:

1. insident barede malumatlarin alde olunmasi. Kiberinsidentloarle bagh melumatlarin
maliyye institutlarindan alda olunmasi tGg¢un onlar ilk névbada FINCERT-in mdvcud oldugunu
bilmalidirler. Eyni zamanda, maraql tersflar FINCERT tarafinden hayata kecirilmasi nazarda

tutulan xidmatlar ve hamin xidmatlarin taqdim edilmasi sartlari barede malumatli olmahdirlar.



Bu magsadls, FINCERT 6z missiyasini va xidmatlarini miayyan etmali, bu baradsa maraql
toraflori mealumatlandirmali ve muvafig xidmatler barads fealiyyet qaydalarini bayan
etmalidir. Funksional imkanlarin effektiv gekilde hayata kegirilmasi t¢in FInNCERT muvafiq

infrastruktur imkanlarina malik olmaldir:

= Qanunvericiliya uygun olaraq FINCERT c¢atir kimi ¢ixis etmali ve milli CERT-larla

amakdasliq etmalidir;

= Maliyya bazarlarinda kibertahlikasizlik saviyyssinin giclendiriimasi maqgsadile

FINCERT ile milli CERT-lar arasinda effektiv kommunikasiya taskil edilmalidir;

= FIinCERT-in faaliyystinde an yaxsi beynalxalq tacribalari manimsamak Ucln
beynalxalq saviyyads fealiyyat gosteran mixtalif maliyye CERT-lari/FS-ISAC-lari ila slagalar

qurulmalidir.

2. insidentler barade mealumatlarin analiz edilmasi. insident barede meslumatlar slde
olundugdan sonra FINCERT onun bas verma sabablerini tahlil edir. FINCERT daha sonra
foaliyyatin barpa edilmasi ve insident naticasinda days bilacak zararin minimallasdiriimasi
magsadile ilkin cavab reaksiyasinin hazirlanmasinda istirak edir. FINCERT milli CERT-lera
kibertoehlUkesizlik insidentleri barede malumat verarken, maliyye sisteminda bas veran
tohdidlerin nUmunalarini ve maliyys sistemina tasirini basa dismak lcun kiber insidentlarin

tahlilini apararmalidir.

3. insidentler Uizra foaliyyatin effektiv koordinasiyasi va naticalarin aragdiriimasi
sahasinda komaklik gostarilmasi. FINCERT-in fealiyyat istigamatinden asili olaraq

asagidaki tadbirlarin temin olunmasi zaruridir:
= insidentlere cavab verma prosesinin tagkiline destek gosterilmasi;

= Insidentlare cavab verms prosesinds maragql tarsflerle, habele mili CERT-lerle

koordinasiyanin hayata kecirilmasi;

= Maliyyas sisteminda kiber dayanighgdin guclandiriimasi maqgsadila kibertahlikasizlik
sahasinda zeruri bilik ve bacariglarin artirilmasi, heamginin maariflondirmae tizre tagabbuslarin

hayata kegirilmasi.

Eyni zamanda, FINCERT maliyys ekosisteminda kibergigiyena muhitinin yaradilmasini

tosviq etmali, yenilikloerlo bagh mealumatlihdr artirmali ve davamli olaraq bu faaliyyati diqget



markazinda saxlamalidir. Bu faaliyyat ¢arcivasinds asagida geyd olunan tadbirlarin hayata

kecirilmasi vacibdir:

= Muxtelif dovlet ve 6zal taskilatlar celb olunmagla genis migyasda kibertahlikasizlik
Uzra maariflondirme ve malumatlandirma saviyyasinin artirilmasi, hamcginin maliyya
ekosisteminde har bir amakdasin informasiya kommunikasiya texnologiyalarindan
tohlikesiz istifade madaniyyatinin yuksaldilmasi yolu ile dayanigli kibertahlikasizlik

muhitinin qurulmasi;

= Milli CERT-lerle six amakdasliq ¢arcivaesinde ragamsal kanallar vasitasila

kibertehlUkeasizlik Gzre malumatlarin yayimlanmasi.

5.1.4. MUmkiUn FInCERT strukturlari

AMB-nin nazera ala bilecayi bir nece mumkin CERT strukturlar asagida teqdim

edilmigdir:

1. Mearkazlagdirilmis CERT. Markazlagdiriimis CERT strukturu yanasmasinda teskilat
daxilinda vahid insidentlare cavabverma grupu formalasdirilir ve insidentlerin idara olunmasi
mahz bu grup tersfindan hayata kecirilir;

2. Paylanmig CERT. Paylanmis CERT strukturunda bir ne¢ga mustaqil insidentlare
cavabverma qrupu olur. CERT resurslarinin paylanmasi teskilatin genis cografi dairesinden
ve ya onun kritik infrastrukturunun yerlosdiyi yerden asili ola bilar;

3. Olagalandirici CERT. Bu tip strukturlu CERT digar, cox vaxt tabeli CERT-lori idare
edir. Belo ki, CERT insidentlera cavab tadbirlerini, malumat axini ve is axinini digar alaqgali
gruplar arasinda koordinasiya edir. ©lagelandirici CERT 6zl mustaqgil sakilde har hansi bir
insidents cavab tadbirini tagdim etmir, yalniz slagali gruplar arasinda faaliyyaeti alagslandirir;

4. Hibrid CERT/SOC. Bu tip ixtisaslagmis hibrid modelda Tahlikssizlik ©maliyyatlar
Markazi (SOC) insidentler baradas bildiriglarin va malumatlarin alde olunmasina cavabdehdir.
SOC alava tahlil igln yardim taleb edildiyi teqdirde CERT faaliyyatini aktivlesdirir. 9sasan,
SOC hadisenin askar edilmasini hayata kecirir vo daha sonra insidentlar Uzra faaliyyatin
effektiv koordinasiyasi ve naticalerin arasdiriimasi sahasinde komaklik gostariimasi

magsadile CERT faaliyyatina oturdr.

Maliyye bazarlarinda kibertahltkasizlik vaziyystinin giymatlendiriimasi naticalarina
nazer saldiqda, hibrid CERT/SOC modelinin tatbiqi magsadauygun hesab edilmisdir.

Maliyye bazarlarinda insidentlarinin  markezlesdiriimis sakilde toplaniimasi, maliyys



ekosisteminin igtirakgilarina insidentlar barede malumatlarin vaxtinda va cevik ¢atdiriimasi,
hemgcinin adekvat tadbirlarin gorilmeasi maliyysa sisteminin sabitliyinin tamin edilmasina

dastak olacaqdir.

5.1.5. Vezifs va selahiyyatler
Qrupun daxili tagkilatlanmasi, hamginin asas komanda uzvleri ve funksiyalararasi
komanda minasibstlerinde masiliyyst bdlgusunin dagiq musyysn edilmasi asas vacib
magamlardandir. Xisusile de maliyys institutlarinin nazarat organi ile, texniki heyat ile (alava
malumatlari toplamaq ve masalaleri arasdirmaq Ugun), hamcinin digar saxslerle (diger
komandalara, rehberliye ve hetta bazi hallarda hiqug-muhafize orqanlarina, matbuata,
musterilara, kontragentlara va sair) kommunikasiyanin taskil edilmasi vacibdir. Bu maqgsadla

maliyye institutlari terafinden asagidaki minimum tadbirlerin icrasi tamin edilmalidir:

= informasiya tehliikesizliyinin temin ediimesi magsaedile daxili informasiya ve

kibertoehlUkasizlik siyasatinin, prosedurlarin va telimatlarin hazirlanmasi;

= Tahlukasizlik insidentlerine cavab reaksiyasinin verilmasi va risklarin idara

edilmasi daxil olmagla xtsusi tadbirlerin hayata kecirilmasi;

= informasiya texnologiyalari ve diger funksional komandalarla six emekdasliq

¢oargivasinde informasiya tahlikasizliyi layihslarinin icrasina nazaret edilmasi;

= informasiya tshliikssizliyine tesir eden cari ve potensial hilqugi ve tenzimlayici
catismazhglarin muayyan edilmasi, hamcinin hiqugi ve komplayens komandalari il birlikde

onlarin tesirinin giymatlendiriimasi;

= Davaml olaraq informasiya tahlikasizliyi Uzre risk giymatlandiriimasinin hayata

kecirilmasi;

» Oz musterilarine adekvat xidmatlar gostermak gabiliyystina, onun niifuzuna ve ya
maliyye vaziyyeatine ahamiyyatli vo manfi tesir gostera bilacak informasiya tahlikasizliyi va

kibertohlUkasizlik insidentleri barede AMB-ya malumatin verilmasi;

= informasiya tehlilkesizliyi insidentlerinin idare edilmesi megsadile (miieyyen
edilmasi, cavablandirilmasi, aradan qaldirilmasi ve hesabat) maliyys sisteminda informasiya

tohlukasizliyinin monitoringinin hayata kecirilmasi.

Dayanigli  kibermuUhitin yaradilmasi, koordinasiya prosesinin effektivliyinin temin

edilmasi, insidentlera c¢evik reaksiyanin verilmasi ve maraqli teraflerin veziyystle bagli



malumatlandinimasi mdvcud kibertahlikssizlik saviyyasinin guclendiriimasine zamin
yaradacaqdir. Bu faaliyyat ¢arcivasinde FINCERT-in vezife ve ohdalikleri aydin sakilds

formalasdirilmali va maraqli tersflara gatdiriimalidir.

Strategiyanin shate etdiyi dovr arzinde FINCERT taraefinden asagida geyd olunan

tadbirlarin hayata kecirilmasi nazarda tutulur:

= Maliyya sektorunun kibertsahliikasizlik ekosisteminin guclendiriimasi magsadila
siyasat ve tenzimlayici ¢arcivenin miusayyan edilmasi va daha tehlikssiz kibermakanin

yaradilmasi;

= Maliyya bazarlarinda bas veran kiberinsidentler barade malumatlarin toplaniimasi,

tahlili va yayimlanmasi;

= Bas vera bilecak kibertahlikasizlik insidentlerinin prognozlasdirilmasi va
malumatlandirmanin hayata kecirilmasi yolu ile dayanigli maliyys sektoru infrastrukturunun

yaradilmasi tgln texirasalinmaz tadbirlerin gértlmasi;

= Kiber insidentlora cavab tadbirlarinin va bu sahads fealiyystin alagelendiriimasi,
hemgcinin informasiya tehlikasizliyi ve kibertahlikesizlik tzre metodoloji dastayin

gosterilmasi;

= Dayanigh kibertehlukasizlik infrastrukturunun qurulmasi istigametinde maliyya
sisteminin fealiyystine nazarstin temin edilmasi, habele nazarat subyektlori vo Umumilikde

ictimaiyyat arasinda malumatlihdin artiriimasi;

= Ragamsal kanallar vasitesila kibertahllkasizlik tGzre maariflondirma tadbirlerinin
hayata kecirilmasi va kibertahlikasizlik Gizra savadliigin artiriimasi yolu ila kibergigiyena

muhitinin formalasdiriimasi;

= Informasiya tshliikesizliyi ve kibertshlilkesizlik (izre madaniyyst saviyyasinin

artirlmasi magsadile kibertahlikasizlik tadbirlerinin kecirilmasi;

» KibertahlUkasizlik tGzra terafdasgligin guclendiriimasi maqgsadile milli, elace da

beynalxalg CERT-larla aktiv emakdasliq ¢arcgivasinin qurulmasi.



5.2. Strateji prioritet 2: Maliyya bazarlarinda kiber risklarin idara edilmasi

madaniyyatinin guclandirilmasi

Informasiya texnologiyalari Uzre risklerin idarsetma gargivesi Umumi amaliyyat
risklarinin idara edilmasi ¢arcivasinin terkib hissesi olmalidir. S6zligedan c¢arcive ahatali
olmali ve maliyya institutunda informasiya texnologiyalari Uzre risklerin effektiv
giymatlandirilmesini dasteklamalidir. Teskilatda informasiya texnologiyalari Uzra risklarin
idarsetma falsefasi davamli va proaktiv olmali, tekce texnologiyaya deyil, texnologiyadan
istifade edan insan va proseslare nazarati de ehtiva etmalidir. Maliyya institutlari informasiya
texnologiyalari Uzre insidentlarin tasir dairasini azaltmaq ve riskleri mitigasiya etmak
magsadile detalli olaraq hazirlanmis ve sinagdan kegirilmis insidentlare reaksiya planlari va

proseslorini tatbig etmalidir.

Kiber risklorin idara edilmasi Uzra AMB-nin goézlantilari:
informasiya texnologiyalari tizra risklerin idare edilmasi:

1. Maliyys institutu tarefinden informasiya texnologiyalari Uzre risklerin idara edilmasi
goargivasinin hazirlamasi, tatbiq edilmesi, davamli yenilenmasi va kommunikasiya
edilmasi;

2. Maliyys institutunda kenar kontragentlar terafinden gostarilon xidmatlar tizre daqiqg va
aydin sakilda vazife va salahiyyatlerin bolgusinun aparilmasi, faaliyysta nazarat ve
risk giymatlendirilmasi prosesinin hayata kegirilmasi;

3. informasiya texnologiyalari aktivleri (izre biznese tesir analizinin heyata keciriimasi,
tosniflesdiriimasi, qeydiyyatinin apariimasi ve davamli olaraq aktuallasdiriimasi;

4. informasiya texnologiyalari Uzre risklerin aktual siyahisinin (risk reyestri) tortib
edilmasi ve davamli yenilenmasi;

5. Proaktiv idareetmeanin tamin edilmasi maqsadile reyestrde qgeydiyyati aparilan
risklarin prioritetlesdiriimasi va risklar tizre zaruri detallarin geyd edilmasi;

6. Kiber risklerin minimallasdiriimasi maqgsadila rahbarlik terafinden tasdig edilan,
davamli olaraq yenilenan strukturlagsmis va senadlasdiriimis mitigasiya planinin
olmasi;

7. Maliyys institutunda informasiya texnologiyalari Uzra insidentlarin misyyan edilmasi,
kommunikasiyasi ve eskalasiyasi Uzre adekvat idareetma proseslorinin tatbiq

edilmasi;




8. Maliyyse institutunda davamli olaraq informasiya texnologiyalari Uzrs nazarst
mexanizmlarinin  mustaqil yoxlaniimasi, hamgcinin tegkilatin informasiya ve
kibertehlUkasizlik vaziyyatinin giymatlandiriimasi ve mudaxile sinaq yoxlamalarinin

apariimasi.
Faaliyyatin barpasi va amaliyyatlarin davamhilhigi tizra planlagsdirma:

1. Fealiyyatin barpasi ve emaliyyatlarin davamliligi Gzre fealiyystin planlagdiriimasi,
testloesdiriimasi ve tetbiqi tizre adekvat resurslarin calb edilmasi;

2. Fovgslade hallar zamani maliyye institutunda informasiya texnologiyalari
infrastrukturunun barpasi ve biznes amaliyyatlarinin davamhginin tamin edilmasi
maqgsadi ile Faaliyyatin Barpa ve ©maliyyatlarin Davamligi Planlarinin hazirlanmasi
va tatbiqi;

3. Maliyyse institutunda Faaliyyatin Bearpa ve ©Omaliyyatlarin Davamligi Planlari
hazirlanarkean miuxtslif fovgslade hadise ve qeza ssenarilari, o cumladan
kibertahliikesizlik hadisalarinin nazars alinmasi;

4. KibertahlUkssizlik insidenti zamani sanadlesdiriimis barpa planina muvafiq olaraq
kritik emaliyyatlarin davamliliginin temin edilmasi imkaninin yaradilmasi;

5. Maliyys institutlarinda kritik informasiya sistemlarinin barpa prosesinin diizgin yerina
yetiriimasinin yoxlaniimasi maqgsadile kritik malumatlarin barpasi proses(lar)inin
hazirlanmasi, hamginin periodik olarag malumatlarin ehtiyat suretlerden barpasi
sinaglarinin apariimasi,

6. Mauxtalif ssenarilora asaslanan Faaliyyatin Barpa ve ©maliyyatlarin Davamlhigi Planlar
Uzra sinaq yoxlamalarinin hayata kecirilmasi ve naticaleri barada Suranin periodik

olaraq malumatlandiriimasi.

5.3. Strateji prioritet 3: Maliyya bazarlarinda kibertahlikasizlik saviyyasinin
guclendirilmasi maqgsadile informasiya texnologiyalarinin idarsetma c¢argivasinin

formalasdiriimasi

AMB-nin daxili ve xarici kibertahlikssizlik foaliyyatlori, xtisusile AMB-nin mandatindan
irali gelan funksiyalarin dastskleonmasina xidmat edan kritik informasiya sistemlarinin, o
cumladan 0Odanis sistemlari, Kliring va hesablagsmar sistemlarinin tahlikasizliyinin tamin

edilmasi Uzro faaliyystlar 6z aralarinda garsiligh eslagslidir. Bu xisusda dovlet — 6zal



sektorlarl arasinda six terafdasliq miinasibatleri miihim shemiyyste malikdir. informasiya
mubadilasi butln teraflora maliyys sisteminda potensial olaraq moévcud olan kiber bosgluglar
va risklari miayyan etmays ve onlari effektiv idars etmays imkan verir. Eyni zamanda, bu
amakdaslig muayyen ferde ve ya daha genis segmenta yonalmis kiberhicumlara adekvat
cavab reaksiyasinin segilmasi, hamg¢inin artiq reallasmis insidentler Gzre dizgin barpa

planlarinin miayyan edilmasina imkan verir.

Bu xiisusda AMB 06lkads fealiyyat gosteren maliyys sektorunun istirakgilari, hamginin
kiber risklerin idare edilmasine masul olan dovlet tehlikasizlik teskilatlari ve muvafiq
assosiasiyalarla emakdasliq etmakdadir. Beynalxalg mustavida ise AMB kibertahlikasizliyin
guclandirilmasi Uzra prioritetlorin dizgln harmonizasiyasi maqsadile bir sira markazi

banklarla smakdasliq edir.

Bu bdélma AMB-nin informasiya tehlikasizliyinin va risklerin idara edilmasi ile alaqgadar
hazirki inkisaf yanasmasini ve faaliyyat istiqamatlerini ehtiva edir. AMB-nin bu istigamatlerda
tosabblsil nazaret va siyaset ¢arcivalarinin guclandirilmasi magsadile bilik ve bacariglarin
darinlagdiriimasi Uzra faaliyyeti davam etdirmeakdir. Bu sahade galacak siyaset ¢argivesinin
hazirlanmasi va tetbiqi ile baglh AMB maliyyas institutlari ve miivafiq tarefdaslarla birge aciq
dialog aparmaga davam edacakdir. Belo ki, bu bdlma ¢ hisseni 6ziinds ehtiva edir: (i)

idareetma; (i) risklarin idara edilmasi; (iii) kibertohlikasizlik.

Musahida Surasi (Sura) risklarin idare edilmasi strategiyasi ve siyassti ¢arcivasinda
maliyye institutunun maqsadlerine va bu magsadlare nail olmaqg lctin goérilen tadbirlera
uygun olaraq hazirlanmis informasiya tehlikasizliyi siyasatini tasdiq edir. Eyni zamanda,
Sura maliyys institutunun biznes va informasiya texnologiyalari Uzrs strategiyalarinin effektiv
tatbigini tamin edir. ©ksar maliyys institutlarinda informasiya texnologiyalari kritik biznes
funksiyalarini destaklayan ve eyni zamanda biznesin inkisafina tekan veran asas drayverdir.
Bu xlsusda informasiya texnologiyalari Gzre strategiya shatali olmali va Umumi biznes
strategiyasina uygunlasaraq taskilatin cari ve galecak strateji inkisaf istigamatlarini

doastaklamalidir.

Eyni zamanda, maliyys institutunun informasiya texnologiyalari tGzra risklarin idars
edilmasi ¢argivasi hartarafli olmali ve hamin risklarin biznes amaliyyatlarina tesirinin effektiv

giymatlendiriimasina kdmak etmakle yanasl, kritik biznes amaliyyatlarina tasir gdstaren



risklarin mitigasiyasi zamani dizgun gararlarin gabul edilmasi prosesinin dastaklanmasi

magsadi dagimalidir.

Sura saviyyasinda informasiya texnologiyalari Uzre masalalere effektiv nazarst ve
gerarlarin gabul edilmasinda aktiv istirak edilmasi maliyys institutunda texnoloji ve
tohlikasizlik risk madaniyyatinin formalagsmasina zamin yaradir. Bele ki, teskilatda
informasiya texnologiyalari Gzra risklarin idara edilmasi madaniyyatinin formalagmasi dgin

“rehbaerliyin dizgun ton”unun olmasi xtususi shamiyyata malikdir.

informasiya texnologiyalarinin idareetma corcivesinin formalasadiriimasi izre AMB-nin

gozlantilari:

1. Maliyys institutu tarafinden Umumi biznes strategiyasini dastekleyan shatali
informasiya texnologiyalari strategiyasinin hazirlanmasi va tasdiq edilmasi;

2. Biznes-yonuimli informasiya texnologiyalari strategiyasinin icrasi magsadile adekvat
resurslarin, o cimladan bldce, insan va bacariglarin ayrilmasi;

3. Suraya informasiya texnologiyalari Uzra strateji tasabbuslarin icrasi zamani zaruri
masaleler, prioritetlor, hamginin informasiya tahlikssizliyi Gzra insidentler va risklor
bareda davamli hesabatliligin tagdim olunmasi;

4. Suranin va Umumilikde rahbarliyin maliyys institutunun Gzlesdiyi informasiya
texnologiyalari Uzra riskler bareds qenastbaxs saviyyads bilik ve anlayislarinin
olmasi, eyni zamanda hamin risklarin diizguin idare edilmasinin ve nazarat qurumuna
kommunikasiyasinin temin edilmasi;

5. Maliyys institutunda informasiya texnologiyalari tzra risklerin effektiv idara edilmasi
magsadile adekvat informasiya texnologiyalari Gzra idareetma strukturunun olmasi;

6. Maliyya institutunda informasiya texnologiyalari Uzre senadlesdiriimis siyasat,
prosedur ve gqaydalarin mévcud olmasi;

7. Maliyya institutunda informasiya texnologiyalari Uzre risklerin idare edilmasi, o
cumladan févgslade va krizis hallarinda qgararlarin gabul olunmasi Uzre vazifs ve
selahiyyatlarin aydin sekilde muisyyan edilmasi ve muivafiq teraflore effektiv
kommunikasiyasi;

8. Xarici maliyys institutlarinin yerli numayandaslikleri xarici maliyya institutlarinin gabul

etdiyi informasiya texnologiyalari strategiyasini ve idarsetma c¢arcivalarini




Azarbaycanin yerli ganunvericiliyine ve nazarat organi tersfindan musyyan edilmis
gaydalara uygunlasdiraraq tetbiq edilmasi;

9. Maliyya institutunun idareetma strukturu tarafinden informasiya texnologiyalari tUzra
risklarin idareetme, daxili nazarat ve Umumilikde idareetma proseslorinin effektiv

taskili Gzra aminliyin olmasi.

5.4. Strateji prioritet 4: Maliyya bazarlarinda kiber dayaniqligin giiclandirilmasi

KiberhGcumlarin tezliyinin artmasi ve hadaf-yonimlli olmasi sebabinden maliyys
institutlar getdikce daha ¢ox kiberhiicumlara maruz galir, hamginin bu kimi kibertahdidlerin
garsisini almaq ve mivafiq risklari mitigasiya etmak daha da murakkablagir. Bundan slave,
hazirki va uzun muddatli texnoloji meyllar (masalen, bulud texnologiyalari, boyuk verilanler,
mobil qurgular, maliyye texnologiyalari va asyalarin interneti texnologiyalari) kiber risklari
daha da intensivlasdiracakdir. Tagkilatlarda gox sayda qarsiligli alagali risk va hassasliglari
idare etmayin taleb oldundugu bir zamanda regamsal cemiyyatin fealiyyet istiqamatlarinden
irali gealan texniki murakkablikloer shamiyyatli cagirniglara sabab olur. Bu xtUsusda kiber
risklarin effektiv idare edilmasi Uclin maliyys institutlari adekvat mitigasiya-nazarat
mexanizmlari tatbiq etmalidirler. Bu tahdidlarle miubarize aparmagin “universal” hallinin ve
ya yanasmasinin olmadigini nazars alaraq maliyys institutlari reallagsmis kiberhicumlarin
yarada biloceyi negativ tesir ve neticaleri 6nceden tehlil etmalidirlor. informasiya
texnologiyalari Uzre risklerin idara edilmasi carcivasinin kiber risklarin idare edilmasi
elementlari, o cimledan miuvafiq siyasst ve prosedurlar statik hesab edilmamalidir. Bu
sebabdan maliyya institutlar tehliikasizlik tahdidlerinin qargisini proaktiv qaydada almaq
magsadile texnoloji infrastrukturlarini, hemcinin muvafiq tahlikasizlik siyasatlerini miintazem
nazardan kecirmali ve yenilamalidirler. Bu baximdan informasiya sistemlarinin, tetbiqi-
program taminatlarinin, verilonlarin va sabaka sistemlarinin tahlikasizliyini aktiv sekilda
tomin etmakle maliyys institutlari tehlikasizlik insidentlerinin reallasmasi tezliyini azalda
biler. insidentlerin idare edilmesi Uzre adekvat bacariglarin yaradiimasi, o ciimladen
insidentlarin aradan qaldirilmasi Uzra planlarin movcudlugu tshlikasizlik insidentlarinin
tosirlorini  minimallasdirmaga imkan verir. Bununla yanasi, maliyya institutlarinda
informasiya tahlukasizliyi Uzra maariflondiriimanin zaif olmasi kiber risklarin artmasina sebab

olan amillardendir. Bela ki, maliyya institutlarinda davamli olaraqg muvafiq tsalimlarin



kecirilmasi ve istifadacilarin tehlikasizlik salahiyystlerine neazarstin giclandiriimasi ila

toskilat daxili tahlikasizlik madaniyyatini tegvig etmak mumkunddr.

Kiber dayanighgdin guclendiriimasi Gizra AMB-nin gozlantilari:

1. Kiber riskloerin informasiya texnologiyalari tzra risklerin idara edilmasi kontekstinda
nazarse alinmasi;

2. Maliyys institutunda informasiya tahlukesizliyi ve kibertahlikasizlik risklarinin effektiv
idara edilmasini dastaklayan davamli yenilenaen prosedur ve gaydalarin mdévcud
olmasi ve tasdiq edilmasi;

3. Tagkilat daxilinde kibertohlikasizlik vazifalerinin ve sealahiyyatlerinin  muayyan
edilmasi, senadlasdiriimasi ve miuvafiq tarsflarle kommunikasiya edilmasi;

4. Maliyysa institutu tarefinden informasiya tshlukasizliyi Uzre telim programinin
hazirlanmasi ve tatbiq edilmasi;

5. Kiber risklerin idara edilmasi Uzre an azi asagidakilarin nazara alinmasi:

» Tahdidlerin, bosluglarin va risklarin miayysn edilmasi, hemginin maliyys institutuna

tosir aspektlorinin giymatlendirilmasi;

= Tohlukasizlik hadisalerinin ve insidentlarinin miayyan edilmasi ve onlara adekvat
cavab reaksiyasinin verilmasi, o cimladan bas verdiyi halda tasirinin azaldiimasi

fonunda insidentlarin effektiv idarsedilmasi;

» Tahlukasizlik insidenti bas verdikdan derhal sonra zarurat oldugda, amaliyyatlarin
davamliiginin tamin edilmasi maqgsadile fealiyyatin barpasi planlarinin tatbiq

edilmasi.

6. Daxili ve xarici tehdidlar miayysn edilmakle barabaer kiber risk giymatlendirilmasinin
periodik olaraq hayata kecirilmasi;

7. Kibertahlikssizlik hadisalerinin va insidentlarinin qarsisini almaq maqgsadile zaruri
tohlUkasizlik tadbirlarinin hayata kecirilmasi;

8. Maliyye institutunda saxlanilan, emal edilen ve 6tlrtlan malumatlarin (habels fardi
malumatlarin) tasnifatlasdiriimasi Uzre proseslerin hazirlanmasi, tetbiq edilmasi vo
aktuallagdirilmasi, eyni zamanda konfidensial, maxfi ve agiq malumatlarin dizgin
muayyan edilmasi ve adekvat tahlikasizlik tadbirlarinin tetbig olunmasi;

9. Maliyys institutunda informasiya sistemlarina daxilden ve kanardan edilen giriglarin

idara edilmasi mexanizmlarinin tatbiq edilmasi;




10. informasiya sistemlarine ve aktivlers nazarst mexanizmlarinin tstbiq edilmasi, o
cumladan tehlikssizlik hadisalerinin ve insidentlerinin zamaninda agkar edilmasi
Ugln prediktiv indikatorlarin tetbigi ve askaretma mexanizmlarinin effektivliyinin
periodik olaraq yoxlaniimasi;

11. Maliyye institutlarinin ham daxili insan resurslari hesabina, ham de etibarli kanar
kontragentlar tersfindan mudaxile sinaq yoxlamalarinin kegirilmasi;

12. Maliyya institutunda geyde alinmis tahlikasizlik insidenti zamani 6ziinde sistematik
ve kompleks tadbirleri ehtiva eden cavab reaksiyalarinin ve insidentlardan barpa
planinin hazirlanmasi ve tatbiqi;

13. Kibertahlukasizlik insidentleri naticasinde musyyen edilan “tapintilar” asasinda bilik
bazasinin formalasdiriimasi, insidentlare cavab reaksiyalarinin ve barpa planlarinin

davamli olaraq aktuallagdiriimasi.

5.5. Strateji prioritet 5. Maliyya bazarlarinda informasiya tehlukasizliyi ve

kibertahlUkasizlik madaniyyatinin formalagdiriimasi

Kibertahlikasizlik ve informasiya tehlikasizliyi madaniyyatinin davamli olaraq inkisaf
etdirilmasi daim regemsallasan maliyya-bank sektorunun mihim istigamatlarinden birina
cevrilmisdir. Taqdim olunan xidmatlarin algatanhdinin artirlmasi tg¢in maliyys institutlari
getdikce texnologiyaya daha cox Ustunlik verir va naticads artan kibertahdidlar va hiicumlar
fonunda onlari kiber risklera miinasibatde daha hassas edir. Bu da 6z ndvbasinde maliyya
itkilarina, reputasiyanin zadalenmasina ve musterilarin etibarinin itirimasinae sebab ola biler.
Bu xususda, maliyye bazarlarinda musteri malumatlarinin (o ciimladan ferdi malumatlarin)
gorunmasi va maliyya firildagg¢iliginin garsisinin alinmasi tciin informasiya tahlikasizliyi ve

kibertehlUkesizlik Uizre proaktiv tadbirlerin hayata kecirilmasi mihim ahamiyyste malikdir.

Bu kontekstde AMB maliyye institutlarinin effektiv kibertahliikasizlik tacribalarinin
yaradilmasinda ve mivafiq qaydalara ve standartlara amal etmasinde mihim rol oynayir.
AMB maliyye bazarlarinda kibertahlikesizlik tedbirlerinin suratlandiriimasi ve gucli
informasiya tehlikasizliyi madeaniyyatinin formalasdiriimasi istigamatinde maliyys institutlari
ilo birga fealiyyst gosteracakdir. Bu istigamatda aparilan isler ¢arcivesinds maliyys institutlar
va aidiyyati qurumlarla six kommunikasiyada gucli kibergigiyena tacrtibalarinin yaradilmasi,

kibertahlukesizlik Gzre maariflondirma programlarinin hayata kegirilmasi, kibertahlikasizlik



Uzra talim kecmis ve sertifikatlasdiriimis ekspertlerin hazirlanmasi va diger tehlikasizlik
todbirlarinin realizasiyasi nazarde tutulmusdur. Naticads, bu gb6zlentilari gargilamagla,
maliyys institutlari maliyya sistemina etibari artira va inami tegvig edan tehlikasiz muhiti

yarada bilacakdir.

Informasiya tahliikssizliyi ve kibertshliikesizlik madsniyyatinin formalasdirimasi uzre

AMB-nin gozlantileri:

1. Kibertahdidlari musyyan etmak va tasirlarini minimallagdirmaqg Uc¢in maliyys
institutlari ve aidiyyati qurumlar ile amakdasliq etmakle effektiv koordinasiyasinin
toskil edilmasi;

2. Maliyys sisteminin sabitliyinin tamin edilmasi magsadila gticlu kibergigiyena muhitinin
yaradilmasi;

3. Maliyys institutlarinda heyatin ve mdusterilarin kibertahlikasizlik malumatlihgini
artirmagq ucgun programlarin ve tagabbislerin hayata kecirilmasi;

4. Maliyys sektorunun kiber dayanigliginin temin edilmasi Ggun muvafig sahalar Gzre
tolim kegmis va sertifikatlasdiriimis kibertahltikasizlik ekspertlarinin yetisdirilmasi;

5. Maliyyes bazarlarinda tagdim olunan maliyys xidmatlarina inamin artiriimasi magsadile
kibertehlUkasizlik insidentlarindan sigortalanma tacribalerinin arasdiriimasi va tetbiq

edilmasi ehtimallarinin giymatlendirilmasi.

6. Gozlanilan naticaler

Strategiya Uzra nazerde tutulmus tedbirlerin effektiv icrasi 1) maliyye sektorunun
sabitliyini glclendirmaya, 2) kibertahlikasizlik tedbirlerinin hayata kecirilmasinds
amakdasligi ve kommunikasiyani inkisaf etdirmays, 3) maliyys institutlarinda
kibertoehlUkesizlik tadbirlerinin  tetbigini intensivlesdirmays ve muvafiq bacariglar
formalasdirmaga ve 4) kibertahdidlarin gargisinin alinmasi tGizra proaktiv kibertahliikasizlik
tadbirlarini hayata kecirmaya imkan veracakdir. Strategiyanin icrasi ¢arcivasinds gdzlenilen
asas naticaler asagidakilardir:

= AMB qarsiigh emakdasliq g¢ercivesinde kibertahlikssizlik (zra dayaniqliq
tadbirlarini hayata kecirmakle maliyya sisteminin sabitliyin giiclandirilmasini tamin edacak;

= Olkenin maliyys sisteminda kibertahliikasizlik tizrs risklor miiayysn edilacak, analiz
edilarak sanadlagdirilacek, o cumladan kiber risklerin azaldilmasi Uzre adekvat cavab

mexanizmlari tatbiq edilacak;



= QOlkanin maliyye sektorunda kibertshliikssizlik risklsrinin diizgiin identifikasiyast,
kommunikasiyasi ve idare edilmasi maqgsadile milli ve beynalxalq tarefdaglarla emakdasliq
coargivalari formalagdirilacaq;

= Maliyya sisteminda kiber sabitliyin temin olunmasi Uglin maliyye bazarlari
istirakgilari Gzarinda effektiv risk yonimll nazarat ¢ercivesi formalasdirilacaq. Bu xUsusda
kibertohlUkesizlik siyasatlorini va requlyativ tasabbulslari tetbiq etmakla kiber sabitlik
guclandirilacak;

= AMB dinamik olaraq intensivlesen ragemsallagsma Uzra trendlerdan irali gelan
kibertohdidlere adekvat cavab reaksiyalari tatbiq edecak, bu xtsusda 6zal ve dovlst
torafdashgini inkisaf etdirecak.

Strategiyanin icrasi ¢arcivasinds AMB tarafindan illik esasda beynalxalq standartlarin
va kibertahliikasizlik sahasinde mévcud ¢arcive senadlerine asasan sordular kecirilacok va
maliyye institutlarinda kibertahlikasizlik vaziyyati giymatlendirilecakdir. Bu xtisusda, maliyya
bazarlari istirakgilarinin  kibertehliikasizlik Uzre yetkinlik saviyyssinin muvafig hadef

gostericilarina gatdirilmasi nazarda tutulmusdur.

Cadval 2: Kibertahlikasizlik Uizra asas faaliyyat indikatorlan

Maliyya bazarlarinin seqmentlari __Cari_ . AREED gést_arici
gostarici (2026-cr il)

1 | Bank sektoru® 2.14 35

1.1 | o climladan, sistem shamiyystli banklar 3.08 3.7
2 | Sigorta sektoru® 1.85 2.5

3 | Kapital bazarlan! - 2.5

4 | Odenis bazan'? 2.85 35

Maliyya bazarlar Gizre imumi gostarici 2.28 3.0

Strategiya ¢arcivasinda icrasl nazarda tutulan strateji prioritetlar, tedbirlar, hamginin

natice indikatorlari Tadbirlar Planinda ehtiva edilmisdir.

9 Banklar, bank olmayan kredit tagkilat/ar

0SB, sigortagilar

1 Fond birjasi, kliring teskilati, investisiya sirkstlori

12 Odenis sistemi operatoriari, elektron pul taskilatlari. Bu indikatorun élgiilmasine 6denis xidmatlari ve ddenis sistemlari
sahasinde qanunvericilik bazasi formalasdigdan sonra baglanilacaqdir.



7. Maliyya bazarlar uizra kibertahlikasizlik strategiyasinin Tadbirlar Plani

icra Mosl Natica indikatorlari
Ne Tadbirlarin adi

dovri taraf(lar) ilkin araliq yekun
natica(lar) natica(lar) natica(lar)

Strateji prioritet 1: Maliyya bazarlarinda informasiya tahlukasizliyi ve kibertahlikasizlik Uzra tanzimlama ve nazarat cargivasinin
guclendirilmasi

1.1 | Risk asasl nazarat va tanzimlama ¢argivasinin formalagdiriimasi

informasiya  tehliikssizliyinin  idare A Maliyye institutlar
1.1.1 | edilmeasi gaydalarinin shats dairasinin| 2023-2024 AMB Beyng_lxalq'tecrqbenln Uizra informasiya tahlikasizliyine dair minimum
. o . dyrenilmasi .
genislendirilmasi telablorin formalasdiriimasi
Maliyye bazarlarinin kibertahlukesizlik Risk asasli Hartorafli ve tematik Yietrl:llgtligr?c?i\r/illﬁgzilr\]/lg
1.1.2 | vaziyyati Uzra yetkinlik saviyyasinin 2023-2026 AMB nazarat gargivesinin | yoxlamalarin hayata qay hesabatlidin
giymatlendirilmasi ve hesabathhgi yaradilmasi kecirilmasi hazwlanmgasn

1.2 Kiber sabitliyin tamin edilmasi ¢arcgivasinda maliyya bazarlarn Uzra sahavi CERT-in (FinCERT) yaradilmasi

Maliyyo institutlar tarefinden
1.2.1 | insidentlerin tartibi ve taqdim edilmasi| 2023-2024 AMB
gaydasinin formalagdiriimasi

Maliyyas institutlari terafinden insidentlarin tartibi ve taqdim edilmasi
gaydasinin hazirlanmasi

insidentlor tizro

AMB insidentlarin taqdim “bilik bazasi"nin

Maliyya  bazarlarinda insidentlarin L edilmesi iizre masul |Sistemin yaradilmasi ve| formalasdirimasi
1.2.2 A - 2024-2026 maliyya . I : :
mubadilesi sisteminin yaradilmasi institutlar, koordinatorlarin istismara verilmasi

muayyan olunmasi




Qanunvericlik Taskilatdaxili

1.2.3 | Mallyys bazarlan tzrs sahevi CERT-I| 5453 5655 AMB bazasinin institusional tedbirlerin FINCERT-In
(FInCERT) formalasdiriimasi ) . . g . yaradilmasi
tekmillagdirilmasi hayata kecirilmasi
Maliyyea bazarlarinda kibertahdidlarin AMB’ Kiber kasfiyyat Gzra texniki alatlerin tetbiq edilmasi imkanlarinin
124 e 2024-2025 maliyye . . .
analizinin apariimasi institutlar giymatlendirilmasi

Strateji prioritet 2: Maliyya bazarlarinda kiber risklarin idara edilmasi madaniyyatinin gticlandirilmasi

Risklerin idara Risklere nazarat Toskilat tizra kiber
Klb?[’ _rlskle_rln_ ehate_olunc_jugu _teslgl._at _ Maliyye edilmasi ¢argivasinin - “m_eqsedne _ rls_klerm_mueyyen
2.1 | daxili risklerin idareedilmasi ¢arcivesinin| 2024-2026 institutlart formalasdiriimasi ve | 6zinugiymetlondirma | edilmasi ve cavab
formalasdiriimasi kiber risk istahasinin tohlillerinin hayata strategiyalarinin
muayyen edilmasi kecirilmasi formalasdiriimasi
informasiya sistemlarinin kritiklik Malivve Bizness tosir Revestrin Reyestrin
2.2 | seaviyyesina mivafiq olaraq| 2024-2026 valyy . Y aktualliginin temin
/ . : institutlar analizinin aparilmasi formalasdiriimasi > .
tosniflesdiriimasi edilmasi
Fovgealads hallar zamani amaliyyatlarin Maliyya da\/earr?wﬁ:llga\l/t;aggrpa M[}xtelif ssenariler nezers allnmaqlfa
2.3 N ) . . 2024-2026 o amaliyyatlarin davamliligi ve barpasi Uzra
davamhliginin tamin edilmasi institutlar planlarinin Keciril .
hazirlanmast sinaq yoxlamalarinin kegirilmasi

Strateji prioritet 3: Maliyya bazarlarinda kibertahliikasizlik saviyyasinin giiclandirilmasi maqgsadila informasiya texnologiyalarinin idaraetma
cargivasinin formalagdiriimasi

3.1

Toskilatin  biznes-yonumld  inkisaf
hadaflarini dasteklayen informasiya
texnologiyalari Uzra strategiyasinin
formalasdiriimasi

2023-2024

Maliyya
institutlar

informasiya texnologiyalar (izra strategiyanin hazirlanmasi, tasdiq
edilmasi va icra edilmasi




3.2

informasiya texnologiyalarinin idare
edilmasi Uzre prosedur ve gaydalarin
hazirlanmasi

2024-2026

Maliyya
institutlar

informasiya texnologiyalarinin idars edilmasi proseslarinin
sonadlagdiriimasi ve tatbiq edilmasi

Strateji prioritet 4. Maliyya bazarlarinda kiber dayaniqligin giiclandirilmasi

informasiya  sistemlerinin  muiasir

Muasir taleblera uygun

Muhafize sistemlarinin

41 caginiglara yonalmis kiberhiicum vea | Mitemadi Maliyya miihafize sistemlorinin “Sifir etibar” siyasatinin davamli olara
' tehdidlera qarsi dayanigli muihafiza asasda institutlan urulmasi totbig edilmasi aktualla d|r||m25|
sistemlarinin qurulmasi q ¥
_ Qavda vo insidentlarin monitoringi| insidentlar barade
4.2 Insidentlerin  idara  edilmasi  Uzra 2024-2026 Maliyya rosgdurlarm va hesabathigi malumatlarin aidiyyaeti
' foaliyyatin hayata kegirilmasi institutlan Ea2|rlanma3| tedbirlarinin hayata toskilatlara tagdim
kecirilmasi edilmasi
Sistem jurnallarinin (loglarin) idare Malivve Qayda va
4.3 | edilmesi Uzra faaliyyetin hayata | 2024-2026 institﬁarl prosedurlarin Foaliyyatin davamli olaraq temin edilmasi
kecirilmasi hazirlanmasi
ey . . S : Qayda va
4.4 Zelf_llkler_ln idare _gd|lm§3| Uzle | 5024-2026 : Ma.lhyye prosedurlarin Faaliyystin davamli olaraq temin edilmasi
fealiyystin hayata kecirilmasi institutlan hazirlanmast
Midaxile sinaq yoxlamalarn Uzre Maliyya Qayda ve : . . : :
4.5 ! X ) . 2024-2026 o prosedurlarin Faaliyyatin davamli olaraq tamin edilmasi
foaliyyatin hayata kegirilmasi institutlan hazirlanmasi
Muvafiq sahas lzrs
46 Kibertahllkasizlik sahasi Uzre tacribali | Mitamadi Maliyya Muvafiq saha lizra talim programlarinin sertifikatli
' insan kapitalinin formalasdiriimasi asasda institutlan muayyen edilmasi ve hayata kegirilmasi mutaxassislarin
yetisdirilmasi

Strateji prioritet 5: Maliyya bazarlarinda informasiya tahliikasizliyi ve kibertahliikasizlik madaniyyatinin formalasdiriimasi




Maliyya  bazarlarinda informasiya

tehlukesizliyi ve  kibertahlikasizlik AMB, informasiya tahliikasizliyi ve kibertshliikesizlik (izre masalslere masul
51 . . oo 2023 assosiasiyalar, ) o
masalalori Uzra koordinasiyanin . L olan sexslardan ibarat is¢i qrupunun yaradiimasi
- - . maliyye institutlar
guclendirilmasi
Yerli vea beynalxalg CERT-larle Miitemadi AMB,
5.2 | emaekdasliq munasibatlarinin osasda yerli va beynalxalq CERT-lerle emakdasliq ¢arcivasinin formalasdiriimasi
yaradilmasi toskilatlar
AMB,
. . . . , assosiasiyalar, Maariflondirma tzre | Kibertahlikasizlik tizre Maariflondirma
Maliyye bazarlarinda kibergigiyena | Mitamadi : L A ; G ” S
5.3 A yerli ve xarici prioritet istigamatlorin dayirmi masa’larin tadbirlarinin
mahitinin formalasdiriimasi asasda . N . . S . . .
toskilatlar, muayyen edilmasi kecirilmasi kegirilmasi
maliyys institutlar
AMB, Akselerasiya
Kibertohliikesizlik (izre akselerasiya | Mitemadi | 2SS0Siasivalar, Kibertahlikasizlik forumlarinin hayata programiarinin
5.4 g ) yerli ve xarici - . (“hackathon”,
programlarinin hayata kegirilmasi asasda . kecirilmasi « »
toskilatlar, bootcamp” ve s.)
maliyyae institutlari hayata kegirilmasi
Maliyys bazarlarinda kibertshlukesizlik assoéiZISBi ’alar Sigorta mexanizminin yaradilmasi Uzre f;t;?drtjrnllgti?]zlzak
5.5 | insidentlarindan sigortalanmanin tagviq | 2024-2026 yaar, g y

edilmasi

mivafiqg maliyya
institutlan

beynalxalq tecriibanin dyranilmasi

sigortalanmanin
tosviqi




8. Maliyya bazarlar lizra kibertahliikasizlik strategiyasinin icrasi tizrea Zaman Cadvali

11

Tadbirlarin adi

Risk asasli nazarat va tanzimlama ¢arcivasinin formalagdiriimasi

111

informasiya tehliikesizliyinin idare edilmasi qaydalarinin shate dairasinin geniglondirilmasi

Beynalxalq tacribanin dyranilmasi

Maliyys institutlari Uzre informasiya tehlikasizliyina dair
minimum taleblarin formalasdiriimasi

1.1.2

Maliyys bazarlarinin kibertahlikesizlik vaziyyasti Gizre yetkinlik saviyyasinin giymatlendirilmesi ve hesabatliligi

Risk asasli nazarat ¢arcivasinin yaradilmasi

Hartorafli ve tematik yoxlamalarin hayata kecirilmasi

Yetkinlik saviyyasinin giymatlandiriimasi ve hesabatligin
hazirlanmasi

1.2

Kiber sabitliyin tamin edilmasi ¢argivasinda maliyya bazarlar uzra sahavi CERT-in (FinCERT) yaradilmasi

121

Maliyyas institutlari terefindan insidentlarin tartibi ve taqdim edilmasi qaydasinin formalasdiriimasi

Maliyyas institutlari taraefindan insidentlarin tertibi va teqdim
edilmasi qaydasinin hazirlanmasi

1.2.2

Maliyys bazarlarinda insidentlerin miibadilasi sisteminin yaradilmasi

insidentlorin teqdim edilmasi izre mesul koordinatorlarin
muayyan olunmasi

38



Sistemin yaradilmasi va istismara verilmasi

insidentlor tizre “bilik bazasi’nin formalasdiriimasi

Maliyys bazarlari Gizre sahavi CERT-in (FinCERT) formalasdiriimasi

Qanunvericlik bazasinin takmillesdiriimasi

1.2.3
Tagkilatdaxili institusional tadbirlarin hayata kegirilmasi
FINCERT-in yaradilmasi
Maliyys bazarlarinda kibertshdidlarin analizinin apariimasi
1.2.4

Kiber kasgfiyyat Uzra texniki alstlorin tetbiq edilmasi
imkanlarinin giymatlandiriimasi

Kiber risklarin ahata olundugu taskilat daxili risklarin idaraedilmasi ¢arcivasinin formalagdiriimasi
Risklarin idare edilmasi gorcivasinin formalasdiriimasi ve

21 kiber risk istahasinin misyyan edilmasi

' Risklera nezarst maqgsadile  6zunugiymatlendirma

tehlillarinin hayata kecirilmasi
Taskilat Uzra kiber risklarin misyyan edilmasi ve cavab
strategiyalarinin formalasdiriimasi
informasiya sistemlerinin kritiklik saviyyesina mivafiq olaraq tesniflegdirilmesi
Biznesa tasir analizinin apariimasi

2.2
Reyestrin formalagdiriimasi
Reyestrin aktualliginin tamin edilmasi

2.3 | Fovgelada hallar zamani amaliyyatlarin davamliliginin tamin edilmasi
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©maliyyatlarin  davamhhdr ve berpa planlarinin
hazirlanmasi

Muxtalif ssenarilear nazere alinmagla emaliyyatlarin
davamliigi ve barpasi Uuzre sinaq yoxlamalarinin
kegiriimasi

Taskilatin biznes-yoniimlii inkisaf hadaflaerini dastaklayan informasiya texnologiyalari uzre strategiyasinin
31 formalasdiriimasi
' informasiya texnologiyalari uzro strategiyanin
hazirlanmasi, tasdiq edilmasi ve icra edilmasi
informasiya texnologiyalarinin idares edilmaesi tizra prosedur va qaydalarin hazirlanmasi
3.2 informasiya texnologiyalarinin idare edilmasi proseslerinin
sonadlagdiriimasi va tatbiq edilmasi

informasiya sistemlarinin miiasir gaginiglara yénalmis kiberhiicum va tahdidlara qarsi dayanigh miihafiza sistemlarinin
qurulmasi

Muasir teleblara uygun muhafize sistemlerinin qurulmasi
4.1

“Sifir etibar” siyasatinin tatbiq edilmasi

Muhafize sistemlarinin davamli olaraq aktuallagdiriimasi

insidentlerin idara edilmasi Uizre fealiyystin hayata kegirilmasi

Qayda ve prosedurlarin hazirlanmasi

4.2 Mnsidentlarin monitoringi ve hesabatlig! tedbirlerinin hayata

keciriimasi
insidentlor barade melumatlarin aidiyyaeti teskilatlara
tegdim edilmasi
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4.3

Sistem jurnallarinin (loglarin) idara edilmasi Gizra fealiyyatin hayata kegirilmasi

Qayda va prosedurlarin hazirlanmasi

Foaliyyatin davamli olarag temin edilmasi

4.4

Zaifliklarin idara edilmasi lzra faaliyyatin hayata kegiril

masi

Qayda ve prosedurlarin hazirlanmasi

Faaliyyatin davamli olaraq temin edilmasi

4.5

Mudaxila sinaq yoxlamalar lizra faaliyyatin hayata kegirilmasi

Qayda va prosedurlarin hazirlanmasi

Faaliyyatin davamli olaraq temin edilmasi

4.6

Kibertahliikasizlik sahasi lizra tacriibali insan kapitalinin formalasdiriimasi

Muvafig sahae lzre talim programlarinin miayyan edilmasi
vo hayata kegirilmasi

Mivafig saha  Uzre  sertifikath ~ mutaxassislarin

yetisdiriimasi

Maliyya bazarlarinda informasiya tahliikasizliyi vo kibertahliikasizlik masalalari lizre koordinasiyanin giiclondirilmasi

CERT-larle amakdasliq ¢arcivasinin formalasdiriimasi

5.1 | informasiya tehlikssizliyi ve kibertshliikesizlik lzre

masalalara masul olan saxslerdan ibarat is¢i qrupunun

yaradilmasi

Yerli va beynalxalq CERT-larla amakdasglig miinasibatlarinin yaradilmasi
5.2
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Maliyya bazarlarinda kibergigiyena muhitinin formalagdiriimasi

Kiber maariflandirma {izre prioritet istigamatlerin miayyan
edilmasi

5.3

Kibertahllkasizlik Uzra “deyirmi masa”larin kegiriimasi

Maariflandirma tadbirlerinin kegirilmasi

Kibertahlikasizlik lizra akselerasiya programlarinin hayata keg¢irilmasi
5.4 | Kibertahlikasizlik forumlarinin hayata kegirilmasi

Akselerasiya programlarinin (“hackathon”, “bootcamp” va

s.) hayata kegirilmasi

Maliyya bazarlarinda kibertahliikasizlik insidentlarindan sigortalanmanin tasviq edilmasi
55 Sigorta mexanizminin yaradilmasi Uzra beynalxalq

tecrubanin dyranilmasi

Kibertahlikasizlik insidentlerindan sigortalanmanin tasviqi
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