XÖHKS sistemində elektron sertifikatlardan istifadə 
və real rejimdə yeni modulların tətbiqi üzrə

TÖVSİYƏLƏR
Milli Ödəniş Sisteminin komponentlərində İştirakçı təşkilatlar ilə informasiya mübadiləsinin təhlükəsizliyinin təmin olunması üçün Mərkəzi Bankın “Bank Sertifikat Xidmətləri Mərkəzi”nin (BSXM) xidmətlərindən istifadə olunmalıdır. XÖHKS və AZIPS üçün nəzərdə tutulmuş xüsusi şəbəkəyə qoşulmuş hər hansı fərdi kompüterdə və ya serverdə BSXM-in xidmətlərindən istifadə olunması üçün həmin avadanlığın hosts faylında 172.16.254.10 bsxm.cbar.az sətri əlavə edilməlidir. Bundan sonra elektron sertifikatların sifarişi üçün bsxm.cbar.az domen adına müraciət edilməklə “Əməliyyatlar→Online_Sorğunun yaradılması→Hüquqi_şəxslar_üçün” bölməsindən interaktiv rejimdə istifadə edilməlidir.
İştirakçı təşkilatlarda XÖHKS-ün yeni avtomatlaşdırılmış iş yerlərinin quraşdırılması üçün nəzərdə tutulan serverlərin host fayllarında aşağıdakı təlimatların olması zəruridir:

172.16.254.25 

bcsx.cbar.az

172.16.254.24
 
test.bcsx.cbar.az

172.16.254.31

ldap.bsxm.cbar.az

Qeyd olunan serverdə quraşdırılmış XÖHKS üzrə müvafiq avtomatlaşdırılmış iş yerlərinin sistemin nüvəsi ilə informasiya mübadiləsi apara bilməsi üçün iştirakçı təşkilatların şəbəkə avadanlıqlarında 33334, 55556 və 8000-8088 intervalında olan portların açıq olması təmin edilməlidir.

1. XÖHKS-də Participant Payment Gateway (PPG) proqram təminatından  istifadə olunarkən:

a) Bir ədəd “XÖHKS.Nəzarətçi” (OID: 1.3.6.1.4.1.45039.11.1.2.30) tipli sertifikat sifariş verilməlidir. Sertifikat sorğusu yaradılarkən Sertifikatın ümumi adı (CN) sahəsində təşkilatınız üçün mərkəzi sistemə Login olma üçün yaradılmış İstifadəçi adı qeyd olunmalıdır. Bu adın formatı təşkilatın 8 simvollu BIC koduna (real rejimə uyğun olaraq) AXXX simvolları əlavə edilməklə (Nümunə: ASDZAZ22AXXX) yaradılır. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusu və ya Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan login prosesində, ödəniş fayllarına imza (msg_mac_result teqi) qoyulmasında və hər növ məlumat göndərilən zaman texniki imza (msg_pac_result teqi) qoyularkən istifadə olunacaqdır.

b) Bir ədəd “XÖHKS.Avtorizator” (OID: 1.3.6.1.4.1.45039.11.1.2.10)  tipli sertifikat sifariş verilməlidir. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusu və ya Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan İştirakçı təşkilat tərəfindən hazırlanan ödəniş paketlərinə PPG-də elektron imza (sign teqi) qoyulması üçün istifadə ediləcəkdir. Bu növ üzrə sifariş verilərkən nəzərə alınmalıdır ki, sertifikat rəsmi qaydada ödəniş sənədlərinə elektron imza qoyulması üçün səlahiyyətləndirilmiş vəzifəli şəxsin adına alınmalıdır.

c) Hər bir İcraçı üçün bir ədəd “XÖHKS.İcraçı” (OID: 1.3.6.1.4.1.45039.11.1.2.20)  tipli sertifikat sifariş verilməlidir. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusunda yaradılmalıdır*. Bu sertifikatdan PPG avtomatlaşdırılmış iş yerində autentifikasiya olunub işləmək üçün istifadə ediləcəkdir. 

d) Hər bir Verifikator üçün bir ədəd “XÖHKS.Verifikator” (OID: 1.3.6.1.4.1.45039.11.1.2.15)  tipli sertifikat sifariş verilməlidir. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusunda yaradılmalıdır*. Bu sertifikatdan PPG avtomatlaşdırılmış iş yerində autentifikasiya olunub işləmək üçün istifadə ediləcəkdir. 

e) PPG-də istifadəçilərin qeydiyyatdan keçirilməsi və onlara səlahiyyətlərin verilməsi üçün nəzərdə tutulmuş hər bir İnzibatçı üçün bir ədəd “XÖHKS.İnzibatçı” (OID: 1.3.6.1.4.1.45039.11.1.2.35)    tipli sertifikat sifariş verilməlidir. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusunda yaradılmalıdır*. Bu sertifikatdan PPG avtomatlaşdırılmış iş yerində autentifikasiya olunub işləmək üçün istifadə ediləcəkdir. 
f) Bir ədəd “XÖHKS.Web Service Server” (OID: 1.3.6.1.4.1.45039.11.1.2.40)   tipli sertifikat sifariş verilməlidir. Sertifikat sorğusu yaradılarkən Sertifikatın ümumi adı (CN) sahəsində domen adı göstərilməlidir. Domen ad İştirakçı təşkilatın (bankın) 8 simvollu SWIFT BIC koduna “.bcsx.cbar.az” birləşməsi əlavə edilməklə (misal üçün: asdzaz22.bcsx.cbar.az ) düzəldilməlidir. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan PPG istifadəçilərinin https protokolu vasitəsi ilə PPG iş yerinə qoşulan zaman   PPG serverini  identifikasiya etmək məqsədilə istifadə olunacaqdır. 

Diqqət: * İmza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) üçün e-Token qurğusu qəbul edildiyi halda Kriptoprovayderin tipi (CSP) sahəsində “Advanced Card Systems CSP v4.0”, Microsoft konteyner qəbul edildiyi halda isə “Microsoft Enhanced Cryptographic Provider v1.0” seçilməlidir.
g) PPG proqram təminatının test və real rejim üçün konfiqurasiya olunması üzrə tövsiyələr: 

Bu məqsədlə ayrılmış serverdə PPG proqram təminatı Installation guide texniki sənədinə uyğun quraşdırıldıqdan sonra XÖHKS.Nəzarətçi və XÖHKS.WebServiceServer  sertifikatları pfx formatından jks (Java keystore) formatına konvert edilməli, seçilən test və yaxud real rejimə uyğun olaraq aşağıdakı sazlamalar təmin edilməlidir: 

1. ..\jboss-6.xx\server\default\conf\rsc-config.xml faylındakı teqlərin qiymətləri aşağıdakı kimi müəyyənləşdirilmlidir:
test rejimində-   <host> test.bcsx.cbar.az </host>




<user> ASADAZ20AXXX </user>  
 



<serverBIC>ZYACAZ20XBCS</serverBIC>    
real rejimdə- 
<host> bcsx.cbar.az </host> 





<user> ASADAZ22AXXX </user>  
 



<serverBIC> NABZAZ2CXBCS</serverBIC>   
2. ..\jboss-6.xx\server\default\conf\crypto.conf   faylındakı  parametrlər test və real rejim üçün seçilmiş uyğun sertifikatlar istifadə olunmaqla aşağıdakı kimi müəyyənləşdirilməlidir:
keystoreFile=user.jks   {  user.jks   XÖHKS.Nəzarətci  sertifikatı olamlıdır  }
keystorePass=<parol>  {  user.jks  - in parolu  }
ldapServer= ldap.bsxm.cbar.az
3. ..\jboss-6.xx\server\default\conf\ portal.properties faylındakı  parametrlər test və real rejim üçün seçilmiş uyğun sertifikatlar istifadə olunmaqla aşağıdakı kimi müəyyənləşdirilməlidir:
portal.ssl.keystoreFile=sslkeystore.jks {  sslkeystore.jks    XÖHKS.WebServiceServer  sertifikatı olamlıdır  }
portal.ssl.keystorePass=<parol> {  sslkeystore.jks - in parolu  }
test rejimində-  portal.monitoring.url=http://test.bcsx.cbar.az:55556/WebMonitor
portal.general.payment.treasuryCreditorBic = CTREAZ20
portal.integration.user = ASADAZ20AXXX
portal.general.server.bic= ZYACAZ20XBCS
portal.general.corr.bic=ASADAZ20
synchronization.user_name = ASADAZ20INFO
portal.integration.keystore.subject DN = CN = ASADAZ20.bcsx.cbar.az
real rejimində-  portal.monitoring.url=http://bcsx.cbar.az:55556/WebMonitor
portal.general.payment.treasuryCreditorBic = CTREAZ22
portal.integration.user = ASADAZ22AXXX
portal.general.server.bic= NABZAZ2CBCS
portal.general.corr.bic=ASADAZ22
synchronization.user_name = ASADAZ22INFO
portal.integration.keystore.subject DN = CN = ASADAZ22.bcsx.cbar.az

XÖHKS.Nəzarətçi və XÖHKS.WebServiceServer  sertifikatlarının pfx formatından jks (Java keystore) formatına konvert edilməsi aşağıdakı qaydada ( Bu Tövsiyələrə Əlavə 1-də verilmiş hazır scriptdən də istifadə edə bilərsiniz. Scriptin düzgün işləməsi üçün yeni alt direktoriya yaradılmalı, Script və konvertə olunası pfx fayl həmin direktoriyaya yazıldıqdan sonra Script işə salınmalıdır. Xatırladırıq ki, direktoriyada konvertə olunası pfx fayldan başqa bu tipli fayl olmamalıdır.) aparıla bilər: 
keytool -importkeystore -srckeystore  asadaz22.bcsx.cbar.az.pfx -srcstoretype pkcs12 -destkeystore sslkeystore.jks -deststoretype JKS
Enter destination keystore password:
Re-enter new password:
( JKS faylı üçün təyin edilmiş parol 6 simvoldan az olmamalıdır)
asadaz22.bcsx.cbar.az.pfx faylının parolunun JKS faylı ilə eyniləşdirilməsi üçün sslkeystore.jks faylına daxil edilmiş sertifikatın alias-nı təyin edirik: 
keytool -list -v -keystore sslkeystore.jks
Sonra əldə etdiyimiz aliasdan isitifadə edərək jks faylındakı sertifikatın parolunu jks faylının parolu ilə eyniləşdiririk:
keytool -keypasswd -alias le-27d1f00a-f66f-421d-bbde-0c583eca6f5c -keypass {pfx parolu} -new {yeni parol} -keystore sslkeystore.jks
Burada {yeni parol}  yuxarıda jks faylını yaradarkən təyin etdiyimiz parol ilə eyni olmalıdır.
(Qeyd: Ödəniş tranzaksiyasının daxili bank proqramında və ya BatchCheckerlə  imzalanması üçün yalnız XÖHKS Avtorizator  sertifikatından istifadə etmək lazımdır. Əks təqdirdə imzalı ödəniş tranzaksiyaları sistem tərəfindən qəbul edilmiyəcəkdir).
2.  XÖHKS-də STP Adapter proqram təminatından istifadə olunarkən:
a) Bir ədəd “XÖHKS.Nəzarətçi” (OID: 3.6.1.4.1.45039.11.1.2.30) tipli sertifikat sifariş verilməlidir. Sertifikat sorğusu yaradılarkən Sertifikatın ümumi adı (CN) sahəsində təşkilatınız üçün mərkəzi sistemə Login olma üçün yaradılmış İstifadəçi adı qeyd olunmalıdır. Bu adın formatı təşkilatın 8 simvollu BIC koduna (real rejimə uyğun olaraq) AXXX simvolları əlavə edilməklə (Nümunə: ASDZAZ22AXXX) yaradılır. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusu və ya Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan Adapter ilə XÖHKS-ün Mərkəzi Modulu arasında məlumat mübadiləsinin texniki elektron imza (msg_pac_result teqi) ilə qorunması, https protokolu ilə əlaqə yaradılması və autentifikasiya üçün istifadə ediləcəkdir. 
b) Bir ədəd “XÖHKS.Avtorizator” (OID: 3.6.1.4.1.45039.11.1.2.10)  tipli sertifikat sifariş verilməlidir. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusu və ya Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan İştirakçı Təşkilat tərəfindən Avtomatlaşdırılmış Bank sistemində ödəniş paketləri hazırlanan zaman imza (sign teqi) qoyulmasında və sistemə göndərilən fayllara imza (msg_mac_result teqi) qoyulması zamanı istifadə ediləcəkdir. Bu növ üzrə sifariş verilərkən nəzərə alınmalıdır ki, sertifikat rəsmi qaydada ödəniş sənədlərinə elektron imza qoyulması üçün səlahiyyətləndirilmiş vəzifəli şəxsin adına alınmalıdır.
c) STP Adapter proqram təminatının test və real rejim üçün konfiqurasiya olunması üzrə tövsiyələr: 

STP Adapterin quraşdırıldığı əsas direktoriyada yerləşən ‘props’ alt direktoriyasında istifadə oluna biləcək rejimlər üzrə aşağıdakı konfiqurasiya faylları vardır:

- File Adapter : 


config_gw_file.properties

- One Way Web Servis Adapter: 
config_gw_ws_ow.properties
- Two Way Web Servis Adapter: 
config_gw_ws.properties

İştirakçı təşkilatın seçimindən asılı olaraq istifadə olunacaq konfiqurasiya faylında aşağıdakı dəyişikliklər edilməlidir: 

1. ‘url’ sətrində qeyd olunmuş host adı test rejimində test.bcsx.cbar.az, real rejimdə isə bcsx.cbar.az kimi təyin edilməlidir.
2. ‘user’ sətrində test rejimində istifadə olunan user adı (nümunə: ASADAZ20AXXX) və yaxud real rejimdə istifadə olunacaq user adı (nümunə: ASADAZ22AXXX)  göstərilməlidir.

Adapteri start edərkən test və yaxud real rejimdən asılı olaraq uyğun XÖHKS.Nəzarətçi tipli sertifikatdan istifadə edilməlidir. XÖHKS.Nəzarətçi sertifikatından iki qayda ilə istifadə oluna bilər:
· STP Adapter proqram təminatı start edilərkən Windows əməliyyat sisteminin  konteynerindən təklif olunan sertifikatlar içərisindən test və yaxud real rejimə uyğun sertifkatı seçməklə
· STP Adapter proqram təminatının crypto.conf  konfiqurasiya faylındakı certSerial=  parametrinə test və yaxud real rejim üzrə alınmış uyğun XÖHKS.Nəzarətçi sertifikatının  serial nömrəsi mənimsədilməklə
Ödəniş paketlərinin və ümumi fayllarının imzalanması üçün test və real rejimə uyğun olaraq əldə edimiş XÖHKS.Avtorizator  tipli sertifikatlardan istifadə edilməlidir.
3. XÖHKS-də Web Services Multiple Users Mode rejimindən istifadə olunarkən:

a) Bir ədəd “XÖHKS.Web Service Client” tipli sertifikat sifariş verilməlidir. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusu və ya Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan, İştirakçı Təşkilatın "Web Service"  vasitəsi ilə XÖHKS-ün müvafiq servisinə müraciət zamanı, https protokol üzərindən əlaqə yaradılması məqsədilə istifadə olunacaqdır.

b) Bir ədəd “XÖHKS.Web Service Server” tipli sertifikat sifariş verilməlidir. Sertifikat sorğusu yaradılarkən Sertifikatın ümumi adı (CN) sahəsində təşkilatınızda XÖHKS-dən paketlərin sizə göndərilməsi üçün yaradılmış “Web Service Server”in domen adı göstərilməlidir. Domen ad İştirakçı təşkilatın (bankın) 8 simvollu SWIFT BIC koduna “.bcsx.cbar.az” birləşməsi əlavə edilməklə (misal üçün: asdzaz22.bcsx.cbar.az ) düzəldilməlidir. Bu domen üçün İştirakçı təşkilata (banka) verilmiş şəbəkədən 172.16.x.198 ünvanı ayrılmalıdır. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusu və ya Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan XÖHKS-dən təşkilatın müvafiq “Web Service Server”inə müraciət olunması üçün https protokolu ilə əlaqə yaradılması məqsədilə istifadə olunacaqdır. 

c) Bir ədəd “XÖHKS.Nəzarətçi” tipli sertifikat sifariş verilməlidir. Sertifikat sorğusu yaradılarkən Sertifikatın ümumi adı (CN) sahəsində təşkilatınız üçün mərkəzi sistemə Login olma məqsədilə yaradılmış İstifadəçi adı qeyd olunmalıdır. Bu adın formatı təşkilatın 8 simvollu BIC koduna (real rejimə uyğun olaraq) AXXX simvolları əlavə edilməklə (Nümunə: ASDZAZ22AXXX) yaradılır. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusu və ya Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan login prosesində istifadə olunacaqdır.
d) Bir ədəd “XÖHKS.Avtorizator” tipli sertifikat sifariş verilməlidir. Bu tipli sertifikat sifariş verilərkən elektron imza yaratma və yoxlama məlumatları (məxfi və açıq açarlar) e-Token qurğusu və ya Microsoft konteynerdə yaradıla bilər*. Bu sertifikatdan İştirakçı təşkilat tərəfindən Avtomatlaşdırılmış Bank sistemində ödəniş paketləri hazırlanan zaman imza (sign teqi) qoyulmasında və sistemə göndərilən fayllara imza (msg_mac_result teqi) qoyulması zamanı istifadə ediləcəkdir.  Bu növ üzrə sifariş verilərkən nəzərə alınmalıdır ki, sertifikat rəsmi qaydada ödəniş sənədlərinə elektron imza qoyulması üçün səlahiyyətləndirilmiş vəzifəli şəxsin adına alınmalıdır.
4. XÖHKS-də BatchChecker imzalayıcı proqram təminatından  istifadə olunarkən:
BatchChecker proqram təminatı start edilərkən test və yaxud real rejimdən asılı olaraq uyğun “XÖHKS.Avtorizator” (OID: 3.6.1.4.1.45039.11.1.2.10)  tipli sertifikatdan istifadə edilməlidir. “XÖHKS.Avtorizator” sertifikatından iki qayda ilə istifadə oluna bilər:
· BatchChecker proqram təminatı start edilərkən Windows əməliyyat sisteminin konteynerindən təklif olunan sertifikatlar içərisindən test və yaxud real rejimə uyğun sertifkatı seçməklə

· BatchChecker proqram təminatının BatchChecker.ini konfiqurasiya faylındakı CERT_SERIAL=  parametrinə test və yaxud real rejim üzrə alınmış uyğun XÖHKS. Avtorizator sertifikatının  serial nömrəsi mənimsədilməklə

Ödəniş paketlərinin və ümumi fayllarının imzalanması üçün test və real rejimə uyğun olaraq əldə edimiş XÖHKS.Avtorizator  tipli sertifikatlardan istifadə edilməlidir.
5. XÖHKS üzrə interfeyslərdə istifadəçi sertifikatlarından istifadə cədvəli
	İnterfeysin tipi

Şablonun tipi
	FA
	WsA
	MU
	PPG
	TMON

	XÖHKS.Nəzarətçi
	+
	+
	+
	+
	

	XÖHKS.Avtorizator
	+
	+
	+
	+
	

	XÖHKS.Verifikator
	
	
	
	+
	

	XÖHKS.İcraçı
	
	
	
	+
	

	XÖHKS.İnzibatçı
	
	
	
	+
	

	XÖHKS.WEB Servis-Server
	
	
	+
	+
	

	XÖHKS.WEB Servis-Client
	
	
	+
	
	+


FA- STPA file adapter rejimində, WsA- STPA web servis rejimində, TMON- Web Monitoring
MU- Web Services Multiple Users Mode rejimi, PPG- Partispant Payment Gateway
	Şablonun tipi
	İstifadə məqsədi

	XÖHKS.Nəzarətçi
	PPG-də ödəniş faylı hazırlanan zaman imza (msg_mac_result) qoyulmasında, bütün növ interfeyslərdə Login prosesində və məlumatların göndərilməsi zaman texniki elektron imzanın (msg_pac_result) qoyulması üçün istifadə olunur. 

	XÖHKS.Avtorizator
	Ödəniş paketləri hazırlanan zaman imza (sign teqi) qoyulmasında, Avtomatlaşdırılmış bank sistemində və BatchCheker iş yerində fayllara imza (msg_mac_result) qoyulması üçün istifadə olunur.

	XÖHKS.Verifikator
	Verifikatorlar üçün buraxılır və PPG-də autentifikasiya üçün istifadə olunur.

	RTSX.İcraçı
	İcraçılar üçün buraxılır və PPG-də autentifikasiya üçün istifadə olunur.

	XÖHKS.İnzibatçı
	İnzibatçılar üçün buraxılır və PPG-də autentifikasiya üçün istifadə olunur.

	RTSX. WEB Servis-Server

RTSX.WEB Servis-Client
	MU interfeysində SSL yaratmaq üçün istifadə olunur.


6. Kripto kitabxanalardan istifadə üzrə qeydlər:
İştirakçı Təşkilat tərəfindən Avtomatlaşdırılmış Bank sistemində (ABS) ödəniş paketlərinə, sorğulara eləcə də ABS-dən XÖHKS-ə qoşulmaq üçün ötürülən digər  məlumatlara yuxarıda göstərilən uyğun sertifikatlardan istifadə edilməklə elektron imzaların qoyulması, o cümlədən daxil olan məlumatların imzasının yoxlanılması Mərkəzi Bank tərəfindən təqdim olunan kripto kitabxanadakı funksional  modullar vastəsi ilə həyata keçirilməlidir:

· Normalize() funksional modulu XML elementlərin imzalanması və imzasının yoxlanılması üçün zəruri olan kanonikalizasiya prosesinin həyata keçirilməsi üçün nəzərdə tutulmuşdur.

· Signdata() funksional modulu  məlumatların imzalanması üçün istifadə olunur.

· Verifydata() funksional modulu  məlumatların imzasının yoxlanılması üçün istifadə olunur.

Kriptoqrafik kitabxananın müxtəlif platformalarda hazırlanmış variantları və onlardan istifadə qaydaları https://www.gpp.az/mnps/ internet resursunda 7.1 və 7.2 bəndlərində yerləşdirilmişdir.

Eyni zamanda elektron imzadan istifadə qaydaları bankların XÖHKS ilə informasiya mübadiləsi aparması üçün nəzərdə tutulmuş xüsusi avtomatlaşdırılmış iş yeri (STP Adapter) və Mərkəzi Bankda yaradılacaq Web Servis (STP Gateway) vasitəsilə informasiya mübadiləsinin təşkili üzrə spesifikasiya sənədlərinin “Digital signatures – developer’s guide” bölməsində geniş izah edilmişdir. Bu sənədlər https://www.gpp.az/mnps/ internet resursunda 4.2 bəndində yerləşdirilmişdir.
XÖHKS sistemində elektron sertifikatlardan istifadə 

və real rejimdə yeni modulların tətbiqi üzrə

TÖVSİYYƏLƏRƏ

Əlavə1
@echo off

setlocal

::Get the Java Version

SET KEY="HKLM\SOFTWARE\JavaSoft\Java Development Kit\1.8"

SET VALUE=JavaHome

reg query %KEY% /v %VALUE% 2>nul || (

    echo JDK not installed 

    exit /b 1

)

SET JDK_VERSION=

for /f "tokens=2,*" %%a in ('reg query %KEY% /v %VALUE% ^| findstr %VALUE%') do (

    set JDK_VERSION=%%b

)

echo JDK VERSION: %JDK_VERSION%

SET "PATH=%PATH%;%JDK_VERSION%\bin"

echo Instructions:

echo 1.Set new keystore password for JKS file

echo 2.Verify new keystore password for JKS file

echo 3.Enter password of private key(password which you set when exported certificate to pfx)

keytool -importkeystore -srckeystore *.pfx -srcstoretype pkcs12 -destkeystore destination.jks -deststoretype JKS

echo Enter keystore password to get Alias name of JKS

keytool -list -v -keystore destination.jks | findstr "Alias" > alias.txt

more alias.txt | findstr "Alias"

SET /p AS=<alias.txt

echo %AS%

SET result=%AS:Alias name: =%

echo %result%

echo Instructions:

echo 1.Enter keystore password of JKS file

echo 2.Enter password of private key (password which you want to change)

echo 3.Set new password of private key

echo 4.Verify new password of private key

keytool -keypasswd -alias %result% -keystore destination.jks

@del alias.txt 

pause
