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1. Umumi miiddoaalar

Bu Metodoloji Rohborlik Azorbaycan Respublikasinin orazisindo elektron
bank¢iliq xidmotlorinin novloring, toqdim edilmosi vo istifadosi {izro taloblors,
habelo elektron bank¢iliq xidmsotlorinin etibarliliginin  vo  tohliikasizliyinin
artirllmasina dair tovsiyalori miioyyan edir.

2. Anlayislar

2.1. Bu Metodoloji Rohbarlikds istifado olunan anlayiglar asagidaki monalari
ifads edir:

2.1.1. elektron bank¢iliq xidmati (bundan sonra - E-bankciliq xidmoati) -
miivafiq proqram tominati, elektron autentifikasiya tisulu vo kommunikasiya
vasitolori ilo istifadogiyo masafodon girigi tomin etmoklo aidiyyati hesab iizro bank
ompliyyatlarinin aparilmasi vo/vo ya molumatlarin olds edilmasi;

2.1.2. istifadaci - E-bank¢iliq xidmatindon istifade edon bank hesabi sahibi vo
E-bankgiliq xidmetindan istifade etmok hiiququ olan soxs;

2.1.3. elektron autentifikasiya - E-bankc¢iliq xidmatindon istifado edorkon
miixtalif texniki vo/vo ya proqram tominatlar1 (elektron imza, istifado¢i adi va
sifra, birdofolik sifrolor, simmetrik sifroloma, sado sessiya acarlarinin istifadesi vo
digor iisullar) vasitosils istifadoginin vo amoaliyyatin avtorizasiyasi prosesi;

2.1.4. smaliyyatin istinad nomrasi - E-bankgiliq xidmoti ilo hoyata kegirilon
har bir elektron amoaliyyat iigiin toyin edilmis tokrarolunmaz eynilogdirmo ndmroasi;

2.1.5. tohliikasizlik prosedurlar1 - 6donis sonadlorinin elektron formada
tortibi, emal1, gondorilmasi va gobul edilmoasi zamani istifadoginin vo omoliyyatin
eynilogdirilmasi tiglin nazarda tutulan informasiyanin tohliikasizliyi lizra proqram
texniki vasitolor vo togkilati todbirlor kompleksi.

3. E-banke¢ihq xidmatinin novlori

3.1. E-bank¢iliq xidmeati istifadocilora toqdim etdiyi funksional imkanlar vo
moruz qala bilocoyi risk soviyyosindon asili olaraq molumat vo omoaliyyat
xarakterli E-banke¢iliq xidmatins ayrilir:

3.1.1. Molumat xarakterli E-bank¢iliq xidmeti istifado¢i terafinden yalniz
molumatin oldo edilmosine asaslanir. Bank vo ya pogt rabitesinin milli operatoru
(bundan sonra - bank) bu xidmot vasitasilo istifadagiloro bank hesabi, aparilmig
omoliyyatlar, homg¢inin 6z mohsul vo xidmatlori barado molumati ¢atdirir.



3.1.2. Omoliyyat xarakterli E-bank¢iliq xidmoti istifadagilora 0donis etmok,
vosaiti hesabdan kogiirmok, konvertasiya omsliyyatin1 aparmaq ve diger bank
xidmatlorini hoyata kegirmok imkanlarin1 verir.

3.2. Bu Metodoloji Rohborliyin shato dairssine E-bank¢iliq xidmatinin
asagidaki novlori aid edilir:

3.2.1. PC bankgiliq xidmati - xiisusi proqram tominatinin qurasdirilmasi ilo
elektron cihazlar iizorindon rabito kanallar1 vasitosilo tomin edilon E-bankgiliq
xidmati;

3.2.2. internet bankg¢iliq xidmati - xiisusi proqram tominati qurasdirimadan
elektron cihazlar iizorindon rabito kanallar1 vasitosilo tomin edilon E-bankgiliq
xidmati;

3.2.3. mobil bank¢iliq xidmati - xiisusi proqram tominati quragdirilmagqla vo ya
qurasdirilmadan mobil cihazlar (mobil telefon, planset kompiiter vo s.) {izorindon
mobil rabits kanallar1 (GSM, CDMA, 3G, HSPA+, WiFi, LTE vs s.) vasitasi ilo
tomin edilon E-bankg¢iliq xidmati.

4. E-banke¢ihq xidmatinin taqdim edilmasi va istifadasi

4.1. E-bank¢iliq xidmati bank ilo istifadogi arasinda baglanmis miiqavilo
(kagiz vo ya elektron formada) asasinda hoyata kegirilir.

4.2. Bank istifadocini miiqavilonin ayrilmaz torkib hissasi olan E-bankgiliq
xidmeatindan istifado qaydalari ils tanig edir.

4.3. E-banke¢iliq xidmeti gostorildikds bank:

4.3.1. server otaginin, kommunikasiya vasitalorinin vo avadanliqlarin, habelo
elektron omoliyyatlarin hoyata kecirilmoasi {igiin istifado edilon program
tominatinin tohliikasizliyini tomin edir;

4.3.2. istifadogilori autentifikasiya iisullar1 (E-token, e-imza sertifikatlar1 vo s.)
vo miivafiq proqram tominati ilo tomin edos bilor;

4.3.3. bu Metodoloji Rohbarliyin torkib hissosi olan ©lava Nel-do qeyd edilon
E-bank¢iliq xidmoti iizro mesafodon hoyata kecirilon hiicumlarin garsisinin
alinmasi todbirlorini miitomadi olaraq yerina yetirir;

4.3.4. “Cinayat yolu ilo oldo edilmis pul veosaitlorinin vo ya digor amlakin
leqallagdirilmasina  vo terrorculugun maliyyslogdirilmoasine qarst  miibarizo
haqqinda” Azorbaycan Respublikast Qanununun taloblorino osason istifadoginin
eynilogdirilmasini va verifikasiyasini tomin edir;

4.3.5. bu Metodoloji Rohborliyin 4.6-c1 boandinds geyd edilon hallar basg
verdikde bu barads istifadagini (“Cinayat yolu ilo aldo edilmis pul vasaitlorinin vo
ya digor omlakin leqallagdirilmasina va terrorculugun maliyyalogdirilmasine qarst
miibarizo haqqinda” Azorbaycan Respublikast Qanununda nazords tutulmus hallar
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istisna olmaqla) miiqavilode nozorde tutulmus qaydada vo miiddatdo
molumatlandirir;

4.3.6. E-bankg¢iliq vasitosilo hoyata kegirilon 6donis omoliyyatina diizgiin
soroncam verilmosinin vo icra olunmasinin yoxlanilmasi {igiin istifadogini dovri
olaraq vo ya onun tolobi ilo 6donis omsliyyatlar: hagqinda molumatla tomin edir;

4.3.7. istifadagilori 6donis omsliyyatlarinin cari icra veziyysti vo hesab iizro
¢ixarisla tomin edir;

4.3.8. hoyata kegirilon 6donis amaliyyatlar1 tizro malumatlarin ganunvericiliya
uygun olaraq saxlanilmasini tomin edir.

4.4. Bank istifadogini asagidaki hallardan hor hansi biri bas verdikdo dorhal
banka bildirigin verilmoasi zorurati hagqinda molumatlandirir:

4.4.1. bank hesabinda olan vosaitdon salahiyyotsiz olaraq istifads edildikdo;

4.4.2. bank hesab1 iizro amsliyyatlarda hor hansi sohv vo ya uygunsuzluq askar
etdikdo;

4.4.3. autentifikasiya molumatlaria solahiyyatsiz girig lizro siibho doguran
hallar1 miioyyen etdikds;

4.4.4. E-bankc¢iliq tizro texniki nasazligin movcudlugu vo ya eynilogdirmo
iisullarinda sahv bas verdikdo.

4.5. Bank istifadocinin miioyyon etdiyi qayda vo prosedurlara, homginin
miiqavilo sortlorine uygun olaraq E-bank¢iliq xidmstindon istifade etmosi vo
elektron autentifikasiya iisullarini (acarlar, sifrolor vo s.) moxfi saxlamasi barado
molumatlandirir.

4.6. Bank asagidaki hallarda istifadogiye E-bankciliq xidmotinin
gostorilmosini miivoqqoati dayandirmaq vo ya logv etmok hiiququna malik
olmalidir:

4.6.1. istifadogi torofindon bankin E-bank¢iliq xidmsati iizro qayda vo
prosedurlar1 vo ya istifadogi ilo bank arasinda baglanmis miiqavilo sortlori
pozulduqda;

4.6.2. E-bank¢ilig xidmotinin goOstorilmasi texniki cohatdon miimkiin
olmadiqda;

4.6.3. qanunvericilikdo nazords tutulmus digor hallarda.

4.7. Bu Metodoloji Rohbarliyin 4.6-c1 bandinds bank torafindon E-bankgiliq
xidmotinin gostorilmosinin miivoqqgoti dayandirilmasina sabab olan hallar
aradan qaldirildigdan sonra bank bu haqda qayda vo prosedurlarinda vo ya
miigavilods nozards tutulan qaydada vo miiddatds istifadogini molumatlandirir.

4.8. Omoliyyat xarakterli E-bankciliq xidmeti vasitosi ilo aparilmis bank
omoliyyatlar1 {izro on az1 asagidaki molumatlar bankin daxili informasiya
sistemindo saxlanilir:

4.8.1.E-banke¢iliq xidmotinin novii;



4.8.2.omoliyyatin istinad nomrasi;

4.8.3.omoliyyati hoyata kecirilmosi tarixi va vaxti;

4.8.4.omoliyyatin toyinati;

4.8.5.omoliyyatin mablogi;

4.8.6.omoliyyatin valyutasi;

4.8.7.emitent (0doyiciya xidmot gostoron) bankin vo benefisiar (vosait alana
xidmat gostoran) bankin rekvizitlori;

4.8.8.0doyicinin va vasaiti alanin rekvizitlari.

5. E-bankeiliq xidmati iizra tahliikasizliyin tamin olunmasina dair
tovsiyalor

Tovsiya 1: Risklorin idars olunmasi

5.1. Bank E-bank¢iliq xidmeoti iizra tohliikasizliyin tomin olunmasi vo risklorin
idaro edilmasi iizra xiisusi prosedurlara (bundan sonra - tohliikasizlik prosedurlari)
malik olur.

5.2. Bankin E-bank¢iliq xidmoti {izro tohliikasizlik prosedurlart1 bankin
solahiyyatli idaroetmo orqani torofindon tosdiq edilir vo miintozom olaraq icra
voziyyati yoxlanilir.

5.3. E-bank¢iliq xidmeati iizro tohliikkesizlik prosedurlarinda on azi1 asagidakilar
nazars alinir:

5.3.1. informasiya tohliikesizliyinin tomin olunmasi magsadi ilo malumatlarin
maxfiliyinin qorunmasi tisullari;

5.3.2. bank vo istifadogi arasinda gondorilon, emal olunan vo saxlanilan
molumatin doqiqliyinin, etibarliliginin va biitovliiyiiniin tomin edilmosi tisullari;

5.3.3. elektron autentifikasiyanin totbiq edilmosi lisullari;

5.3.4. istifadaginin solahiyyati olmayan molumatlara giriginin
mohdudlagdirilmasi ti¢lin montiqi vo fiziki giris tizro tadbirlor;

5.3.5. E-bankc¢iliq xidmatinin gostorilmosinds {igiincii torofin (proqram vo
sabako tochizatgisi) calb olundugu hallarda tglincti torof foaliyystini gofloton
dayandirdiqda vo ya onunla baglanilmis miigavils iizro dhdosliklorini yerino yetira
bilmadikds goriilocok todbirlor;

5.3.6.informasiya texnologiyalari sahosindo ¢aligan omokdaslar iizro salahiyyat
bolglistiniin  aparilmasi, habelo onlarin pesokarliginin artirilmasi moqsadilo
miitomadi qaydada tolimlorin togkil edilmasi.

Tovsiya 2: Risklorin qiymatlondirilmasi

5.4. Bank texnoloji hollori, ticlincli torofin toqdim etdiyi xidmotlori vo
istifadogilorin texniki miihitini nozoro almaqla E-bankg¢iliq xidmoti iizra risklorin
monitoringini aparir.



5.5. Bank E-bankgiliq xidmatina tosir eda bilocok asas insidentlor {lizro risk
ssenarilorini tohlil edir, eloco do mdvcud tohliikasizlik tadbirlorinin adekvathigini
va effektivliyini qiymotlondirir.

5.6. Risklorin qiymsatlondirilmasi noticesinde E-bank¢iliq xidmoti {izro
movcud tohlilkesizlik todbirlorindo, totbiq edilon texnologiyalarda va
prosedurlarda, habelo xidmotlorde doyisikliklorin aparilmasi zorursti yarandigda
bank, bu doyigikliklor iiclin tolob olunan kegid miiddati orzindo miimkiin
insidentlorin vo firildaqgiliq hallarinin ehtimalin1 vo tosirini minimallagdirmaq
ticlin todbirlor goriir.

5.7. Risklorin qiymotlondirilmesinin imumi tohlili ildo on az1 bir dofs aparilir
va naticalar bankin aidiyyati idarsetma orqani torafindon tosdiq edilir.

Tovsiya 3: Bas vermis insidentin monitoringi vo hesabathliq

5.8. Bank bas vermis tohliikasizlik insidentlarinin, o climlodon tohliikasizliklo
bagh istifadogi sikaystlorinin real vaxt rejimindo geydiyyatini vo monitoringini
aparir. Bank insidentlor {izro hesabatlar1 bankin aidiyyati idaroetma orqanina vo
zaruri olduqda insident barods malumati hiiqug-miihafize orqanina toqdim edir.

5.9. Bank E-bankgiliq xidmati iizro bag vermis insidentlorin reyestrini aparir.
Reyestrdo on az1 agagidaki molumatlar geydo alinir:

5.9.1. E-bank¢iliq xidmotinin névii (PC bankgiliq, internet bankgiliq, mobil
bankg¢iliq);

5.9.2. omoaliyyatin istinad ndmrasi

5.9.3. insidentin bas verma sababi;

5.9.4. insidentin mozmunu;

5.9.5. insidentin tarixi vo vaxti;

5.9.6. insidentin aradan galdirilmasi {igiin goriilmiis todbirlar.

Tovsiya 4: Tahliikasizlik tadbirlori vo onlarin icrasina nazarat

5.10. Bank saboakoni, internet sohifoni, serverlori vo kommunikasiya slagalorini
sui-istifado vo hiicum hallarina qarsi miidafio etmok iciin uygun tohliikasizlik
hollorine malik olur. Saxta internet sohifolorin istifadesine mohdudiyyastin
goyulmast {igiin omaliyyat xarakterli E-bankciliq xidmeti toqdim edon bankin
internet sohifosi geniglondirilmis yoxlama sertifikatlar1 vasitasilo eynilogdirilir.

5.11. Bank soboko, sistem, verilonlor bazasi vo tohliikasizlik modullar1 kimi
montiqi vo fiziki ohomiyyat dasiyan resurslara girigo nozarat etmok, izlomok vo
mohdudlagdirmaq {igiin miivafiq funksionalliglara malik olur. Bank miivafiq
loglar1 va audit fayllarini yaradir, saxlayir va tohlil edir.

5.12. Bank E-bankgiliq xidmati iizrs tohliikssizlik tadbirlorinin ilds bir dofoden
az olmayaraq auditini aparir. Auditin aparilmasma etibarli vo miistaqil (daxili vo
ya xarici) miitoxassislor calb edilir.



5.13. Bank E-bankgiliq xidmati {lizra lg¢ilincii toraflo baglanan miiqavilada
xidmatin tohliikesizliyi ilo olagadar bu Metodoloji Rohborlikde gostorilon
tovsiyalorin nozoro alinmasini tomin edir.

5.14. Ugiincii torof foaliyyotini qofloton dayandirdigda vo ya o6hdoliklorini
yerino yetirmok iqtidarinda olmadiqda bankin miistorilors E-bankg¢iliq xidmotinin
gostarilmasinin ehtiyat variantlari, miivafiq iisul vo vasitslori qabaqcadan miisyyon
olunur.

Tovsiys 5: Omoaliyyatlarin izlonilmasi

5.15. Bank E-bankg¢iliq vasitesilo aparilan biitiin emoliyyatlarin, o ciimlodon
ompliyyatlarin icras1 {izro raziligin verilmosi prosesinin istifadogi torafindon
izlonilmasini tomin edir.

5.16. Bank izlonilon oamsliyyatlar barodo molumat bazasina har hansi slavonin,
doyisikliyin vo ya silinmonin loqlarini yaradir.

Tovsiya 6: Istifadacinin eynilogdirilmasi vo malumatlandiriimasi

5.17. Bank E-bank¢iliq xidmetini toqdim etmomisdon ovval asagidaki
molumatlar1 kagiz va ya elektron formada istifadagilors agiglayir:

5.17.1. avadanhq, proqram tominati vo digor zoruri vasitolorin (antivirus
programlari, firewall vo s.), homginin fordilosmis tohliikesizlik alotlorinin (PIN-
kod, E-token va s.) reyestri, texniki tosviri, onlardan diizgiin vo tohliikasiz istifado
qaydast;

5.17.2. sistemda 6donis amoliyyatinin daxil edilmasi vo avtorizasiyasi vo/va ya
hor bir omosliyyatin naticesi do daxil olmagla molumatlarin olds edilmosi
morhalalari;

5.17.3. elektron autentifikasiya vasitolorinin vo ya 0Odonis omsoliyyatinin
aparilmasi iiclin avadanliqlarin vo proqram tominatinin itirilmosi vo ya
ogurlanmas1 zamani goriilocok todbirlor;

5.17.4. firlldaqgilig vo siibholi hallar askar olunduqda totbiq olunan
prosedurlar.

Tovsiya 7: Giiclondirilmis istifadaci autentifikasiyasi

5.18. Bank E-bankgiliq xidmati iizre aparilan amoliyyatin moblogindon, habelo
risk soviyyosindon asili olaraq giiclondirilmis istifado¢i autentifikasiya
iisullarindan istifads edir.

5.19.Bank istifadoginin rahatligi moaqgsodilo E-bank¢iliq xidmeoti {igiin vahid
autentifikasiya iisullarindan istifads eds bilor.

Tovsiyo 8: Istifadociys catdirilan autentifikasiya iisullarimin va/va ya
proqram tominatinin geydiyyatinin aparilmasi vo onlarin tachiz edilmasi

5.20. Bank istifadoginin E-bankg¢iliq xidmotindon istifado etmosi mogsadilo
autentifikasiya lisullariin vo proqram tominatinin tohliikesiz qaydada istifadogiys
catdirilmasini vo onlarin qeydiyyatinin aparilmasini tomin edir.



5.21. Bank internet resurslarindan istifado etmoklo proqram tominatinin
istifadaciyo biitdév vo doyismoaz sokilds catdirilmasini tomin edir.

Tovsiys 9: Sistemo daxil olma cohdlari, sistemin faaliyyati iizro sessiya
vaxtinin basa catmasi vo autentifikasiyanin haqiqiliyi

5.22. Bank E-bankgiliq xidmoti iizro sistemo daxil olan zaman sifralorin daxil
edilmasi cohdlori vo/va ya sistemin aktiv olmayan foaliyyat vaxti lizro limit toyin
edir.

5.23. Autentifikasiya aparilmasi mogsadi ilo birdofolik sifro istifado edildikdo
bank miiayyon etdiyi minimum talobs uygun olaraq bels sifralorin qiivveds olma
miiddatino limit toyin edir.

Tovsiys 10: Omosliyyatlarin monitoringi

5.24.Bank omoliyyatlar1 avtorizo etmomisdon ovval siibholi omoliyyatlar
miloyyan etmok {igiin firildaqg¢ilig1 askar edon vo onun qargisini alan sistemlordon
istifado edir.

5.25.Bank E-bankgiliq xidmoti iizra aparilan 6donis amoliyyatina sarancamin
verilmasi vo icrasmin gecikmomasi iiclin miivafiq vaxt ¢orgivesindo omoliyyatin
moasafodon monitoring edilmasi vo onlarin qiymatlondirilmosi prosedurlarina malik
olur.

5.26.Bank 6donis amoliyyatindan siibholondikdo tohliikasizlik masaloalori hall
edilons kimi homin omsoliyyati blokda saxlayir vo bu barads istifadogini dorhal
molumatlandirir.

Tévsiya 11: Odonis malumatlarinin qorunmasi

5.27. Bank istifadagilorini eynilogdirmok vo autentifikasiya etmoak ticiin istifado
edilon biitliin molumatlarin vo istifadogi interfeys vasitolorinin solahiyyotsiz girigo
va ya onlari doyisdirilmasine qarst tohliikasizliyini tomin edir.

5.28. Bank E-bankgiliq xidmoti vasitesilo 6donis molumatinin miibadilosini
hoyata kecirdikdo molumatlarin maxfiliyini vo tamligim1 qorumaq tiigiin toraflor
arasinda sifrolonmonin aparilmasini tomin edir.

Tovsiya 12: Istifadocinin maariflondirilmasi vo onunla kommunikasiyanin
taskili

5.29. Bank istifadogilorlo E-bankgiliq xidmotindon diizgiin vo tohlilkasiz
istifado edilmosi mogsodilo davamli olaraq slago yaratmaq iiglin on azi1 bir
tohliikesiz kommunikasiya vasitosi yaradir vo ondan istifado qaydalar1 barado
istifadogilori malumatlandirir.

5.30. Bank bu Metodoloji Rohborliyin 4.4-cii bondinds qeyd edilon hallardan
biri bas verdikda istifadaginin bildirisinin miimkiin kommunikasiya vasitalari (an
az1 telefon, mobil, internet) ilo sutkanin 24 saat1 orzinds fasiloesiz qobul edilmasini
tomin edir (bildirisin gobul edilmosi tarixi, vaxti (saat vo doqiqe) vo hadisonin
toforriiatinin qeydiyyat1 gostorilmoklos).



5.31. Bank  E-bankg¢iliq  xidmetindon  istifado  zamami  risklorin
minimallagdirilmas1 mogsadilo istifadogilori agagidakilar barode maariflondirir:

5.31.1. E-banke¢iliq xidmatino daxil olma iizro autentifikasiya vasitolorinin vo
digor malumatlarm qorunmast;

5.31.2. tohliikosizlik elementlorinin (antivirus proqramlari, sobako qoruyucusu
(firewall), tohliikasizlik yenilonmolori (patches)) kompyuters qurasdirilmasi va
yenilonmasi iizra soxsi kompyuterin tohliikasizliyinin tomin edilmosi;

5.31.3.istifado¢inin omin olmadig1 program tominatini internetdon istifado
etmoklo yiiklomasi ilo baghh moruz qalacagi shomiyyatli tohliikolorin v risklorin
nazors alinmasi;

5.31.4. bankin haqiqi internet sohifosindon istifado etmasi.

Tovsiys 13: Bildirislorin vo limitlorin tayin edilmasi

5.32. E-banke¢iliq xidmati ilo hoyata kecirilon ddonis omoliyyatlarinin moblagi
iizra limit bankin daxili qayda vo prosedurlarinda vo/ve ya istifadagi ilo baglanilan
miiqavilo asasinda miioyyan edilir.

5.33. Bank siibholi 6donis omosliyyatlar1 askar etdikde istifadociyo miimkiin
kommunikasiya vasitalori (telefon, SMS, elektron pog¢t tinvani vo s.) ilo dorhal
molumat verir.

Toévsiya 14: Odonis sorancaminmin verilmasi vo icra statusu barado
molumatin istifadaci tarafindon a1ds olunmasi

5.34. Bank E-bank¢iliq xidmoti {izro istifadoginin miiraciotino asason onlari
sistemdan son istifads tarixi vo saati, habels son ugursuz daxilolma cohdinin tarixi
va saat1 haqqinda moalumatlarla tomin edir.

5.35. Bank istifadogiyo E-bankg¢iliq xidmoti vasitasilo apardigi omsliyyatlarin
icra statusuna, homg¢inin hesabi lizra qalia nozarst etmok imkani yaradir.



Azarbaycan Respublikasinda elektron banke¢ihiq
xidmatlorinin gostarilmasine vo bu xidmatlor iizra
tohliikasizliyin tomin olunmasina dair Metodoloji
Rahbarliys 9lava Ne 1

E-bankeiliq xidmatlorindan istifads zamam masafaodon hayata kecirilon hiicumlarin novlari, onlarin askar edilmasi vo
qgarsisinin alinmasi iizrs tadbirlor

Moasafodon .. . .
. .. . . Hiicumlarin askar edilmasi va onlarin qarsisinin
Ne hiicumlarin Hiicumlarin qisa tasviri . .
. . alinmasi tadbirlori
novlori
“Back door” tohliikesizlik nozarati kegmadon proqramgilarin | > iiciinci torafdon moahsullarinda heg bir
totbiqi proqramlara va ya amaliyyat sistemlorino daxil olmasi {iglin | sonadlosdirilmomis “back door”un olmamasini tosdiq edon
yazilmig program kodudur. “Back door” hom molumatin daxil | sertifikatlar oldo etmok vo yalmiz etibarli monbolordon
edilmo ardicilligl, ham do xiisusi giris hiiquqlar1 verilon istifadogi | sistemlori qobul etmok;
kimliyi vasitssilo istifado oluna bilor. Programgilar hazirlanan ) ) B o .
Back doors | Programlardaki sohvlorin - yoxlanilmasinda vo onlara nozarat > sistemlorin real rejimdo istismarmdan ovval bagk
1 : : TR A 5 door”larin movcud olmamasini aparilan smagqlarla tosdiq
(Arxa yol) edilmasinda siiratli giris aldo etmok mogsadilo “back door”lardan

istifado edirlor.

Programdak: sohvlor yoxlanildigdan sonra “back door” aradan
qaldirilmadigda tohliikesizlik problemi yaranir. Bundan olavo
programa hiicum edan istifadogi sistemoe giris olds etdikdon sonra
Oziiniin golocok foaliyyati {igiin “back door” yarada bilor.

edon prosedurlar1 totbiq etmoak;

» real rejimdo istismarda olan sistemlorin tamligmin
(doyisiklikloro ugramadiginin) yoxlanilmasi moqsadilo
sistemlorin “biitdvliiyii” sinaqlarmi hoyata kegirtmok.




Brute force

“Brute force” hiicumu sifrolonmis molumatlarin aldo edilmasi
magsadils istifads edilir. Bu hiicum zamani slds edilon sifralonmis
molumatlar xiisusi proqram tominati vasitosilo desifrolonir vo
molumatlarda saxlanilan sifrolors, istifadoci
molumatlara girig oldo edilir. Hiicum edon istifado¢i molumatlara

adlarma  vo

giris aldo etdikdon sonra Oziiniin golocok foaliyyeti ii¢lin “back
door” yarada bilar.

» molumatlarin, istifado¢i adlarmmn  vo  sifralorin
gorumaq moaqsadile miirokkab  sifroloma
texologiyasindan va sertifikatin idarsedilmosi metodundan

istifado etmok;

moxfiliyini

» miirokkob sifro siyasaotini totbiq etmok (sifralorin
minimum uzunlugu v doyisdirilma dovrii, yenidon istifado

(Kobud toloblori va s.);
qilivva . . . - .. .
> sistemlordaki tohliikasizlik zaifliklorinin va sifrolonma
metodu) .. o .. . . .
metodunun miirokkobliyinin miioyyan edilmosi mogsadila
sanksiya olunmamis konardan miidaxilo testlorini hoyata
kegirmok;
» tohliikosizlik todbirlori (xiisusilo sifarlorin  miioyyan
edilmoasi sahasindo) iizrs istifadogilori maariflondirmak.
“Xidmotlordon imtina” (DOS) soboko vo ya sistemo giris | » sistemlorin faaliyyatinda zaruri olmayan sabaks trafikini
) hiiquqlarimin olde edilmosina hodaflonmir. DOS sistemo vo ya | bloklasdirmaq moqsadilo uygun soboko tohliikesizliyini
der.nat.larda sobakoys haddindon artiq molumatlarin va ya sorgularmn | totbiq etmok;
n imtia .. . .. . . S
3 gondorilmasi ilo hom sistemin, hom do sabskenin isinin o o )
(dem'alof dayandirimasma yénlondirilmis hiicumdur. » yalniz av.torlza51ya edilmis n.lslnbelerden trafiki gobul
service - etmok liclin internet provayderlari ils danisiglar aparmagq;
DOS) DOS hiicumu bir va ya bir ne¢o manbslordon hoyata kegirils bilor.

Paylanilan DOS (Distributed DOS) hiicumunda iss hiicum edon
soxs mogsadli sokildo onlayn DOS hiicumunu bir ne¢o vo ya

» uygun ehtiyat vo barpaetmo mexanizmlori yaratmag;

» sistemlorin va sobokonin DOS va/va ya paylanilan DOS




yiizlors sistemlors eyni anda yonlondirs bilor.

hiicumlarina qars1 miigavimat giicliniin  yoxlanilmasi
moqsadilo skan alotlorindonl vo ya sanksiya olunmamis

konardan miidaxils testlorindon istifado etmok.

Hiicum edon istifadagilar sistemlors solahiyyatsiz giriso nail olmaq
lglin tohliikkasizlik tizro molum =zaifliklorindon istifade edirlor.
Internetdo bu tip zoifliklor hagqinda bir gox monbaler mévcuddur.
Alternativ olaraq hiicum edon istifadocilor tohliikesizlik {izro

» serverlordon vo soboks qoruyucularindan (firewalls)
istifado edilmoyan proqramlar1 vo kompyuter proseslorini
silmak vo ya de-aktiv etmok;

Tohlikasizli | ,5ifliklori miloyyan etmok mogsadilo xiisusi avtomatlagdiriimis > omoliyyat  sistemlorino _Vs_ sistemlorin — totbigi
k tizro alotlordon istifado edir. Tohliikasizlik zoifliklori avadanliglar, veb p roc.lramlarln? on .son tohlitkasizlik paket tapsiriglarmni vo
1_119.1‘1“1_ serverlordo olan proqram tominatlari, soboko qoruyucular: yenilonmolari tatbiq etmok;

qzi;:;l:f:;g;r (ﬁrezv?lls) YQ.. Y.at.fV;b d?‘lfrVerllgr‘liQ .1pro;1ranll. tlerrll)i.rllatla;/llnlr.l > on .son hiicun.1' ii.sullarmm qar51.51n1 almaq mogsadilo
dmosi yaradiimast ueun istifads edilon a ot or 110 9laqoll ofa bIior. Mas: | effektiv texnoloji imkanlara malik olan program va

> miioyyan tohliikasizlik {izra zaifliklori veb sohifonin mozmununun avadanliq tachiz edan figiincii torafi segmok;

(exploiting | sylahiyyatsiz olaraq doyisdirilmosine imkan yaradir.
known » program sohvlari vo/va ya protokol nogsanlar1 (flaws)
security kimi tohliikesizlik zsifliklerini miioyysn etmok ii¢lin skan

vulnerabiliti alotlorindon vo ya sanksiya olunmamis konardan miidaxilo

es) testlorindon istifado etmok;
» il arzinds 1 dofadon az olmamagq sorti ilo xarici tomasla
olan avadanliqlar1 vo daxili gobokeni penetrasiya testi
etmok.
Sifrolorin | Sifrolorin toxmin edilmasi program tominati vasitosilo sistemo vo | » miirokkob sifroloma siyasotini totbiq etmok (sifralorin
toxmin ya sobokoyo daxil olmaq mogsadilo biitiin miimkiin sifro | minimum uzunlugu va doyisdirilmo dovrii, yenidon istifado
edilmosi kombinasiyalarinin  yoxlanilmasi tisuludur. Sifrolorin  toxmin

! Scanning alotlor sobokode, amoliyyat sistemlorinds vo verilonlor bazasinda tohliikesizlik catismazliglarim miioyyon etmok vo tohlil etmok iigiin istifado edilon
miimkiin alotlordir.




(guessing
passwords)

edilmosi hiicumlarinin  bozilori on ¢ox istifado edilon sifro
kombinasiyalarini birinci yoxlamaqla bu prosesi siiratlondirir.

toloblori vo s.);

» sort giris nozarati mexanizmlori tatbiq etmok (bir ne¢o
ugursuz daxil olma cohdlorindon sonra istifadogi kimliyini
logv etmok);

» kritik soboko komponentlorindo mévecud olan sifralori
doqiqlikle doyismok;

» tohliikosizlik todbirlori (xiisusilo sifrolorin yaradilmasi
sahasindo) ilo bagli istifadogilori maariflondirmak.

Hijacking

(Ogurlama)

“Hijacking” istifadoc¢i Oziinli sistemdo tosdiq etdikdon sonra
olagonin ogurlanmasi ilo bagli hiicumdur. Umumiyyatls hijacking
hiicumlar1 mosafodon kompyuter (istifadoginin goxsi kompyuteri)
tizorindon bas verir, lakin, bozon mosafodon kompyuter vo
banklarmn daxili sistemlori arasinda marsrut {izerindo olan bir
kompyuterdon dos slagoni ogurlamaq miimkiindiir.

» mosafodon giris oldo etmok {iglin  miirokkab
autentifikasiya Usullarmi totbiq etmoklo uygun soboko
tohliikasizliyini hoyata kegirmok, mos: moxfi molumata
“hijacking” totbiq edon soxsin girisini mohdudlasdirmaq
ticlin kritikliyi yiiksok olan sessiyalara girigin dovri olaraq
dayandirilmast  vo yenidon autentifikasiyanin tolob
edilmosi;

» uygun yerlordo diizgiin formada konfiqurasiya edilmis
soboka qoruyuculari (firewalls) qurasdirmag;

» davamli osasda soboko trafikinin vo ya potensial
miidaxilolorin monitoringini aparmag;

» “Hijacking” hiicumlar1 ilo bagl zoifliklori miioyyon
etmok {iclin skan alotlorindon vo ya sanksiya olunmamis
konardan miidaxils testlorindon istifads etmok;

» yiiksok moxfiliyo malik molumatlara giiclii sifrolonmo




totbiq etmok.

Tosadiifi
nomra
yigma

(random

dialling or
war dialling)

Tosadiifi ndmrs yigma hiicumu zamani hiicum edon goxs soboko
qoruyucularindan vo diger tohliikasizlik mexanizmlorindon
konarda galan modemlorin miioyyon edilmosi vo sanksiya
edilmomis girigin hoyata kegirilmosimogsadils telefon sobokasindo
movcud olan nomralorin tesadiifi ve ya ardicil sokilde yigilmasi
iisuludur.

» biitin modemlors avtorizasiyanin  verilmoesini vo
etmok moqgsadilo adekvat soboko
tohliikesizliyini tomin etmok, mas: togkilatin telefon

sobokasindo olan biitiin ndmralori yigmaqla tesadiifi nomra

nozarati  tomin

yigma hiicumunu simulyasiya edorok sanksiya edilmomis
modemlori agkar etmok;

» biitiin modemloari eyni fikizi mokanda qurasdirmagq;

> soboko seqmentlorini sobokads yerloason sistemlorin va
giris hiiquglarmin kritikliyino asason bir-birindon ayirmaq
zoruridir. Bu zaman hiicum edon soxs bir soboko
seqmentino sanksiya olunmamug giris oldo etdiyi halda belo
digar kritik goboke seqmentlorine giris aldo etmayacak;

“Dial-back”

sobakoyo
gosulmani yalniz sanksiya edilmis modemlor vasitasila
tomin etmoak;

» modemlori vo digor oxsar qurgulari

rejiminde  konfiqurasiya edorak, uzaqdan

» tosadiifi némro yigma hiicumu ilo bagh zoifliklori
miloyyan etmak {iglin skan alstlorindon istifads etmok vo
ya sanksiya olunmamis konardan miidaxilo testlorindon
istifads etmok.

Sniffer

Soboko nozarotgilori kimi tanman “Sniffer” program tominatlari
soxsi kompyuterlordo  yigilan komandalar1 (keystroke-lari)
miloyyon etmoklo soboks vasitasilo Otiiriilon molumatlar1 olo
kegirir.

» molumatlarin solahiyyatsiz sokildo alo kegirilmasinin
qarsisinin uygun
(daxili

seqmentlora boliinmosi, soboko qoruyuculart vo ruter

alinmasi
tohliikasizliyini

mogsadilo soboko

tomin  etmok sobokalarin




sazlamalari vasitosilo moxfi molumatlara girig hiiquglarmnm
yalniz miivafiq istifadegi qruplarina verilmosi);

» davamli sokildo soboko trafikinin vo ya miimkiin
miidaxilolorin monitoringini aparmagq;

» soboko {izorindon Otiiriilon molumatlarm  sanksiya
edilmomis sokildo oldo edilmosi ilo bagh zoifliklori
miloyyon etmok iigiin skan alotlorindon istifado etmok vo
ya sanksiya olunmamis konardan miidaxilo testlorinden
istifads etmok;

» tohliikasizlik todbirlori iizro istifadagilori
maariflondirmok (istifadogilorin masmlara “sniffer”-lorin
yiiklonmasinin qarsisinin almmast);

» molumatlarm moxfiliyini tomin etmok {ig¢lin giicli
sifrolonma vo autentifikasiya tisullar1 tatbiq etmok.

Sosial
mithondislik
? (social
engineering)

Sosial miihondislik informasiya vo ya giris aldo etmok mogsadilo
istifads olunan sosial texniki tisuldur. Bu zaman hiicum edan soxs
Oziinii solahiyyotli bir soxs (helpdesk omokdasi vo ya tochizatgi)
kimi toqdim ederok istifadoginin kimliyini ve sifresini ona
bildirmays cohd gostara bilor. Bundan slave, hiicum edon soxs 6z
golocok foaliyyati ticlin yeni istifadogi hesabinin agilmasi ilo bagl
miiraciot do edo bilor. Hiicum edon soxs sistem barade moalumat
oldo etmok iiglin solahiyyotli istifadogini Ozgoninkilosdirorok
toskilatin helpdeskine zong edo biler (hiicum edon soxs torafindon
hoqiqi sistem sifrosini doyisdirmoyi helpdeskdon xahig etmosi vo

» xarici toroflordon solahiyyotsiz girisin  qarsisinin
almmas1 moaqgsadilo uygun tohliikasizlik todbirlori hoyata
kecirmok;

» sosial mithondisliyin texniki iisullart barodo todbirli
olmaq tglin helpdesk omokdaslarina (miivafiq digor
omokdaglara) tolimlor kegirmok vo moxfi molumata
solahiyyatsiz girislo naticolonon molumatin hazirlanmasi
barado toskilatin siyaseti ilo yuxarida qeyd edilon isgilori

? Fishing hiicumu sosial miihondisliyo aid olan hiiciim néviidiir. Fishing miixtolif vasitolorlo (telefon, elektron pogt iinvam vo s.) soxs hagqinda kifayot qodor molumatlarm oldo edilmosi
yolu ila, homin goxsin adina saxta kart hesablarmnin agilmasi vo daha sonra qeyri ganuni mogsadlar {igiin istifado olunmasidir.
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s.)

tolimatlandirmagq;

» sosial mithasndisliys gars1 miibarizo aparmaq magsadila
tohliikosizlik todbirlori ilo bagl istifadegilori miivafiq
qaydalarla tomin etmok.

“Spoofing” sabakani aldatmaq maqgsadi dasiyaraq sobakalors va ya
moaxfi molumatlara giris slds etmok {iglin solahiyyatsiz kompyuter
sistemini salahiyyatli kompyuter sistemi kimi taniyir. Niimuno

» autentifikasiya edilmis sessiya T{izorindon o&tiiriilon
molumatlarin tohliikesizliyinin tomin edilmosi moqsadilo

yalniz TP iinvam osasinda deyil, homginin sessiya iigiin

olaraq, hiicuma moruz qalan istifado¢i 6z soxsi cihazindan | unikal olan sifrolonmis eynilogsdirmoyo  osaslanan
istifadogi adi vo sifrosini daxil etdikdon sonra (mesalon, soxsi | autentifikasiya iisullar1 totbiq etmak;
10 Spoofing | kompyuteri) toskilatin veb sohifasi ilo autentifikasiya edilmis . ) o
. . . . » lazimi  qaydada konfiqurasiya edilmis  goboko
sessiya yaradir. Hiicum edon soxs bu sessiyami olo kecirmokls ° Jord d
istifadoginin cihazmin IP {invanim ogurlayaraq homin cihazi qoruyucusunu uygun yeriards quragdirmad;
imitasiya edarak sistems girig alds eds bilor. Bu halda, sanksiya | 3 qavaml sokildo soboko trafikini vo ya konardan
edilmis istifadoginin sessiyasina heg¢ bir tosir olmadigidan konar potensial miidaxilolorin monitoringini aparmag.
miidaxilodon xabardar olmaya bilar.
“Troya atlar1” sistemlorin normal omoliyyatlarina he¢ bir monfi | > sistemlorin real rejimdo istismara verilmosi ilo bagh
tosir goOstormoyon, amma molumat toplamaq vo ya sistemin | zoruri doyisikliklorin idaroedilmoasi prosedurlarini totbiq
idaroetmosini olo kegirmok kimi ziyanverici proseslori 0ziindo | etmok vo sistemdo “Troya atlar’””nin  olmadigimi tosdiq
comlogdiron proqramlardir. “Troya atlar1” elektron moktublara | eden testlori hayata kegirmok;
(kompyuter oyunu kimi) alava oluna bilor vo sistemo qadagan o
Troya atlar en « » » istifado olunan programlarm miintozom olaraq tamligini
. olunmamis girige icazs veran “back door” (yuxarida bax) yarada
11 (trojan . “ i .. . . . .| yoxlamaq;
horses) bilor. “Troya atlari” hiicum edon soxsin faaliyyatinin

izlonilmomasi moqgsadile loglagdirma ve diger melumatlar1 6ziinds
saxlamaya bilor. Bu proqramlarin on ilkin formalarndan biri
sistemdo saxta girig ekran1 gdstormoklos istifadagi torafindon daxil
edilon istifadoa¢i ad1 vo sifroni aldo etmoyo imkan veran proqram
tominatidir.

» molumat tohliikesizliyi siyasotini formalagdirmaq vo
“Troya atlari”na qarsi miidafio olunmaq fi¢iin uygun
tohliikasizlik todbirlori iizro daxili is¢i heyotino miivafiq
tolimlor kecirmok (mosolon, elektron pogt linvani vo ya




internetin diizgiin istifado edilmomosino garsi sort siyasat);

» istifadogilori elektron moktublara slava edilmis fayllarin
acilmasi vo internetdon istifade ilo bagh tohliikesizlik
tadbirlori barasinde miivafiq qaydalarla tomin etmok.
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Viruslar

Kompyuter viruslar1 bagqa bir kodda yerlosdirilo bilinen ve 6zii
6ziinii aktivlesdiro bilon kompyuter proqramlaridir. Aktiv olduqda
sobokonin va ya sistemlorin dagilmasi ilo naticolonacok ziyanverici
foaliyyotlori hoyata kegiro bilor. Virus proqramlar1 bir ¢ox
platformalara, molumat bazalarma, sistemdoki cihazlara vo goboko
vasitasilo olagolondirilon bir ¢ox sistemo yayila bilor. Virus
programlar1 elektron moktublardaki alavalora yerlogdirilo bilor vo
bu fayl acildigda aktivlogo bilor.

» l¢lincii toraf ilo miigavilonin baglanmasi zamani ii¢iincii
torofin  Shdeliklorinde “banka daxil olan informasiya
protokollarinin  viruslara qars1 yoxlanilmas” bondinin
olmasini tomin etmok;

» yenilonmis virus skan alotlorindan istifado etmok;

» molumat tohliikesizliyi siyasotini formalagdirmaq vo
kompyuter viruslarina gars1 miidafis olunmaq iigiin uygun
tohliikasizlik todbirlori iizro daxili is¢i heyeotini miivafiq
qaydalarla tomin etmok (masslon, internetin vo ya elektron
poct iinvanmin diizgiin istifado edilmomosino qarsi sort
siyasat);

» istifadogilori elektron pogt tinvaninda fayllarin ag¢ilmasi
vo internetdon istifado ilo bagli tohliikesizlik todbirlori
barasindo miivafiq qaydalarla tomin etmok.




