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“Azarbaycan Respublikasinin Rabits va Yuksak Texnologiyalar Nazirliyinin
yaradilmasi hagqinda” Azarbaycan Respublikasi Prezidentinin 2014-cu il 7 mart tarixli
326 nomrali Sarancaminin  3-cli hissasinin icrasi va banklarda informasiya
sistemlarinin tahlikasizliyi ila bagli minimum talablarin takmillasdirilmasi magsadi ils
Azsrbaycan Respublikasi Markazi Bankinin Idars Heyati “Azarbaycan Respublikasinin
Markazi Banki haqqginda” Azarbaycan Respublikasi Qanununun 22.0.17-cive 44.5-ci,
“Banklar hagginda” Azarbaycan Respublikasi Qanununun 38.3-ci maddalarina asasan

QORARA ALIR:



1." Banklarda informasiya sistemlarinin tahlikasizliyine dair Qaydalar” tasdiq
edilsin (slava olunur);

2. Azorbaycan Respublikasi Markazi Bankinin Idars Heyatinin 2006-ci il 13
marttarixli garar ilo (07 ndmrali protokol) tasdiq edilmis (31.03.2006-c1 il tarixli 3217
nomrali sehadatnams) “Banklarda informasiya texnologiyalarinin tatbigi Qaydalan”
va 2006-c1 il 9 oktyabr tarixli garan ils (32 ndmrali protokol) tasdiq edilmis
(31.10.2006-c1 il tarixli 3244 nomrali sshadatnama) “Banklarda informasiya
texnologiyalarinin tatbigi Qaydalari”na slave lagv edilsin;

3. Hiquq departamentina (R.Malikova) tapsirilsin ki, bu Qararin 3 gln
muddatinds Azarbaycan Respublikasinin Hiquqgi Aktlarin Dovlst Reyestrina daxil
edilmasi Ucun Azarbaycan Respublikasinin 9dliyys Nazirliyina taqdim olunmasini
tomin etsin.

Sadr Elman Riistamov



"Tasdiq edilmisdir”
Azarbaycan Respublikasinin

Markazi Banki
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"10" dekabr 2014-cG il

Banklarda informasiya sistemlarinin tahliikasizliyina dair
Qaydalar

1. Umumi miiddaalar

Bu Qaydalar "Azarbaycan Respublikasinin Markazi Banki haqqginda” Azarbaycan
Respublikasi Qanununun 44.5-ci va "Banklar hagqginda” Azarbaycan Respublikasi Qanununun
38.3-ci maddalerine asasan hazirlanmig ve bank informasiyasinin muhafizasi magsadils
banklarda informasiya sistemlarinin tahlikasizliyina dair minimal talablari miayyan edir.

2. Anlayislar

2.1. Bu Qaydalarda istifada olunan anlayislar asagidaki manalari dasiyir:

2.1.1. avtoriza etma - bank amaliyyatlarinin yoxlanilmasinin informasiya sistemlarinda
tasdiqi;

2.1.2. isci stansiya —bankin informasiya sistemlarina giris imkani verilmis komputer;

2.1.3 on-line rejimli interfeys - real vaxt rejiminds iki va ya daha artiq informasiya
sistemlari arasinda birbasa yaradilmis informasiya ve kommunikasiya alagasi;

2.14. sanksiya edilmamis miuidaxile - informasiya sistemlarine salahiyyatsiz
istifadacinin daxil olma cahdi;

2.15. istifadagi—bankin informasiya sistemlarina giris salahiyyati verilmis saxs;

2.1.6. sistem inzibatgisi —bankin bir va ya bir neca informasiya sistemlarinda
dayisiklikleri tatbiq edan, sistemlarin ehtiyat suratlerinin yaradilmasi va sistemin faaliyyatinin
monitoringini, habela salahiyyat bdlgiisiina asasan informasiya sistemi tzra digar funksiyalari
hayata keciran bank amakdasi;

2.1.7. tohlukasizlik inzibatgisi —bankin bir ve ya bir ne¢a informasiya sistemlarinin
muhafizasine vae malumatlara sanksiya edilmamis mudaxilalare masul olan va bankin
informasiya texnologiyalarinin tatbigina cavabdeh olan struktur bélmays tabeciliyi olmayan
bank amakdas;;

2.1.8. topoloji diagram —informasiya texnologiyalari avadanliglarinin sabakada
gosulma sxeminin tasviri.

2.2. Bu Qaydalarda istifade olunan “informasiya sistemi” va “informasiya
texnologiyalar” anlayislari “Informasiya, informasiyalasdirma va informasiyanin mihafizasi
haqgqinda” Azarbaycan Respublikasinin Qanununda, “verilanlar” anlayisi ise “Elektron imza ve
elektron sanad haqqinda” Azarbaycan Respublikasinin Qanununda verilan manalar ifads
edir.



3. Informasiya sistemlarina va informasiya texnologiyalarina dair
asas talablar

3.1. Informasiya sistemlarinin faaliyystinin effektivliyini va tahlikasizliyini tamin etmak
magsadi ila bank asagidaki talablara riayat etmalidir:

3.1.1. bankin strateji planina uygun olarag informasiya sistemlarinin etibarli va
davamli faaliyyati tamin olunmalidir;

3.1.2. bankin informasiya sistemlari va ya informasiya texnologiyalarinda bas veran
problemlarla slagadar yaranan risklar (IT risklari) effektiv idars olunmalidir;

3.1.3. fovgelade hallarda informasiya sistemlari Uzre faaliyyatin davamlilig
prosedurlart mévcud olmalidir;

3.14. informasiya sistemlarinin va informasiya texnologiyalarinin istifadesi ve
idaraolunmasi Gizra bank iscilari arasinda salahiyyat bolgusi aparilmalidir;

3.1.5. bankda sistem va tahlikasizlik inzibatgisi (inzibatcilar) tayin olunmalidir;

3.1.6. informasiya texnologiyalari avadanliglarinin vyerlasdiyi sahani, sistemin
elementlarinin birlasdirilmasi Uglin istifade ediloan xatlarin yerini, dastaklayici xidmatlari
(rabita, elektrik enerjisi), ehtiyat vasitalari va sistemin tahlikasizliyinin temin edilmasi Ugln
lazim olan digar elementlari nazardas tutan topoloji diagram tartib olunmalidir.

4. informasiya sistemlarinds malumatlara daxilolma

4.1. Istifadacilerin informasiya sistemlarina daxil olmasi bankda aparilan salahiyyat
bolgusiina asaslanmalidir.

4.2. Bankda istifadacilarin va sistem inzibatcilarinin sistemda ucotunun yaradilmasi,
dayisdirilmasi va lagv edilmasi, habels onlarin informasiya sistemlarina daxilolma qaydalarini
muayyan edan prosedurlar movcud olmaldir.

4.3. Informasiya sistemlarinds istifadacilarin  yaradilmasi  sistem inzibatcisi,
salahiyyatlarin tayin edilmasi, dayisdirilmasi va istifadagilarin faaliyyatinin dayandirilmasi isa
tahlikasizlik inzibatgisi tarafindan hayata kegirilmalidir.

4.4. Sohvlari, saxtakarliq hallarini, sanksiya edilmamis mudaxilalari, malumatlarin
salahiyyatsiz saxslor tarafindan dayisdirilmasi va silinmasi risklarini azaltmag magsadila
bankda sistemlara daxilolma huquglarn ils sistemlara giris geydlarinin mitamadi muqayisasi
apariimahdir.

4.5. Informasiya sistemlarine sanksiya edilmamis mudaxilalsrin garsisini almaq
maqgsadi ile bankda informasiya texnologiyalari avadanhqglari tzra fiziki tshlikssizlik ve
nazarat qaydalari miayyan olunmalidir.

5. Fovgelada hallar lizre prosedurlar

5.1. Har bir bankda informasiya sistemlarinin va informasiya texnologiyalarinin
zadalandiyi, dagildigr ve ya tahlikays maruz qaldigi hallarda faaliyyatin fasilasizliyi tamin
edilmalidir.

5.2. Faaliyyatin fasilasizliyini tamin etmak Uglin bank asagidakilari temin etmalidir:

5.2.1. informasiya sistemlarinin ehtiyat suratlarinin saxlanilmasi va faaliyyatin barpasi
uctin bankin oldugu yerdan kanarda Ehtiyat Markazinin yaradilmasin;



5.2.2. fovgelada hallarda bankin faaliyystinin davamliiq planinin hazirlanmasi va
tasdiq olunmasini. Faaliyyatin davamliligi planinda fovgalads hallar zamani kommunikasiya
tadbirlari muiayyanlasdirilmali, bankda faaliyyatin barpasi, Ehtiyat Markazs kegid va sonraki
barpa prosedurlari miayyan edilmalidir;

5.2.3. fovgalads hallar zamani informasiya sistemlarinin bankin davamli faaliyyatini
dastaklomak imkanlarinin an azi 6 aydan bir giymatlandiriimasini va naticalarinin
rasmilasdirilmasini;

5.2.4. févgalada hallarda faaliyystin davamliligini temin etmak magsadils informasiya
sistemlarinds ve informasiya texnologiyasi avadanliglarinda geza zamani riayat olunmali
prosedurlarla bagl bankda slagadar iscilar Ggun ilds bir defeden az olmayaraq talim hayata
kegirilmasini va naticalarinin rasmilasdirilmasini.

6. Risklarin idara edilmasi

6.1. Bankda IT risklari Azarbaycan Respublikasi Markazi Bankinin Idars Heyatinin 9
dekabr 2013-cu il tarixli 24/3 nodmrali garan ila tasdiq edilmis “Banklarda risklarin idars
olunmasi haqqginda Qaydalar”a uygun olaraq idara olunmalidir.

6.2. IT risklarinin minimallagdirlmasi magsadils avtomatlasdiriimis bank informasiya
sistemi (bundan sonra - ABIS) lizro asagidaki tadbirlar hayata kecirilmalidir:

6.2.1. verilanlar bazasinin gundaslik, haftalik, ayliq ve illik ehtiyat suratlarinin
saxlanmasi;

6.2.2. verilanlar bazasinda aparilmis dayisikliklar Gzre geydlarin (loglarin) saxlanmasi
va ehtiyat suratlarinin yaradilmasi;

6.2.3. verilanlar bazasinin glndalik suratlarinin bir haftadan, haftalik suratlarinin bir
aydan, aylq suratlarinin bir ildan va illik surstlerinin bes ilden az olmamaq serti ils
saxlanmasi;

6.2.4. illik suratlarin bankin arxivina tahvil verilmasindan avval serverds verilanlarin
barpasinin yoxlanmasi;

6.2.5. ABIS-da sanadlarin avtoriza etma mexanizmlarinin yaradilmasi ve tatbiginin
tamin edilmasi;

6.2.6. ABIS ilo bankin 6dsnis va digar informasiya sistemleri arasinda otirilan
malumatlarin dayisdirilmasi imkanini istisna edan alaganin (interfeysin) yaradilmasi;

6.2.7. bankla onun filiallari, s6balari va valyuta mubadile s6balari arasinda on-line
rejimli interfeysin yaradilmasi;

6.2.8. informasiya sistemlarinin ehtiyat sursatlorinin bankin Ehtiyat Markazinda
saxlanilmasi.

7. informasiya tahliikasizliyi

7.1. Bankda malumatlari emal edan serverlar asagidaki talablara cavab vermalidir:

7.1.1. tohllkasizlik inzibatcisi va informasiya texnologiyalarinin tatbigina masul
struktur bolma ile razilasdirmagla lisenziyalasdirilmis, sarbast ve ya aciq lisenziya sazisi
sartlari ils yayllan program taminatlarindan istifads edilmalidir;

7.1.2. serverlords tatbig edilon program tesminatlar tshlikasizlik inzibatgisi ils
razilasdinlmalidir;

7.1.3. informasiya sistemlari antivirus program taminati vasitasile qorunmali va bu
program taminati bazasi gindalik olaraq yenilanmalidir.



7.2. Informasiya sistemlarinds istifadacilarin va sistem inzibatcilarinin asagidaki
talablara cavab veran eynilasdirilmasi funksiyasi tamin olunmalidir:

7.2.1. har bir istifadaginin va sistem inzibatcisinin sifrasi mévcud olmali;

7.2.2. sifralarin istifade muddati maksimum 30 gin olmali;

7.2.3. istifadacilar Gc¢ln sifre 8 simvoldan az olmamals;

7.2.4. sistem inzibatgilari Ggln sifra 10 simvoldan az olmamal;

7.2.5. sistema ilk gosulma zamani sifra istifadagi tarafinden mutlaq dayisdirilmali;

7.2.6. istifadaci sifrasinin 3 dafa sahv yigilmasi cahdlarindan sonra sistema giris
mahdudlasdiriimali va yalniz tahlikasizlik inzibatgisi tarafinden sistema giris gadagalarinin
goturtlmasi mimkin olmali;

7.2.7. sistemda istifade olunmus son 12 sifranin takrar istifadasinin avtomatik olaraq
garsisi alinmali;

7.2.8. sistem inzibatgilari digar istifadacilarin sifralarini alda etmak imkanina malik
olmamali;

7.2.9. sifronin ham harfi (en azi biri bas harf olmagla), ham ds reqam simvollardan
ibarat olmasi avtomatik olaraq yoxlanmalj;

7.2.10. sifraler ekranda aciq aks olunmamal;;

7.2.11. sifre ile mihafizays malik ekran qoruyucusu mévcud olmali;

7.2.12. butun sistem inzibatcilarinin sifralari moharlanmis zarflards tsahlikasiz yerds
saxlanilmalidir.

7.3. Kriptoqgrafik muhafiza sistemlarinin tatbigi zamani asagidaki tslablara riayat
edilmalidir:

7.3.1. sifralar kodlasdirilmis vaziyyatda saxlaniimali;

7.3.2. sifralar kodlasdirilmis vaziyyatds o6tirilmali;

7.3.3. informasiya kanar rabita kanallarina 6tirildikds sifralanmali;

7.3.4. informasiya kanar dasiyicilara sifralanmis vaziyyatds yazilmali.

7.4. Har bir bankda server otaglarinin mduhafizasi Uglin asagidakilar tamin
olunmaldir:

7.4.1. otaglar odadavamli mebellar il tachiz edilmali;

7.4.2. server otaglarinda avadanligin qurasdiriimasi, avaz edilmasi, tamiri, otaglardan
avadanhgin ¢ixarilmasi, habela kanar taskilatlarin mitaxassislarinin isi sistem inzibatgisi va (v
ya) tahllkasizlik inzibatcisinin nazarati altinda hayata kegirilmali;

7.4.3. otaqglar dayanigl materiallardan (das, karpic, beton) insa edilmali;

7.4.4. eyni vaxtda butln arazisini cekmaya imkan veran musahida kameralari ils tachiz
edilmalidir. Misahida kameralarinin gorintilari an azi 6 (alt)) ay middatinda tahlikasizlik
inzibatcisi tarafindan saxlaniimali;

7.4.5. otaglarin qapilari daim bagl veziyystde saxlanilmali vaotaglara yalniz
salahiyyatli saxslerin girisi tamin edilmali;

74.6. saz veaziyyatda olan yangindan mudafis sistemlari o cUmladan ilkin
yanginsondirma vasitalari il tachiz edilmali;

7.4.7. olduqda, bitiin xarici pancaralari damir barmagqgliglar va ya zirehli stsa ils tachiz
olunmahdir. BUtln xarici pancaralar igarinin gériinmamasi Uglin daxildan ortik ila Gzlanmali;

7.4.8. fasilasiz elektrik enerjisi il tamin edan gida manbayi va generator ils tachiz
edilmali;

7.4.9. otagin dosamasi va tavani antistatik ortikls tamin edilmali;

7.4.10. havalandirma (kondisioner) avadanliglarn va istiliyin tenzimlanmasi Ugln
termometrla tachiz olunmal;



7.4.11. otaq rutubstlilik gostaricilerini dlgan cihaz ve tenzimlaysan avadanliglar ila
tachiz edilmali.



