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12Əlavə 1. Kriptoqrafik kitabxana üçün parametr faylının təsviri




Ümumi məlumat
AzTrustCrypto– kriptoqrafik kitabxanası açıq açar infrastrukturundan istifadə üzrə  əməliyyatların aparılması məqsədilə yaradılmış .dll tipli elektron kitabxanadır. Kitabxana C Sharp proqramlaşdırma dilində hazırlanmışdır. Kitabxanaya daxil edilmiş funksional modullardan istifadə edilməsi üçün Microsoft .Net Framework 3.5 komponentinin kompüter avadanlığında quraşdırılması zəruri tələb hesab olunur. Kriptoqrafik kitabxananın cari versiyası : 1.1.8.0315 dir. Kitabxana faylları kriptoqrafik kitabxananı istifadə edəcək proqram təminatının kök kataloqunda “AzTrust” direktoriyası altında yerləşdirilidir. Kitabxana aşağıdakı fayllardan ibarətdir:

· AzTrustCrypto.dll
· AzTrustCrypto.xml

Kitabxanada təqdim edilən funksiyalar AzTrust namespace və CryptoLib  class-ının içərisində yerləşir. Funksiyaların çağırılması aşağıdakı şəkildə reallaşdırıla bilər:
AzTrust.CryptoLib crypt = new AzTrust.CryptoLib();
string e = crypt.SignData("testdata", "", "", 0, 1, "1.2.840.113549.1.1.5", 0);

1. SignData  - Verilmiş məlumatın  imzalanması funksiyası 

· string 
SignData(string inputdata, string cer_issuer, string cer_serial, int cer_select, int cer_include, string hash_oid, int detached)
String tipli məlumatın verilmiş parametrlər əsasında imzalanması
· string 
SignData(byte[] inputdata, string cer_issuer, string cer_serial, int cer_select, int cer_include, string hash_oid, int detached)

Byte[] tipli məlumatın verilmiş parametrlər əsasında imzalanması

· string 
SignData(string inputdata, string cer_id)

String tipli məlumatın tələb olunan rekvizitlər üçün parametr faylında müəyyənləşdirilmiş qiymətlər əsasında imzalanması. Parametr faylın strukturu Əlavə 1-də verilmişdir.
· string 
SignData(byte[] inputdata, string cer_id)

Byte[] tipli məlumatın tələb olunan rekvizitlər üçün parametr faylında müəyyənləşdirilmiş qiymətlər əsasında imzalanması. Parametr faylın strukturu Əlavə 1-də verilmişdir.

Parametrlər:

inputdata

Tipi: string və ya byte[]

İmzalanacaq məlumat 

Nümunə: “123 nömrəli sənəd” və ya byte[] çevirməsi
cer_issuer


Tipi: string

Məlumatı imzalamaq üçün istifadə olunacaq kriptoqrafik açara uyğun sertifikatı verən orqanın tam adnı  bildirir. 

Nümunə: ”CN = ARMB BSXM,O = Azərbaycan Respublikasının Mərkəzi Bankı,OU =Bank Sertifikat Xidmətləri Mərkəzi,E = e-imza@cbar.az,L = Bakı,C = AZ”
cer_serial


Tipi: string

Məlumatı imzalamaq üçün istifadə olunacaq kriptoqrafik açara uyğun sertifikatın serial nömrəsini bildirir. 

Nümunə: ”00 e3 ad da af f4 c6 d7 b8 7b 78 06 3e 67 a8 0c bb”

cer_select


Tipi: İnteger


Sertifikat seçimin avtomatik olaraq yaxud istifadəçi tərəfindən aparılmasıni bildirir.

Ala biləcəyi qiymətlər: 0- istifadəçi kompüterinin yaddaşında olan sertifikatlar içərisindən istifadəçi tərəfindən interaktiv rejimdə seçim ediləcəkdir. 1 - istifadəçi kompüterinin yaddaşında olan sertifikatlar içərisindən cer_issuer və cer_serial parametrləri əsasında avtomatik seçim ediləcəkdir. cer_select parametr-i 0 qiymətini aldıqda cer_issuer və cer_serial parametrləri qüvvədən düşür və böş göndərilə bilər.
cer_include


Tipi: İnteger

PKCS7 formatında hazırlanacaq imza məlumatına imzalama prosesində istifadə olunan sertifikatın daxil edilib edilməyəcəyini bildirir.

Ala biləcəyi qiymətlər: 0-Sertifikat zəncirində olan heç bir sertifikat daxil edilmir;1-Zəncirdə olan kök sertifikatdan başqa digərləri daxil edilir; 2-Yalnız imza üçün istifadə edilən sertifikat daxil edilir;  3-Zəncirdə olan bütün sertifikatlar daxil edilir. 
hash_oid


Tipi: String


İstifadə olunan imzalama alqoritmi üçün təyin olunmuş beynəlxalq OİD


Ala biləcəyi qiymətlər: https://msdn.microsoft.com/en-us/library/ff635603.aspx 
Nümunə:sha1RSA:1.2.840.113549.1.1.5;sha256RSA:1.2.840.113549.1.1.11; sha512RSA:1.2.840.113549.1.1.13
detached


Tipi:Int

İmzalanacaq məlumatın PKCS7 formatına daxil edilib edilməyəcəyini bildirir.


Ala biləcəyi qiymətlər: 1- Məlumat daxil ediləcək. 0-Məlumat daxil edilməyəcək.
cer_id

Tipi:string
Konfiqurasiya faylında sertifikat parametrlərinin yerləşdiyi <certificate> tag-inin İD nömrəsini bildirir(Əlavə 1).

Ala biləcəyi qiymətlər: 01- 1 nömrəli sertifikat parametrləri. 0n- n nömrəli sertifikat parametrləri.
Qaytarılan cavab

Tipi: string 

PKCS7 formatında olan elektron imza məlumatının Base64 kodlaşdırmasında olan string tipli dəyəri

2. VerifyData  -Verilmiş məlumatın elektron imzasının yoxlanılması funksiyası 

· string 
VerifyData(string inputdata, string CMSSignature)

Bu funksiyada string tipli məlumatın elektron imzasının yoxlanılması üçün istifadə olunacaq sertifikatın parametr faylı əsasında LDAP-dan götürülməsi nəzərdə tutulur. Parametr faylının strukturu Əlavə 1-də verilmişdir
· string 
VerifyData(byte[]  inputdata, string CMSSignature)

Bu funksiyada byte[] tipli məlumatın elektron imzasının yoxlanılması üçün istifadə olunacaq sertifikatın parametr faylı əsasında LDAP-dan götürülməsi nəzərdə tutulur. Parametr faylının strukturu Əlavə 1-də verilmişdir

· string 
VerifyData(string inputdata, string CMSSignature, string signercer)

Bu funksiyada string tipli məlumatın elektron imzasının yoxlanılması üçün istifadə olunacaq sertifikatın signercer parametri vasitəsilə funksiyaya ötürülməsi nəzərdə tutulur.
· string 
VerifyData(byte[]  inputdata, string CMSSignature, string signercer)

Bu funksiyada byte[] tipli məlumatın elektron imzasının yoxlanılması üçün istifadə olunacaq sertifikatın signercer parametri vasitəsilə funksiyaya ötürülməsi nəzərdə tutulur.
· string 
VerifyData (string inputdata, string CMSSignature, string ldapServer, string ldapPort, string ldapCertSearchDN, string ldp_usr, string ldp_pass)

Bu funksiyada string tipli məlumatın elektron imzasının yoxlanılması üçün istifadə olunan sertifikatın parametr olaraq funksiyaya ötürülən LDAP rekvizitləri əsasında müəyyənləşdirilməsi nəzərdə tutulur.
· string 
VerifyData (byte[]  inputdata, string CMSSignature, string ldapServer, string ldapPort, string ldapCertSearchDN, string ldp_usr, string ldp_pass)

Bu funksiyada byte[] tipli məlumatın elektron imzasının yoxlanılması üçün istifadə olunan sertifikatın parametr olaraq funksiyaya ötürülən LDAP rekvizitləri əsasında müəyyənləşdirilməsi nəzərdə tutulur.

Parametrlər:

Inputdata 

Tipi: string və ya byte[]

İmzası yoxlanılacaq  məlumat 

Nümunə: “123 nömrəli sənəd”

CMSSignature

Tipi: string

PKCS7 formatında elektron imza məlumatının  Base64 kodlaşdırmasında olan string tipli dəyəri 

signercer

Tipi: string

İmzanın yoxlanılması üçün istifadə olunacaq X509Certificate obyektinin Base64String forması. 

ldapServer

Tipi: string

Elektron imzanı yoxlamaq üçün lazım olan sertifikatın əldə edilməsi məqsədilə istifadə olunacaq LDAP  serverin ünvanı. 
Nümunə: ldap.bsxm.cbar.az
ldapPort


Tipi: string


LDAP direktoriyasının portunu bildirir. 

Nümunə: 389

ldapCertSearchDN


Tipi: string


Elektron imzanı yoxlamaq üçün lazım olan sertifikatın axtarılacağı direktoriyanı bildirir. 

Nümunə: CN=users,CN=pki, DC=bsxm, DC=cbar,DC=az

ldp_usr


Tipi: string


LDAP serverə qoşulmaq üçün təqdim edilən istifadəçi adı
ldp_pass


Tipi: string


LDAP serverə qoşulmaq üçün təqdim edilən istifadəçinin şifrəsi 

Qaytarılan cavab

Tipi: string 

İmzanın yoxlanılmasının nəticəsi string formatında geri qaytarılır. İmza təsdiqlənirsə “verified” əks halda ”not verified” cavabı qaytarılır.
3. EncryptData – Verilmiş məlumatın şifrələnməsi funksiyası

· string 
EncryptData(string inputdata, string recipientCert)
Parametrlər

inputdata

Tipi: string

Şifrlənəcək  məlumat
recipientCert

Tipi: string

Məlumatı şifrləyəcək X509Certificate obyektini ifadə edən Base64 kodlaşdırmasında olan string tipli parametr
Qaytarılan cavab

Tipi: string 

Şifrlənmiş CMS strukturunda olan məlumatın Base64 kodlaşdırmasında olan string tipli dəyəri.
4. DecryptData – Verilmiş məlumatın deşifrələnməsi funksiyası

· string 
DecryptData(string encodedCms)
Parametrlər

encodedCms


Tipi: string

Base64 kodlaşdırmasında təqdim edilən CMS strukturunda olan şifrlənmiş məlumat

Qaytarılan cavab

Tipi: string 

Deşifrə edilmiş açıq məlumat. Məlumatın deşifrə edilməsi üçün lazım olan sertifikat lokal kompüterin konteynerində axtarılır.
5. GetCertificate  - LDAP direktoriyasından istifadəçi sertifikatının axtarışı funksiyası

· String 
GetCertificate(string cer_directory)

Bu funksiya verilmiş faylın adına əsasən  sertifkatın əldə olunmasını təmin edir.
· String 
GetCertificate(string cer_serial, string cer_id)

Bu funksiya issuer və serial parametrləri, eləcə də parametr faylında göstərilən digər parametrlər əsasında LDAP direktoriyasında sertifikatın axtarışını təmin edir. Serial parametri funksiyaya parametr kimi ötürülür, digər parametrlər isə parametr faylından əldə edilərək axtarış reallaşdırılır. Parametr faylının strukturu Əlavə 1-də verilmişdir
· String 
GetCertificate(string cer_issuer, string cer_serial, string cer_id)

Bu funksiya ötürülən issuer və serial parametrləri əsasında LDAP direktoriyasında sertifikatın axtarışını reallaşdırır. LDAP direktoriyasının rekvizitləri üçün parametr faylından istifadə olunur. Parametr faylının strukturu Əlavə 1-də verilmişdir

· String 
GetCertificate(string ldapServer, string ldapPort, string ldapCertSearchDN, string ldp_usr, string ldp_pass, string cer_issuer, string cer_serial)

Bu funksiya ötürülən parametrlər əsasında LDAP direktoriyasında sertifikatın axtarışını reallaşdırır.

Parametrlər:

ldapServer


Tipi: string

Elektron imzanı yoxlamaq üçün lazım olan sertifikatın əldə edilməsi məqsədilə istifadə olunacaq LDAP  serverin ünvanını bildirir. 

Nümunə: ldap.bsxm.cbar.az

ldapPort


Tipi: string


LDAP direktoriyasının portunu bildirir. 

Nümunə: 389

ldapCertSearchDN


Tipi: string


Elektron imzanı yoxlamaq üçün lazım olan sertifikatın axtarılacağı direktoriyanı bildirir. 

Nümunə: CN=users,CN=pki, DC=bsxm, DC=cbar,DC=az

ldp_usr


Tipi: string


LDAP serverə qoşulmaq üçün təqdim edilən istifadəçi adı

ldp_pass


Tipi: string


LDAP serverə qoşulmaq üçün təqdim edilən istifadəçinin şifrəsi 

cer_issuer


Tipi: string


Sertifikatı verən orqanın adı.
cer_serial


Tipi: string


Sertifikatın seriya nömrəsi.
cer_id

Tipi:string
Konfiqurasiya faylında sertifikat parametrlərinin yerləşdiyi <certificate> tag-inin İD nömrəsini bildirir(Əlavə 1).

Ala biləcəyi qiymətlər: 01- 1 nömrəli sertifikat parametrləri. 0n- n nömrəli sertifikat parametrləri.

cer_directory

Tipi:string
Sertifikatın əldə olunması üçün göstərilən direktoriya faylının yolu

Ala biləcəyi qiymətlər: C:\\certificates\\bank.cer; ldap.bsx.az\\ certificates\\bank.cer.
Qaytarılan cavab

Tipi: string 

X509Certificate obyektini ifadə edən Base64 kodlaşdırmasında olan string tipli məlumat

Funksiyanın çağırılmasına nümunə:

SearchCertificate(“ldap.bsxm.cbar.az/CN=users,CN=pki, DC=bsxm, DC=cbar,DC=az”, “publisher”,”Password”,” Issuer=CN = ARMB BSXM,O = Azərbaycan Respublikasının Mərkəzi Bankı,OU =Bank Sertifikat Xidmətləri Mərkəzi,E = e-imza@cbar.az,L = Bakı,C = AZ”,” serialNumber=9999998”)

Nümunədə göstərilən parametrlər əsasında aparılacaq LDAP  filtr:

deSearch.Filter = "(&(objectClass=user)( attributecertificateattribute = “Issuer=CN = ARMB BSXM,O = Azərbaycan Respublikasının Mərkəzi Bankı,OU =Bank Sertifikat Xidmətləri Mərkəzi,E = e-imza@cbar.az,L = Bakı,C = AZ”)(attributecertificateattribute= “serialNumber=9999998”) )”

6. GetCMSSerNum  - Məlumatın elektron imzasından (PKCS7 formatlı) imzalanma zamanı istifadə edilmiş sertifikatın seria  nömrəsinin alınması funksiyası
· public string 
GetCMSSerNum(string CMSSignature)
Parametrlər:

CMSSignature

Tipi: string

PKCS7 formatında elektron imzanın  Base64 kodlaşdırmasında olan string tipli dəyəri 

Qaytarılan cavab

Tipi: string 

PKCS7 formatlı məlumatın imzalanmasında istifadə edilmiş sertifikatın “serialNumber” atributu
7. GetCMSIssuer  - Məlumatın elektron imzasından (PKCS7 formatlı) imzalanma zamanı istifadə edilmiş sertifikatı vermiş orqanın adının alınması funksiyası
· public string 
GetCMSIssuer(string CMSSignature)
Parametrlər:

CMSSignature

Tipi: string

PKCS7 formatında olan elektron imzanın  Base64 kodlaşdırmasında olan string tipli dəyəri 

Qaytarılan cavab

Tipi: string 

PKCS7 formatlı məlumatın imzalanmasında istifadə edilmiş sertifikatın “Issuer” atributu
8. GetCMSAlgorithmName – Məlumatın elektron imzasından (PKCS7 formatlı) imzalanma zamanı istifadə edilmiş imza alqoritminin adının müəyyənləşdirilməsi  funksiyası
· static string
GetCMSAlgorithmName(string CMSSignature)

Parametrlər:

CMSSignature


Tipi: string

PKCS7 formatında olan elektron imzanın  Base64 kodlaşdırmasında olan string tipli dəyəri 

Qaytarılan cavab

Tipi: string 

PKCS7 formatlı məlumatın imzalanmasında istifadə edilmiş imza alqoritminin adı.

Nümunə: sha256RSA

9. GetCMSAlgorithmOİD – Məlumatın elektron imzasından (PKCS7 formatlı) imzalanma zamanı istifadə edilmiş imza alqoritminin OİD-inin müəyyənləşdirilməsi  funksiyası 
· static string
GetCMSAlgorithmOİD(string CMSSignature)

Parametrlər:

CMSSignature


Tipi: string

PKCS7 formatında olan elektron imzanın  Base64 kodlaşdırmasında olan string tipli dəyəri 

Qaytarılan cavab

Tipi: string 

PKCS7 formatlı məlumatın imzalanmasında istifadə edilmiş imza alqoritminin OİD-i.

Nümunə: 1.2.840.113549.1.1.11
10.   CheckCerAuthority - Verilmiş sertifikatı verən orqanın yoxlanılması  funksiyası
· bool 
CheckCerAuthority(string endcer, string authcer)
Parametrlər

endcer


Tipi: string

X509Certificate obyektini ifadə edən Base64 kodlaşdırmasında olan string tipli istifadəçi sertifikatı
authcer


Tipi: string

X509Certificate obyektini ifadə edən Base64 kodlaşdırmasında olan string tipli istifadəçi sertifikatını verən orqanın sertifikatı

Qaytarılan cavab

Tipi: bool 

endcer istifadəçi sertifikatı authcer sertifikat mərkəzinin sertifikatı ilə yaradılıbsa “true”, əks halda “false” cavabı qaytarılır.

11.  CheckCerValidity  - Verilmiş sertifikatın vaxtının bitməsininin yoxlanılması  funksiyası
· bool 
CheckCerValidity(string certificate,DateTime val_date)
Parametrlər:

certificate


Tipi: string

X509Certificate obyektini ifadə edən Base64 kodlaşdırmasında olan string tipli məlumat

val_date


Tipi: DateTime
Sertifikatın müddətinin bitməsini yoxlamaq üçün istifadə olunacaq cari zamanı bildirən parametr.
Qaytarılan cavab

Tipi: bool 

Sertifikatın müddəti parametr kimi ötürülən zamana nəzərən bitibsə “false”, əks halda “true” cavabı qaytarılır.
12.  VerifyCertificate - Verilmiş sertifikatın ləğvedilib edilmədiyini yoxlayan funksiya
· bool 
VerifyCertificate(string certificate)
Parametrlər

certificate

Tipi: string

X509Certificate obyektini ifadə edən Base64 kodlaşdırmasında olan string tipli istifadəçi sertifikatı
Qaytarılan cavab

Tipi: bool 

Sertifikat ləğv edilmişdirsə “false”,, əks halda “true”  cavabı qaytarılır. Sertifikatın ləğv olunması sertifikatın daxilində yerləşən CDP genişlənməsində göstərilən  CRL əsasında yoxlanılır. 

13. ConvBlock4 – block4 məlumatının konvert olunması funksiyası
· string  
ConvBlock4(string block4)

Parametrlər

block4

Tipi: string

Elektron ödəniş sənədlərinin emal olunacaq block4 hissəsi
Qaytarılan cavab

Tipi: string 

Parametr kimi ötürülən block4  məlumatından  CR+LF  simvolları  LF simvolu ilə əvəz olunaraq qaytarılır.
14. Normalize – XML elementlərin kanonizasiya olunması funksiyası

· byte[]  Normalize(string elem)
Parametrlər

elem

Tipi: string

Kanonizasiya olunacaq XML elementin(tag) string variantı
Qaytarılan cavab

Tipi: byte[] 

Parametr kimi ötürülən XML elementi kanonizasiya olunduqdan sonra UTF-16LE  kodlaşması ilə çevrilmiş şəkildə byte[]  tipində nəticə kimi geri qaytarılır.
Əlavə 1. Kriptoqrafik kitabxana üçün parametr faylının təsviri
Parametr faylı kriptoqrafik kitabxananı istifadə edəcək proqram təminatının kök kataloqunda “AzTrust” direktoriyası altında yerləşdirilməlidir.  Faylın adı “AzTrustCrypto.xml” dir. Faylın adı, strukturu, formatı dəyişdirilərsə kitabxananın iş prosesində xətalar yarana bilər. Parametr faylında bir neçə sertifikata aid olan parametrlər  <Certificate ID="n"> tag-i daxilində verilə bilər. n-göstərilən srtifikatların sayını bildirir.
<?xml version="1.0"?>

<CryptoConf type="1.1">

 <ldapServer>ldap.bsxm.cbar.az</ldapServer>

 <ldapPort>5389</ldapPort>

 <ldapUser>null</ldapUser>

 <ldapPassword>null</ldapPassword>

 <ldapCertSearchDN>CN=User Certificates, CN=pki, DC=bsxm, DC=cbar, DC=az</ldapCertSearchDN>

 <Certificates>

 <Certificate ID="01">

   <cer_issuer>CN=ARMB BSXM, OU=Bank Sertifikat Xidmətləri Mərkəzi, O=Azərbaycan Respublikasının Mərkəzi Bankı, C=AZ</cer_issuer>

   <cer_serial>0225</cer_serial>

   <containerName>PKCS11</containerName>

   <containerPassword>00000000</containerPassword>

   <containerFilePath>C:\Windows\SysWOW64\acospkcs11.dll</containerFilePath>

   <cer_select>1</cer_select>

   <cer_include>2</cer_include>

   <hash_oid>1.2.840.113549.1.1.11</hash_oid>

   <detached>0</detached>

 </Certificate>

 <Certificate ID="02">

   <cer_issuer>CN=ARMB BSXM, OU=Bank Sertifikat Xidmətləri Mərkəzi, O=Azərbaycan Respublikasının Mərkəzi Bankı, C=AZ</cer_issuer>

   <cer_serial>0226</cer_serial>

   <containerName>PKCS11</containerName>

   <containerPassword>00000000</containerPassword>

   <containerFilePath>C:\Windows\SysWOW64\acospkcs11.dll</containerFilePath>

   <cer_select>1</cer_select>

   <cer_include>2</cer_include>

   <hash_oid>1.2.840.113549.1.1.11</hash_oid>

   <detached>0</detached>

 </Certificate>

 </Certificates>  

</CryptoConf>
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