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1. Sənəd haqqında məlumat   
Bu sənəd RFC-2350 standartına uyğun hazırlanaraq FinCERT.AZ haqqında məlumat 
verir. Qeyd olunan sənəddə FinCERT.AZ-ın əsas funksiyaları, əlaqə vasitələri, rol və 
məsuliyyətləri göstərilir. 
 
1.1. Son yenilənmə tarixi  
Versiya 1.0 (03.02.2026-ci il tarixində dərc olunub). 
 
1.2. Dəyişikliklərin paylaşılması  
Bu sənəddəki dəyişikliklər barədə məlumatlar e-poçt vasitəsilə göndərilir. 
 
1.3. Sənədin yerləşdiyi yerlər  
Bu sənədin hazırkı versiyasına aşağıdakı linkə keçid edərək daxil ola bilərsiniz: 
https://uploads.cbar.az/assets/f7322827bd3688a2be3136204.pdf 

2. Əlaqə məlumatı 

2.1. Komandanın adı  
Qısa ad: FinCERT.AZ 
Tam ad: Azərbaycan Respublikasında Maliyyə sektorunda sahəvi Kompüter 
İnsidentlərinə qarşı Mübarizə Mərkəzi 
 
2.2. Ünvan  
Azərbaycan Respublikasının Mərkəzi Bankı 
Heydər Əliyev pr. 167, AZ1029  
Bakı, Azərbaycan 
 
2.3. Saat qurşağı  
Asia/Baku (GMT+4) 
 
2.4. Əlaqə nömrəsi  
+994 12 437 00 97 
 
2.5. Faks nömrəsi  
+994 12 493 55 41 
 
2.6. Digər əlaqə vasitəsi  
Təyin olunmayıb.  
 
2.7. Elektron poçt ünvanı 
fincert@cbar.az 
  
2.8. Açıq açarlar və şifrələmə məlumatı 
FinCERT.AZ rəqəmsal imzalar üçün və şifrəli məlumat qəbul etmək məqsədilə  
PGP şifrələmə sistemindən istifadə edir. Açar PGP/GPG açar serverlərində 
mövcuddur (https://keys.openpgp.org/). 
PGP/GPG Açarı: 
• ID: FinCERT.AZ <fincert@cbar.az> 
• Fingerprint: C07D58873331F02C82BF3AE733D6197718C425A6 
 

https://uploads.cbar.az/assets/f7322827bd3688a2be3136204.pdf
mailto:fincert@cbar.az
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2.9. Komandanın üzvləri  
FinCERT.AZ komandasının üzvləri haqqında məlumat ictimaiyyətə təqdim edilmir. 
 
2.10. İş saatları  
FinCERT.AZ ilə əlaqə saxlamaq üçün üstünlük verilən üsul fincert@cbar.az e-poçt 
ünvanına müraciət etməkdir. 

FinCERT.AZ-ın iş saatları iş günləri üzrə GMT+4 vaxtı ilə 09:00–18:00 aralığındadır. 
24/7 fəaliyyət göstərən telefon nömrəsi 2.4-cü bənddə göstərilib. 

İnsidentlərin bildirilməsi üçün isə bu sənədin 6-cı hissəsinə keçid etməklə tanış ola 
bilərsiniz. 
 
2.11. Digər məlumatlar  
FinCERT.AZ haqqında ümumi məlumatın ingilis dilində olan versiyası 
https://www.cbar.az/page-893/fincert?language=en keçid linkində mövcuddur. 
Azərbaycan dilində məlumat isə https://www.cbar.az/page-893/fincert?language=az  
veb-səhifəsində yerləşir. 
 
3. Fəaliyyət çərçivəsi 

3.1. Missiya bəyanatı 
FinCERT-in missiyası ölkənin maliyyə sektorunda kibertəhlükəsizlik və dayanıqlılıq 
səviyyəsini gücləndirməkdir. Bu məqsədlə FinCERT-in əsas fəaliyyət istiqamətləri 
aşağıdakılardır: 

3.1.1. insidentlərlə bağlı məlumatın toplanması və paylaşılması 
FinCERT maliyyə təşkilatlarına, qurumlarına və digər orqanlara təsir edən 
kibertəhlükəsizlik insidentləri barədə məlumatları mərkəzləşdirilmiş şəkildə toplayır və 
paylaşır. 

Bu istiqamətdə FinCERT: 
• qanunvericiliyə uyğun olaraq, milli CERT-lərlə sıx əlaqə və əməkdaşlıq edir; 
• maliyyə bazarlarında kibertəhlükəsizlik səviyyəsinin artırılmasını təmin edən 

effektiv kommunikasiya mühiti yaradır; 
• beynəlxalq maliyyə CERT-ləri ilə əməkdaşlıq etməklə qlobal ən yaxşı 

təcrübələri tətbiq edir. 

3.1.2. insidentlərin analiz edilməsi və ilkin cavab tədbirlərinin təmin edilməsi 
FinCERT daxil olan məlumatları analiz edərək insidentlərin əsas səbəblərini  
müəyyənləşdirir, onların maliyyə sektoruna təsirini qiymətləndirir və müvafiq tərəflərin 
uyğun tədbirlər görməsini təmin etmək üçün operativ məlumat mübadiləsini və 
istiqamətləndirici tövsiyələrin təqdim olunmasını təmin edir. Bu fəaliyyət nəticəsində 
insidentlərin mümkün təsirləri minimuma endirilir və maliyyə ekosistemində 
kibertəhdidlər barədə daha dərin anlayış formalaşır. 
 
3.1.3. insidentlərlə bağlı fəaliyyətlərin koordinasiyası və maliyyə ekosistemində 
dayanıqlılığın gücləndirilməsi 
FinCERT maliyyə qurumları, milli CERT-lər və digər tərəflər arasında koordinasiyanı 
təmin etməklə insidentlərə cavab proseslərini vahid şəkildə təşkil edir. Bu koordinasiya 

mailto:fincert@cbar.az
https://www.cbar.az/page-893/fincert?language=en
https://www.cbar.az/page-893/fincert?language=az
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nəticəsində sektor üzrə daha sürətli və effektiv reaksiyalar göstərilir və maliyyə 
sisteminin dayanıqlılığı artırılır. 

Eyni zamanda FinCERT: 
• maliyyə sektorunda kibertəhlükəsizlik üzrə bilik və bacarıqların artırılması üçün 

şərait yaradır; 
• maarifləndirmə təşəbbüsləri vasitəsilə kibergigiyena səviyyəsini yüksəldir; 
• milli CERT-lərlə sıx əməkdaşlıq edərək kibertəhlükəsizlik məlumatlarının 

rəqəmsal kanallar vasitəsilə yayılmasını təmin edir. 

3.1.4. təhlükələrin proaktiv aşkarlanması və maliyyə qurumlarının vaxtında 
xəbərdar edilməsi 
FinCERT-in fəaliyyət istiqamətlərindən biri maliyyə sektorunu hədəfləyən kibertəhdidlərin 
erkən aşkar edilməsi və onların mümkün nəticələrinin qarşısının alınmasıdır. Bu 
çərçivədə FinCERT müxtəlif məlumat toplama və analiz mexanizmlərindən istifadə 
edərək yeni və ortaya çıxan təhdidləri müəyyənləşdirir, onların maliyyə qurumlarına 
mümkün təsirlərini qiymətləndirir və uyğun qabaqlayıcı tədbirlərin görülməsi üçün 
iştirakçıları vaxtında məlumatlandırır. 
Bu fəaliyyət nəticəsində maliyyə sektorundakı risklər əvvəlcədən aşkar olunur, qurumların 
insidentlərə hazırlıq səviyyəsi artır və ümumi kiberdavamlılıq gücləndirilir. 

 
3.2. Əhatə dairəsi  
FinCERT.AZ Azərbaycan Respublikasının maliyyə ekosisteminə xidmət edir.  
Onun əsas fəaliyyət dairəsinə Azərbaycan Respublikasının Mərkəzi Bankı tərəfindən 
nəzarət edilən  bütün maliyyə bazarı iştirakçıları daxildir. Bundan əlavə, FinCERT.AZ 
aşağıdakı qurumlarla da əməkdaşlıq edir: 

• maliyyə sektoru ilə bağlı dövlət qurumları və kritik infrastruktur operatorları; 
• milli və beynəlxalq CERT-lər – məlumat mübadiləsini, əməkdaşlığı və 

beynəlxalq təcrübələrlə uyğunluğu təmin etmək məqsədilə. 

FinCERT.AZ-ın fəaliyyət dairəsi gələcəkdə ölkənin strateji prioritetlərinə və maliyyə 
sektorunda dəyişən kibertəhlükəsizlik tələblərinə uyğun olaraq genişləndirilə bilər. 
 
3.3. Sponsorluq və / və ya mənsubiyyət 
FinCERT.AZ Azərbaycan Respublikasının Mərkəzi Bankı nəzdində fəaliyyət göstərir. 
 
3.4.Səlahiyyət 
FinCERT.AZ Azərbaycan Respublikası Mərkəzi Bankının nəzdində fəaliyyət  
göstərir. FinCERT.AZ milli və beynəlxalq kibertəhlükəsizlik icmaları, dövlət qurumları 
və özəl sektor tərəfdaşları ilə əməkdaşlıq edərək maliyyə sektorunda effektiv 
koordinasiya, təhdid məlumatlarının paylaşılması, ən yaxşı təcrübələrin tətbiqi və 
potensialın artırılmasını təmin edir. 
 
4. Qaydalar 
FinCERT.AZ milli qanunvericiliyə, daxili qaydalara və beynəlxalq təcrübələrə uyğun 
fəaliyyət göstərir ki, kibertəhlükəsizlik məlumatlarının məxfiliyi, tamlığı və məsuliyyətli 
şəkildə idarə olunması təmin olunsun. Əsas prinsiplər aşağıdakılardır: 
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4.1. İnsidentlərin növləri və göstərilən dəstəyin səviyyəsi 
FinCERT.AZ öz fəaliyyət dairəsinə daxil olan maliyyə institutlarına təsir edən 

kibertəhlükəsizlik insidentləri ilə məşğul olur, bunlara aşağıdakılar daxildir: 

• zərərli proqram təminatı (malware) yoluxmaları; 
• fişinq kampaniyaları və giriş məlumatlarının oğurlanması; 
• paylanmış xidmətin dayandırılması (DDoS) hücumları; 
• məlumatların sızması; 
• proqram və ya avadanlıq zəifliklərindən sui-istifadə; 
• insayder təhlükələr və şübhəli davranışlar. 

 
FinCERT.AZ bu insidentlər üzrə koordinasiya, məsləhət və analitik dəstəyi təmin edir. 
Operativ iştirak insidentin ciddiliyindən və mövcud resurslardan asılıdır. 
 
4.2. Əməkdaşlıq, qarşılıqlı əlaqə və məlumatların açıqlanması 
4.2.1. FinCERT.AZ CERT-lər və onun xidmətlərindən yararlana biləcək və ya onlara 

töhfə verə biləcək digər təşkilatlar arasında operativ əməkdaşlıq və məlumat 

mübadiləsini yüksək qiymətləndirir. 

 
4.2.2. FinCERT.AZ həssas məlumatları Azərbaycan Respublikasının müvafiq 
qanunvericiliyinə əsasən qoruyur. 
 
4.3. Kommunikasiya və autentifikasiya  
Həssaslıq dərəcəsi aşağı olan məlumatların göndərilməsi üçün zəng və     
şifrələnməmiş e-poçtlar  təhlükəsiz hesab olunur. 
FinCERT.AZ-a göndərilən həssaslıq dərəcəsi yüksək olan bütün məlumatlar isə 
komandaya aid PGP açarı ilə şifrələnməlidir. 
FinCERT.AZ TLP (Məlumat Mübadiləsi İşıqfor Protokolu) prinsiplərini tanıyır və 
dəstəkləyir. 
 
5. Xidmətlər 
FinCERT.AZ maliyyə institutlarının dayanıqlılığını və insidentlərə cavab vermə 
qabiliyyətini dəstəkləmək üçün koordinasiya olunmuş kibertəhlükəsizlik xidmətləri 
təqdim edir. Bu xidmətlər aşağıdakılardır: 
 
5.1. İnsidentlərin koordinasiyası 
FinCERT.AZ maliyyə institutlarına təsir edən kibertəhlükəsizlik insidentlərinə 
cavabların koordinasiyası üçün mərkəzi əlaqə nöqtəsi kimi fəaliyyət göstərir. Bu 
kateqoriyaya daxil olan xidmətlər aşağıdakılardır: 

• tərəfdaşlardan gələn insident hesabatlarını qəbul etmək və emal etmək; 

• insidentin təsirinə məruz qalmış institutlar və xarici tərəfdaşlar arasında əlaqə 
və əməkdaşlığı asanlaşdırmaq; 

• lazım olduqda kritik insidentləri müvafiq orqanlara və ya milli CERT-lərə 
yönləndirmək; 

• böhran vəziyyətlərində insidentlərlə bağlı kommunikasiya protokollarını 
dəstəkləmək. 
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5.2. İnsidentlərin təhlili və ilkin cavab dəstəyi 
FinCERT.AZ kibertəhlükəsizlik insidentlərinin analizində və effektiv ilkin reaksiyanın 
göstərilməsində dəstək təmin edir. Bu, aşağıdakıları əhatə edir: 

• mövcud məlumatlara əsaslanaraq insidentin əsas səbəblərinin təhlili və 
potensial təsirin qiymətləndirilməsi; 

• yayılmasının qarşısının alınması, aradan qaldırılması və bərpa üçün 
tövsiyələrin verilməsi; 

• maliyyə sektorunda vəziyyət barədə məlumatlılığın artırılmasına töhfə 
verilməsi. 
 

5.3. Təhdid kəşfiyyatı və kibertəhdid analizi 
FinCERT.AZ maliyyə sektorunda kibertəhlükəsizliyin gücləndirilməsi məqsədilə 
kibertəhdid məlumatlarını toplayır, təhlil edir və paylaşır. Xidmətə aşağıdakılar aiddir: 

• insidentlərin komprometasiya göstəriciləri (IoC-lər), hücum texnikaları (TTP-lər) 
və ortaya çıxan təhdidlərin toplanması və kontekstual təhlili; 

• toplanmış insident məlumatları və xarici məlumat mənbələrinə əsaslanaraq 
nümunələrin, anomaliyaların və potensial risklərin müəyyən edilməsi; 

• maliyyə institutlarını məlumatlandırma, texniki bülletenlər və risk 
məsləhətlərinin paylanması; 

• erkən xəbərdarlıq və koordinasiya olunmuş müdafiəni dəstəkləmək üçün milli 
və beynəlxalq CERT-lər və etibarlı tərəfdaşlarla təhlükəsiz məlumat 
mübadiləsinin təşkili; 

• proaktiv risklərin azaldılmasına dəstək və sektor üzrə vəziyyət barədə 
məlumatlılığın artırılması üçün texniki analizlərin təqdim edilməsi. 
 

5.4. Maarifləndirmə və bacarıqların İnkişafı 
Maliyyə sektorunda ümumi kibertəhlükəsizlik dayanıqlılığını gücləndirmək məqsədilə 
FinCERT.AZ aşağıdakı xidmətləri təqdim edir: 

• institutlarda təhlükəsiz davranışları təşviq etmək üçün maarifləndirmə 
materiallarının hazırlanması və paylaşılması; 

• uzunmüddətli bacarıqların inkişafını dəstəkləmək məqsədilə milli və beynəlxalq 
tərəfdaşlarla əməkdaşlıq. 
 
 

5.5. Maraqlı tərəflərlə əməkdaşlıq və əlaqə 
FinCERT.AZ öz missiyası, xidmətləri və qarşılıqlı əməkdaşlıq prosedurları barədə 
bütün müvafiq maraqlı tərəflərin məlumatlandırılmasını təmin edir. Bu fəaliyyətlər 
aşağıdakılardır: 

• maliyyə institutları, tənzimləyici orqanlar və strateji tərəfdaşlarla maarifləndirmə 
və əlaqələndirmə işlərinin aparılması; 

• insidentlərin eskalasiyası üçün aktual kommunikasiya qaydalarının və əlaqə 
nöqtələrinin saxlanması; 

• maliyyə sektoru ilə milli və beynəlxalq kibertəhlükəsizlik icmaları arasında 
vasitəçilik rolunun yerinə yetirilməsi. 
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6. İnsidentləri bildirmə kanalları 
İnsidentlər Mərkəzi Banka məxsus "Vahid Elektron Hesabatlılıq Portalı” vasitəsilə 

bildirilməlidir: 

https://portal.e-cbar.az/ 

Əgər portal əlçatan deyilsə, hesabatlar e-poçt vasitəsilə göndərilə bilər: 
fincert@cbar.az 
 
7. Əlavə qeydlər 

7.1. FinCERT tərəfindən paylaşılan məlumatlar və bildirişlər hazırlanarkən bütün 

ehtiyat tədbirləri görülür, lakin FinCERT.AZ təqdim olunan məlumatlardan istifadə 

nəticəsində yaranan səhvlər, çatışmazlıqlar və ya zərərlərə görə məsuliyyət daşımır. 

7.2. Bu sənəd ingilis dilində olan RFC 2350-nin Azərbaycan dilinə olan tərcüməsidir. 

Hər hansı uyğunsuzluq olduğu halda, ingilis dilində olan versiya üstünlük təşkil 

edəcək. 

 

https://portal.e-cbar.az/
mailto:fincert@cbar.az

