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1. Sanad haqqinda malumat

Bu senad RFC-2350 standartina uygun hazirlanarag FinCERT.AZ haqqinda malumat
verir. Qeyd olunan senadde FINCERT.AZ-In asas funksiyalari, alags vasitalari, rol va
masuliyyatlari gostaerilir.

1.1. Son yenilanma tarixi
Versiya 1.0 (03.02.2026-ci il tarixinda darc olunub).

1.2. Dayisikliklarin paylasiimasi
Bu sanaddaki dayisikliklar barade malumatlar e-pogt vasitesile gondarilir.

1.3. Seanadin yerlagdiyi yerlar
Bu senadin hazirki versiyasina asagidaki linke kegid edarak daxil ola bilersiniz:
https://uploads.cbar.az/assets/f7322827bd3688a2be3136204.pdf

2. 9laga malumati

2.1. Komandanin adi

Qisa ad: FInCERT.AZ

Tam ad: Azerbaycan Respublikasinda Maliyya sektorunda sahavi Komputer
insidentlerine garsi Mibarize Merkazi

2.2. Unvan

Azearbaycan Respublikasinin Markazi Banki
Heyder Sliyev pr. 167, AZ1029

Baki, Azarbaycan

2.3. Saat qursag
Asia/Baku (GMT+4)

2.4. dlage nomrasi
+994 12 437 00 97

2.5. Faks nomrasi
+994 12 493 55 41

2.6. Diger alaqga vasitasi
Tayin olunmayib.

2.7. Elektron pogt linvani
fincert@cbar.az

2.8. Aciq acarlar ve sifralama malumati

FinCERT.AZ raqgamsal imzalar Ggln va sifreli malumat gabul etmak magsadile

PGP sifroloma sistemindon istifade edir. Acar PGP/GPG acar serverloerinda
movcuddur (https://keys.openpgp.org/).

PGP/GPG Acart:

* ID: FinCERT.AZ <fincert@cbar.az>

* Fingerprint: C07D58873331F02C82BF3AE733D6197718C425A6
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2.9. Komandanin tizviori
FINCERT.AZ komandasinin Uzvlaeri hagginda malumat ictimaiyyste taqdim edilmir.

2.10. is saatlar
FINCERT.AZ ils slaga saxlamaq Ugun Ustunlik verilan Gsul fincert@cbar.az e-pogt
unvanina muraciet etmakdir.

FINCERT.AZ-n is saatlari is gunleri Gzra GMT+4 vaxti ile 09:00-18:00 araligindadir.
24]7 foaliyyat gostaran telefon ndmrasi 2.4-cu bandda gostarilib.

insidentlarin bildirilmasi Gclin ise bu senadin 6-ci hissesine kegid etmakla tanis ola
bilarsiniz.

2.11. Digar malumatlar
FInNCERT.AZ haqqinda Umumi malumatin ingilis dilinde olan versiyasi
https://www.cbar.az/page-893/fincert?language=en kecid linkinde md&vcuddur.
Azarbaycan dilinde mealumat ise https://www.cbar.az/page-893/fincert?language=az
veb-sehifesinda yerlasir.

3. Faaliyyat ¢argivasi

3.1. Missiya bayanati

FinCERT-in missiyas! 6lkanin maliyya sektorunda kibertahlikasizlik ve dayaniqliliq
saviyyasini guclendirmakdir. Bu maqgsadle FINCERT-in asas faaliyyet istiqamatlori
asagidakilardir:

3.1.1. insidentlarla baglhh malumatin toplanmasi va paylasiimasi
FINCERT maliyya teskilatlarina, qurumlarina ve diger organlara tesir edan
kibertohlUkasizlik insidentlari barada malumatlari markazlagdirilmis sekilda toplayir va

paylasir.

Bu istiqameatda FinCERT:
e qganunvericiliya uygun olaraq, milli CERT-larle six slaga ve emakdasliq edir;
« maliyya bazarlarinda kibertaehlUkasizlik saviyyasinin artiriimasini temin edan
effektiv kommunikasiya muhiti yaradir;
e beynalxalq maliyya CERT-leri ile emakdasliq etmakle global an yaxsi
tecrubalari tatbiq edir.

3.1.2. insidentlarin analiz edilmasi vo ilkin cavab tadbirlarinin tamin edilmasi
FinCERT daxil olan malumatlari analiz ederak insidentlerin asas sabablarini
muayyenlasdirir, onlarin maliyys sektoruna tesirini giymatlendirir ve muvafiq tereflerin
uygun tadbirlor gormasini temin etmak Ugun operativ malumat mubadilasini ve
istigamatlandirici tdvsiyalarin tagdim olunmasini temin edir. Bu faaliyyat naticasinda
insidentlerin - mumkudn tesirlari minimuma endirilir ve maliyya ekosisteminda
kibertehdidler barada daha derin anlayis formalasir.

3.1.3. insidentlarla bagh faaliyyatlarin koordinasiyasi ve maliyya ekosisteminda
dayaniqliligin giiclandirilmasi

FinCERT maliyye qurumlari, milli CERT-lar ve diger teraflar arasinda koordinasiyani
temin etmakls insidentlara cavab proseslorini vahid sakilda tasgkil edir. Bu koordinasiya
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naticesinds sektor Uzro daha suratli ve effektiv reaksiyalar gosterilir vo maliyys
sisteminin dayaniqlihgi artirihr.

Eyni zamanda FinCERT:
« maliyys sektorunda kibertahlUkasizlik Uzrs bilik ve bacariglarin artiriimasi Ggin
sorait yaradir,;
« maariflandirma tagabbusleri vasitesile kibergigiyena saviyyssini yuksaldir;
o« milli CERT-lerlo six amakdasliq edearak kibertahlikasizlik malumatlarinin
rogemsal kanallar vasitesile yayllmasini temin edir.

3.1.4. tohlukalarin proaktiv askarlanmasi ve maliyya qurumlarinin vaxtinda
xabardar edilmasi

FinCERT-in faealiyyat istiqamatlarindan biri maliyya sektorunu hadafleyan kibertehdidlerin
erkan agkar edilmasi va onlarin mumkun naticalerinin qarsisinin alinmasidir. Bu
corgivade FInCERT muxtalif malumat toplama ve analiz mexanizmlerindan istifada
edarok yeni va ortaya cixan tahdidleri muayyanlagdirir, onlarin maliyye qurumlarina
mumkun tasirlerini giymatlendirir va uygun qabaglayici tadbirlerin gortilmasi ugun
istirakgilari vaxtinda malumatlandirir.

Bu fealiyyat naticesinde maliyya sektorundaki riskler avvelcaeden askar olunur, qurumlarin
insidentlare hazirliq saviyyesi artir ve umumi kiberdavamliliq guclendirilir.

3.2. Ohato dairasi

FInNCERT.AZ Azarbaycan Respublikasinin maliyye ekosistemina xidmat edir.

Onun asas faaliyyest dairasine Azarbaycan Respublikasinin Markazi Banki tersfindan
nazarat edilon butin maliyye bazar istirakgilar daxildir. Bundan slave, FinCERT.AZ
asagidaki qurumlarla da smakdasliq edir:

e maliyys sektoru ila bagl dovlst qurumlari ve kritik infrastruktur operatorlari;
o milli vo beynalxalg CERT-ler — malumat mubadilesini, emakdaslgi ve
beynalxalq tacriubaslarle uygunlugu temin etmak magsadile.

FiInCERT.AZ-in foaaliyyet dairesi galocekda 6lkenin strateji prioritetlarine ve maliyye
sektorunda dayisan kibertahlUkssizlik talablerina uygun olaraq geniglandirile bilar.

3.3. Sponsorluq va / va ya mansubiyyat
FInNCERT.AZ Azarbaycan Respublikasinin Markazi Banki nezdindas faaliyyat gdsterir.

3.4.Salahiyyat

FInCERT.AZ Azarbaycan Respublikasi Markazi Bankinin nazdinds faaliyyat

gosterir. FINCERT.AZ milli ve beynalxalq kibertehllkasizlik icmalari, dévlet qurumlari
ve 0zal sektor terafdaslar ile ameakdasliq ederoek maliyye sektorunda effektiv
koordinasiya, tehdid malumatlarinin paylagiimasi, an yaxsi tacrubalerin tetbigi ve
potensialin artiriimasini tamin edir.

4. Qaydalar

FinCERT.AZ milli ganunvericiliys, daxili qaydalara ve beynalxalq tecribalara uygun
faaliyyet gostarir ki, kibertohlUkasizlik malumatlarinin maxfiliyi, tamhgr ve masuliyyatli
sokilde idara olunmasi temin olunsun. 9sas prinsipler asagidakilardir:
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4.1. insidentlarin ndvleri ve gostarilon dastayin saviyyesi
FINCERT.AZ 6z faaliyyat dairasina daxil olan maliyys institutlarina tesir edan
kibertahlUkasizlik insidentlari ile maggul olur, bunlara asagidakilar daxildir:

zorarli program teminati (malware) yoluxmalart;

fising kampaniyalari va giris malumatlarinin ogurlanmasi;
paylanmis xidmatin dayandiriimasi (DDoS) hucumlart;
malumatlarin sizmasi;

program va ya avadanliq zaifliklerinden sui-istifads;
insayder tahlukalar ve subhali davranislar.

FinCERT.AZ bu insidentler Gizra koordinasiya, maslahat va analitik destayi temin edir.
Operativ igtirak insidentin ciddiliyinden ve mdvcud resurslardan asilidir.

4.2. 9moakdaslq, qgarsiliqh alaga ve malumatlarin agiglanmasi

4.2.1. FinCERT.AZ CERT-ler va onun xidmatlarinden yararlana bilecak ve ya onlara
tohfe veroe bilacek diger tagkilatlar arasinda operativ emoekdaslig ve malumat
mubadilasini yuksak giymatloendirir.

4.2.2. FinCERT.AZ hassas malumatlari Azarbaycan Respublikasinin muvafiq
ganunvericiliyina asasan qoruyur.

4.3. Kommunikasiya voa autentifikasiya

Heassasliq deracasi asagl olan malumatlarin gdndarilmasi Ugun zeng va
sifrelanmamis e-pogtlar tahllkasiz hesab olunur.

FInCERT.AZ-a gonderilon hessasliq daracesi yuksak olan butin malumatlar isa
komandaya aid PGP acari ila sifrelenmalidir.

FinCERT.AZ TLP (Melumat Mibadilesi isigfor Protokolu) prinsiplerini taniyir ve
dastaklayir.

5. Xidmatler

FINCERT.AZ maliyye institutlarinin dayanighligini va insidentlere cavab verme
gabiliyyatini dastaklomak uUclUn koordinasiya olunmus kibertahlikasizlik xidmatlori
taqdim edir. Bu xidmatlar asagidakilardir:

5.1. insidentlorin koordinasiyasi
FINCERT.AZ maliyye institutlarina tesir eden kibertohlikasizlik insidentlarina
cavablarin koordinasiyasi uglin markazi alage noqtesi kimi faaliyyat gosterir. Bu
kateqoriyaya daxil olan xidmatlar asagidakilardir:
e torofdaslardan galen insident hesabatlarini gebul etmak ve emal etmak;
e insidentin tasirine maruz qalmis institutlar va xarici terefdaslar arasinda slage
va amakdasligi asanlasdirmaq;
e lazim oldugda kritik insidentleri mivafiq organlara ve ya milli CERT-lara
yonlendirmak;
e bohran vaziyystlorinde insidentlerle bagll kommunikasiya protokollarini
dastaklamak.

FinCERT Azarbaycan 6/8



RFC-2350 TLP: CLEAR

5.2. insidentlarin tahlili va ilkin cavab dastayi
FINCERT.AZ kibertahlikasizlik insidentlerinin analizinds va effektiv ilkin reaksiyanin
gOsterilmasinda dastak temin edir. Bu, asagidakilari shate edir:
« movcud mealumatlara asaslanaraq insidentin asas sabablarinin tahlili va
potensial tesirin giymatlandirilmasi;
e yayllmasinin qarsisinin alinmasi, aradan qaldiriimasi va bearpa Ugun
tovsiyalarin verilmasi;
« maliyyo sektorunda vaziyyet barede malumathligin artinimasina tohfe
verilmasi.

5.3. Tohdid kasfiyyati va kibertahdid analizi
FINCERT.AZ maliyya sektorunda kibertahllkasizliyin guclandiriimasi magsadile
kibertohdid malumatlarini toplayir, tahlil edir ve paylasir. Xidmate asagidakilar aiddir:

« insidentlerin komprometasiya gdstaricileri (loC-lar), hicum texnikalari (TTP-lar)
va ortaya g¢ixan tahdidlerin toplanmasi ve kontekstual tehlili;

e toplanmis insident malumatlari va xarici maelumat manbalerine asaslanaraq
ndmunalarin, anomaliyalarin ve potensial risklerin miayyan edilmasi;

« maliyya institutlarint  malumatlandirma, texniki budlletenler va risk
maslahatlerinin paylanmasi;

e erkan xabardarlig ve koordinasiya olunmus mudafieni destaklomak tgln milli
vo beynalxalg CERT-lor ve etibarli terafdaglarla tshlikesiz malumat
mubadilasinin taskili;

o proaktiv risklerin azaldilmasina destak va sektor Uzre veziyyat barede
malumathligin artiriimasi tgun texniki analizlerin teqdim edilmasi.

5.4. Maariflondirma ve bacariglarin inkisafi
Maliyys sektorunda umumi kibertahlikasizlik dayanigliigini giclendirmak maqgsadila
FInCERT.AZ asagidaki xidmatleri teqdim edir:
e institutlarda tehlUkasiz davraniglar tesviq etmek Ug¢un maariflandirme
materiallarinin hazirlanmasi ve paylasiimasi;
e uzunmuddatli bacariglarin inkisafini dasteklemak maqgsadile milli va beynalxalq
torafdaslarla emakdasliq.

5.5. Maraql toraflarle amakdasliq va alage
FINCERT.AZ 6z missiyasl, xidmatleri va garsiligh emeakdasliq prosedurlari barede
batun muavafiq maraqh teraflerin melumatlandiriimasini temin edir. Bu fealiyyatloer
asagidakilardir:
« maliyyae institutlari, tenzimlayici organlar ve strateji terafdaglarla maariflandirma
va alagalandirma islerinin apariimasi;
« insidentlerin eskalasiyasi ugun aktual kommunikasiya gaydalarinin va alags
noqtelarinin saxlanmasi;
« maliyye sektoru ile milli vo beynalxalq kibertahlikssizlik icmalar arasinda
vasitagilik rolunun yerina yetiriimasi.
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6. insidentlari bildirma kanallari

insidentlor Markezi Banka meaxsus "Vahid Elektron Hesabatlliq Portali” vasitesile
bildirilmalidir:

https://portal.e-cbar.az/

Oger portal algatan deyilsa, hesabatlar e-pog¢t vasitesile gondarile biler:
fincert@cbar.az

7. Olava geydlor

7.1. FinCERT tarafinden paylasilan malumatlar va bildirisler hazirlanarkan butin
ehtiyat tedbirleri gorullr, lakin FInCERT.AZ taqdim olunan malumatlardan istifade
naticesinda yaranan ssahvler, ¢catismazliglar ve ya zararlere gora masuliyyat dagimir.

7.2. Bu sanad ingilis dilinde olan RFC 2350-nin Azarbaycan diline olan tarcimasidir.
Her hansi uydunsuzluq oldugu halda, ingilis dilinds olan versiya Ustunlik tagkil
edacak.
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