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1. ÜMUMİ MÜDDƏALAR 

1.1. Azərbaycan Respublikası Mərkəzi Bankının İnformasiya təhlükəsizliyi, 

kibertəhlükəsizlik və rəqəmsal fırıldaqçılıqla mübarizə departamenti (bundan sonra – 

Departament) Azərbaycan Respublikası Mərkəzi Bankının (bundan sonra – Mərkəzi 

Bank) mərkəzi aparatının struktur bölməsidir. 

1.2. Departament öz fəaliyyətində Azərbaycan Respublikasının Konstitusiyasını, 

“Azərbaycan Respublikasının Mərkəzi Bankı haqqında”, “Dövlət sirri haqqında” 

Azərbaycan Respublikasının qanunlarını, Azərbaycan Respublikasının qüvvədə olan 

digər normativ hüquqi aktlarını, Mərkəzi Bankın normativ xarakterli aktlarını, İdarə 

Heyətinin və daxili komitələrin qərarlarını, Mərkəzi Bank üzrə əmrləri, sərəncamları və bu 

Əsasnaməni rəhbər tutur. 

1.3. Departament bu Əsasnamə ilə müəyyən olunmuş funksiyaların yerinə 

yetirilməsi prosesində Mərkəzi Bankın digər struktur bölmələri, qurumları, ərazi idarələri, 

nəzarət subyektləri və müvafiq dövlət orqanları (qurumları) ilə fəaliyyətini əlaqələndirir. 

 

2. DEPARTAMENTİN ƏSAS MƏQSƏDİ 

Departamentin fəaliyyətinin əsas məqsədi Mərkəzi Bankda informasiya təhlükəsizliyi, 

kibertəhlükəsizlik və rəqəmsal fırıldaqçılıqla mübarizənin təmin edilməsi, Mərkəzi Bankın 

nəzarət etdiyi subyektlərin bu istiqamətdə nəzarət tədbirləri ilə əhatə edilməsi, onların bu 

sahələrdə fəaliyyətlərinin əlaqələndirilməsi, informasiya təhlükəsizliyi, kibertəhlükəsizlik 

və rəqəmsal fırıldaqçılıq üzrə davamlılığın təmin edilməsi və risklərin vaxtında 

aşkarlanaraq qarşısının alınmasından ibarətdir. 

 

3. DEPARTAMENTİN ƏSAS FUNKSİYALARI 

Departamentin əsas funksiyaları aşağıdakılardır: 

3.1. Mərkəzi Bankın informasiya və ödəniş sistemlərinin kənar müdaxilələrdən 

qorunması və təhlükəsizlik tələblərinə riayət olunmasına nəzarətin həyata keçirilməsi; 

3.2. Mərkəzi Bankda kibertəhlükələr və rəqəmsal fırıldaqçılıq hallarının qarşısının 

alınması üçün müvafiq infrastrukturun yaradılması;  

3.3. Mərkəzi Bankda informasiya sistemlərinin yaradılması üzrə layihələrdə 

informasiya təhlükəsizliyi tələblərinə riayət edilməsinin nəzarətdə saxlanılması; 
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3.4. Mərkəzi Bankda informasiya təhlükəsizliyinin və kibertəhlükəsizliyin təmin 

edilməsi üzrə 24/7 monitorinq və insidentlərin araşdırılması; 

3.5. fövqəladə hallar zamanı Mərkəzi Bankda informasiya təhlükəsizliyi və 

kibertəhlükəsizlik riski olan bütün biznes proseslərin fəaliyyətinin davamlılığının təmin 

edilməsi; 

3.6. Mərkəzi Bankda informasiya təhlükəsizliyi və kibertəhlükəsizlik sahəsində 

beynəlxalq standartlara və qabaqcıl təcrübəyə uyğun normativ-metodoloji sənədlərin 

hazırlanması; 

3.7. Mərkəzi Bankda təhlükəsizlik tədbirlərinin təkmilləşdirilməsi və inkişafı işinin 

təşkil edilməsi; 

3.8. Mərkəzi Bankda informasiya və digər əlaqəli aktivlərin inventarizasiyası və giriş 

icazələrinin idarə olunması və nəzarətin həyata keçirilməsi; 

3.9. Mərkəzi Bank əməkdaşlarının informasiya təhlükəsizliyi və kibertəhlükəsizlik 

sahəsində maarifləndirilməsi prosesinin təşkil edilməsi; 

3.10.  Mərkəzi Bankla təchizatçılar arasında olan münasibətlərdə informasiya 

təhlükəsizliyi tələblərinin müəyyən olunaraq tətbiq edilməsi və fəaliyyətə nəzarətin həyata 

keçirilməsi; 

3.11.  penetrasiya testlər, simulyasiyalar və kod təhlükəsizliyi yoxlamalarının təşkil 

edilməsi; 

3.12. Mərkəzi Bankın nəzarət subyektləri üçün informasiya təhlükəsizliyi və rəqəmsal 

dələduzluğun idarə olunmasının təmin edilməsinə dair minimum tələblərin 

formalaşdırılması və onların müvafiq tələblərə uyğunluğunun yoxlanılması; 

3.13. rəqəmsal fırıldaqçılıq risklərinin monitorinqi və qarşısının alınması üzrə 

tədbirlərin görülməsi; 

3.14.  Departament üzrə büdcə layihəsinin hazırlanması və icrasının təmin edilməsi; 

3.15.  Departamentə aidiyyəti üzrə daxil olan müraciətlərə baxılması, məktub və 

sorğuların cavablandırılması; 

3.16.  rəhbərliyin tapşırığı ilə səlahiyyətinə aid məsələlər üzrə arayışların və 

materialların hazırlanması; 

3.17. rəhbərliyin tapşırıqlarına uyğun olaraq, Departamentin fəaliyyət istiqamətləri 

üzrə digər işlərin yerinə yetirilməsi. 

 

4. DEPARTAMENTİN TƏŞKİLATİ STRUKTURU VƏ İDARƏ OLUNMASI 



 

4 

 

4.1. Departamentin təşkilati strukturu aşağıdakı şöbələrdən və bölmələrdən 

ibarətdir: 

4.1.1. İnformasiya təhlükəsizliyi mühəndisliyi şöbəsi; 

4.1.2. Kiberhücumların simulyasiyası və tətbiq təhlükəsizliyi şöbəsi; 

4.1.3. Təhlükəsizlik əməliyyat mərkəzi şöbəsi: 

4.1.3.1. Daxili kibertəhlükəsizlik monitorinqi və cavab bölməsi; 

4.1.3.2. Maliyyə bazarları üzrə kompüter insidentlərinə qarşı mübarizə mərkəzi 

bölməsi. 

4.1.4. İnformasiya, kibertəhlükəsizlik siyasəti və nəzarəti şöbəsi: 

4.1.4.1. Maliyyə bazarları üzrə informasiya və kibertəhlükəsizlik nəzarəti bölməsi; 

4.1.4.2. Daxili informasiya, kibertəhlükəsizlik siyasəti və nəzarəti bölməsi (GRC). 

4.1.5. Rəqəmsal fırıldaqçılıqla mübarizə və monitorinq şöbəsi. 

4.2. Departamentin fəaliyyətinə direktor rəhbərlik edir. Departament direktoru işdə 

olmadıqda onun səlahiyyətlərini direktor müavini (olduqda) həyata keçirir, bu şərtlə ki, 

rəhbərlik tərəfindən direktor vəzifəsinin icrası şöbə rəhbərlərindən birinə və ya digər şəxsə 

həvalə edilməsin.  

4.3. Departament direktoru departamentdaxili prosedur sənədlərini təsdiq edir.  

4.4. Departamentin nomenklatur vəzifəli şəxsləri Mərkəzi Bankın İdarə Heyəti 

tərəfindən və ya İdarə Heyətinin müəyyən etdiyi qaydada vəzifəyə təyin və vəzifədən 

azad olunurlar. 

 

5. DEPARTAMENTİN İŞİNİN TƏŞKİLİ 

 

5.1. İnformasiya təhlükəsizliyi mühəndisliyi şöbəsi: 

5.1.1. Mərkəzi Bankın əsas informasiya təhlükəsizliyi həllərini idarə edir, 

konfiqurasiya edir və optimallaşdırır, həmçinin digər təhlükəsizlik alətlərinin hər biri üçün 

gücləndirilmiş konfiqurasiya sazlamaları ilə bağlı təklifləri formalaşdırır; 

5.1.2. bank sistemləri, serverlər, şəbəkə avadanlıqları, yeni yaradılmış və mövcud 

tətbiqlər üçün sərtləşdirilmiş təhlükəsizlik tədbirləri (hardening) qaydalarını hazırlayır  və 

bu qaydaların məsul icraçı struktur bölmələr tərəfindən icrasına nəzarət edir; 

5.1.3. informasiya texnologiyaları infrastruktur və əməliyyatlarında uyğunsuzluqları 

aşkar edir, onların aradan qaldırılması üzrə tədbirlər görür və nəzarəti həyata keçirir; 

5.1.4. informasiya texnologiyaları əməliyyatlarının təhlükəsiz icrasına nəzarət edir, 

dəyişikliklərin idarə edilməsi (change management) qaydalarına uyğun həyata keçirilib-
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keçirilmədiyini müəyyən edir, habelə ehtiyac yarandığı təqdirdə, pozuntuların 

rəsmiləşdirilməsi üçün aidiyyəti şöbələrə (GRC) müraciət edir; 

5.1.5. təhlükələrin qarşısını almaq üçün qabaqlayıcı texniki tədbirlərin (patch 

management, konfiqurasiya dəyişiklikləri, şəbəkə zonalaşdırılması, loq monitorinqi və s.) 

həyata keçirilməsini təşkil edir; 

5.1.6. informasiya təhlükəsizliyi tələblərinə əsasən yoxlama vərəqələrinin (checklist) 

tətbiqinə dair təklif verir, onların birbaşa icrasına dair nəzarət mexanizminin 

hazırlanmasını təşkil edir; 

5.1.7. informasiya texnologiyaları ilə əlaqəli bütün sistem və şəbəkələrin 

sərtləşdirilmiş təhlükəsizlik tədbirlərinə (hardening)  uyğunluğunun monitorinqini aparır və 

hesabatlılığını təmin edir; 

5.1.8. şəbəkə arxitekturasının inkişafı üzrə təhlükəsizlik baxımından tövsiyələr verir; 

5.1.9. Mərkəzi Bank daxilində kritik avadanlıqlarda (firewall, router, switch və s.) 

informasiya texnologiyaları ilə əlaqəli dəyişikliklərin təhlükəsizlik baxımından 

monitorinqini aparır və təhlükəsiz konfiqurasiyasını təsdiq edir (idarəetmə funksiyası 

istisna olunur); 

5.1.10. təhlükəsizlik insidentlərinin qarşısının alınmasına yönələn texniki tədbirləri 

həyata keçirir və Təhlükəsizlik əməliyyat mərkəzi şöbəsi ilə müştərək fəaliyyəti təşkil edir; 

5.1.11. Mərkəzi Bankda informasiya resurslarının qorunmasını, informasiyanın emalı 

proseslərinin mühafizəsini təşkil edir, həmçinin informasiya sistemlərinin təhlükəsizliyini 

təmin edir; 

5.1.12. informasiya təhlükəsizliyinin effektivliyinin artırılması məqsədilə müasir 

texnoloji həllərin araşdırılması, yeni təhdid və hücumlara qarşı effektiv mübarizənin 

həyata keçirilməsi məqsədilə beynəlxalq təcrübəni öyrənir, müvafiq hesabat və təkliflər 

hazırlayır; 

5.1.13. informasiya sistemləri üzrə texniki infrastrukturun kiberhücumlardan, 

kibertəhdidlərdən və hücum ssenarilərindən (daxili və xarici) qorunması məqsədilə 

mühafizə üsullarının tətbiqi və yenilənməsi üzrə fəaliyyətə rəhbərlik edir; 

5.1.14. Mərkəzi Bankın nəzarət subyektlərində həyata keçirilən yoxlamalarda 

ehtiyac olduğu hallarda iştirak edir, informasiya təhlükəsizliyi və kibertəhlükəsizlik 

məsələlərinin texniki effektivliyinin yoxlanılması üzrə fəaliyyətin icrasını təşkil edir; 

5.1.15. informasiya sistemlərində, həmçinin təhlükəsizlik və mühafizə vasitələrində 

mövcud olan təhlükəsizlik boşluqlarının vaxtında aşkarlanması və aradan qaldırılması 

prosesində iştirak edir; 
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5.1.16. informasiya təhlükəsizliyi tələblərinin pozulması hallarının və risklərinin 

aşkarlanması və qiymətləndirilməsi prosesini həyata keçirir; 

5.1.17. informasiya təhlükəsizliyi sahəsində yaranmış insidentlərlə bağlı effektiv 

tədbirlərin görülməsini təşkil edir; 

5.1.18. fövqəladə hallar zamanı Mərkəzi Bankda fəaliyyətin davamlılığının təmin 

edilməsi üzrə zəruri tədbirlərin görülməsi prosesində iştirak edir; 

5.1.19. informasiya təhlükəsizliyi tədbirlərinin effektivliyinin yoxlanılması prosesində 

iştirak edir; 

5.1.20. Mərkəzi Bankda təsnifləşdirilmiş informasiyanın qorunmasına dair 

təhlükəsizlik tədbirlərini icra edir; 

5.1.21. rəhbərliyin tapşırıqlarına uyğun olaraq, fəaliyyət istiqamətləri üzrə digər 

işləri yerinə yetirir. 

 

5.2. Kiberhücumların simulyasiyası və tətbiq təhlükəsizliyi şöbəsi: 

5.2.1. Müdaxilə testləri (Pentest), kiberhücumların simulyasiya qrupu (Red Team), 

təhdidlərin simulyasiyası (Adversary Emulation), tətbiqi əməliyyatlarda təhlükəsizlik 

yanaşması (DevSecOps) və tətbiq təhlükəsizliyi (Application Security) üzrə fəaliyyət 

göstərir; 

5.2.2. informasiya sistemləri və tətbiqlər üzrə kiberhücumları simulyasiya edir, 

müdafiə tədbirlərinin dayanıqlılığının vaxtaşırı yoxlanılması və monitorinqi prosesinin 

təşkilini həyata keçirir; 

5.2.3. kiberhücumların simulyasiyası və müdaxilə sınaq yoxlamalarının (pentest, red 

team, adversary emulation) aparılması məqsədilə yoxlama qrafikini resurs sahibləri ilə 

razılaşdıraraq hazırlayır; 

5.2.4. tətbiqlərin və sistemlərin təhlükəsizliyinə dair vahid və avtomatlaşdırılmış 

yanaşmanı təmin etmək üçün proqram təminatının bütün həyat dövrü ərzində tətbiqi 

əməliyyatlarda təhlükəsizlik yanaşma (DevSecOps) prinsiplərini mərhələli şəkildə qurur 

və prosesin davamlılığı üçün dəstək göstərir; 

5.2.5. tətbiqlərdə və sistemlərdə mövcud olan təhlükəsizlik boşluqlarının vaxtında 

aşkarlanması və aradan qaldırılması prosesini həyata keçirir; 

5.2.6. tətbiq və sistemlərdə təhlükəsizlik tələblərinin pozulması hallarının və 

risklərinin aşkarlanması, qiymətləndirilməsi və prioritetləşdirilməsi prosesində iştirak edir; 

5.2.7. tətbiq və sistemlərin istismara verilməsindən öncə müvafiq müdaxilə sınaq 

yoxlamalarını (pentest və kod təhlükəsizliyi yoxlamaları) həyata keçirir; 
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5.2.8. kiberhücum simulyasiyası və müdaxilə sınaq yoxlamalarının aparılması üzrə 

fəaliyyətin koordinasiyasını həyata keçirir; 

5.2.9. sınaqlar çərçivəsində prosesin qeydiyyatını və aşkarlanmış boşluqlara 

vaxtında reaksiya verilmə fəaliyyətini yoxlayır; 

5.2.10. müdaxilə sınaq yoxlamaları və kod analizləri nəticəsində müəyyən edilmiş 

boşluqların aradan qaldırılmasına nəzarəti həyata keçirir; 

5.2.11. informasiya sistemləri və tətbiqlərin layihələndirilməsi proseslərində iştirak 

edir, tətbiqi əməliyyatlarda təhlükəsizlik yanaşmasına (DevSecOps) əsasən 

kibertəhlükəsizlik üzrə texniki tələbləri formalaşdırır; 

5.2.12. müasir kibertəhdidlər, tətbiq zəiflikləri və “sıfır gün” hücumları barədə 

məlumatların mütəmadi olaraq əldə olunması, trendlərin izlənilməsi və qabaqlayıcı 

tədbirlərin tətbiqini icra edir; 

5.2.13. tətbiq təhlükəsizliyi və kiberhücum simulyasiyası istiqamətində intellektual, 

resurs və texnoloji baxımdan qabaqlayıcı rejimdə fəaliyyətin aparılmasını təmin edir; 

5.2.14. tətbiqlər və sistemlər üzrə baş vermiş insidentlərin araşdırılması və zəifliklərin 

təkrar istismarına qarşı müvafiq tədbirlərin icrasını planlaşdırır və təmin edir; 

5.2.15. rəhbərliyin tapşırıqlarına uyğun olaraq, fəaliyyət istiqamətləri üzrə digər işləri 

yerinə yetirir. 

 

5.3. Təhlükəsizlik əməliyyat mərkəzi şöbəsi 

5.3.1. Daxili kibertəhlükəsizlik monitorinqi və cavab bölməsi 

5.3.1.1. informasiya sistemlərində, o cümlədən onların texniki infrastrukturunda 

insidentlərin identifikasiyası, aşkarlanması və cavab strategiyalarının hazırlanması 

fəaliyyətini icra edir; 

5.3.1.2. insidentlərin idarə edilməsi fəaliyyətinin qabaqcıl təcrübəyə və beynəlxalq 

standartların tələblərinə uyğunluğunu təmin edir; 

5.3.1.3. insidentlərin idarə edilməsi fəaliyyətinin təmin edilməsi üçün müvafiq 

normativ-metodoloji sənədlərin hazırlanmasında iştirak edir; 

5.3.1.4. insidentlərin idarə edilməsi üzrə texniki informasiya sistemlərinin, alətlərin 

idarə edilməsi və dəstəklənməsi prosesini təşkil edir; 

5.3.1.5. insidentlərin idarə edilməsi fəaliyyətinin təkmilləşdirilməsi məqsədilə müasir 

texnoloji həlləri qiymətləndirir və müvafiq həllərin tətbiqini təşkil edir; 

5.3.1.6. insidentlərin idarə edilməsi fəaliyyətinin davamlılığını təşkil edir, o cümlədən 

24/7 monitorinq fəaliyyətini təmin edir və nəzarəti həyata keçirir; 
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5.3.1.7. qeydə alınmış informasiya təhlükəsizliyi hadisələri və şübhə doğuran 

məsələlərin analizinin aparılması və informasiya təhlükəsizliyi insidentlərinin 

aşkarlanması fəaliyyətini idarə edir; 

5.3.1.8.  informasiya təhlükəsizliyi insidentlərinə cavab strategiyasını və cavab 

tədbirlərinin icra ssenarilərini formalaşdırır və işləkliyini təmin edir; 

5.3.1.9. baş vermiş insidentlər barədə rəhbərliyin, həmçinin əlaqədar tərəflərin 

məlumatlandırılması, müvafiq hesabatların hazırlanması, təqdim edilməsi və insidentlərin 

qarşısının alınması üzrə fəaliyyətin koordinasiyasını təmin edir; 

5.3.1.10.  informasiya təhlükəsizliyi hadisələrinin idarə edilməsi prosesinin təşkil 

olunması üzrə loq mənbələrinin təhlükəsizlik məlumatı və hadisələrin idarə edilməsi 

sisteminə (SİEM) qoşulması işini təşkil edir, loqların qəbul edilməsi prosesinin mövcud 

normativ sənədlərin tələblərinə uyğunlaşdırılmasını təmin edir; 

5.3.1.11. insident nəticələrinin aradan qaldırılması və bərpası prosesində iştirak edir, 

insidentlərin baş verdiyi andan bərpası dövrünədək öyrənilmiş təcrübəni özündə ehtiva 

edən bilik bazasının formalaşdırılmasını təmin edir; 

5.3.1.12. informasiya sistemlərinin tətbiqi layihələrində iştirak edir, o cümlədən 

loqların idarə edilməsi və monitorinqi üzrə texniki tələbləri formalaşdırır; 

5.3.1.13. yeni insidentlər barədə daimi məlumatların əldə olunması, trendlərin 

izlənilməsi, təhdid göstəricilərinin proaktiv axtarışı və mövcud təhlükəsizlik boşluqları 

barədə məlumatlandırma prosesini icra edir; 

5.3.1.14. rəhbərliyin tapşırıqlarına uyğun olaraq, fəaliyyət istiqamətləri üzrə digər 

işləri yerinə yetirir. 

 

5.3.2. Maliyyə bazarları üzrə kompüter insidentlərinə qarşı mübarizə mərkəzi 

bölməsi 

5.3.2.1. maliyyə bazarları üzrə kompüter insidentlərinə qarşı mübarizə mərkəzi 

(FinCERT) funksiyaları çərçivəsində baş verə biləcək kibertəhlükəsizlik insidentlərini və 

mövcud təhdidləri proqnozlaşdırır, maliyyə sektoru üzrə aktual kibertəhlükələr, zəifliklər 

və risklər barədə məlumatların toplanması, təhlil edilməsi və iştirakçılar arasında operativ 

paylaşılmasını təmin edir, həmçinin məlumatlandırmanın həyata keçirilməsi yolu ilə 

dayanıqlı maliyyə sektoru infrastrukturunun yaradılması üçün təxirəsalınmaz tədbirlər 

görür; 

5.3.2.2. maliyyə bazarları üzrə kompüter insidentlərinə qarşı mübarizə mərkəzi 

(FinCERT) funksiyaları çərçivəsində maliyyə bazarlarında baş verən kibertəhlükəsizlik 

insidentləri barədə məlumatları toplayır, təhlil edir, nəticələr üzrə ümumiləşdirilmiş analitik 
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hesabatlar hazırlayır və onların iştirakçılar arasında paylaşılmasını müvafiq qaydada 

təmin edir; 

5.3.2.3. maliyyə bazarları üzrə kompüter insidentlərinə qarşı mübarizə mərkəzi 

(FinCERT) funksiyaları çərçivəsində maliyyə bazarlarında baş verən kibertəhlükəsizlik 

insidentlərinə cavab tədbirlərini və bu sahədə fəaliyyəti əlaqələndirir, həmçinin 

informasiya təhlükəsizliyi və kibertəhlükəsizlik üzrə metodoloji dəstək göstərir; 

5.3.2.4. maliyyə bazarları üzrə kompüter insidentlərinə qarşı mübarizə mərkəzi 

(FinCERT) funksiyaları çərçivəsində rəqəmsal kanallar vasitəsilə kibertəhlükəsizlik üzrə 

maarifləndirmə tədbirlərini həyata keçirir, iştirakçıların kibertəhlükəsizlik üzrə savadlılığını 

artırır və maliyyə sektoru üzrə kibergigiyena mühitinin formalaşdırılmasını təmin edir; 

5.3.2.5. maliyyə bazarları üzrə kompüter insidentlərinə qarşı mübarizə mərkəzi 

(FinCERT) funksiyaları çərçivəsində ölkədə fəaliyyət göstərən kompüter insidentlərinə 

qarşı mübarizə mərkəzləri (CERT) ilə əməkdaşlıq edir, ölkə üzrə mövcud aktiv 

kiberhücumlar barədə informasiyanın əldə edilməsini təmin edir, həmçinin beynəlxalq 

səviyyədə qabaqcıl təcrübənin tətbiqi, kibertəhlükəsizlik məlumatlarının operativ 

mübadiləsi və maliyyə sektoru üzrə insidentlərin koordinasiyasını gücləndirmək 

məqsədilə beynəlxalq kompüter insidentlərinə qarşı mübarizə mərkəzləri (CERT), 

müvafiq platformalar və informasiya mübadiləsi şəbəkələri ilə əməkdaşlıq edir; 

5.3.2.6. rəhbərliyin tapşırıqlarına uyğun olaraq, fəaliyyət istiqamətləri üzrə digər 

işləri yerinə yetirir. 

 

5.4. İnformasiya, kibertəhlükəsizlik siyasəti və nəzarəti şöbəsi 

5.4.1. Maliyyə bazarları üzrə informasiya və kibertəhlükəsizlik nəzarəti bölməsi: 

5.4.1.1. Mərkəzi Bankın nəzarət subyektlərində informasiya təhlükəsizliyinin təmin 

edilməsinə dair minimum tələbləri müvafiq struktur bölmələrlə birgə təkmilləşdirir; 

5.4.1.2. Mərkəzi Bankın nəzarət subyektlərində sahəvi nəzarət departamentləri ilə 

birgə həyata keçirilən yoxlamalarda iştirak edir və informasiya təhlükəsizliyi ilə 

kibertəhlükəsizlik sahəsində ekspert dəstəyini təmin edir; 

5.4.1.3. Mərkəzi Bankın nəzarət subyektlərində informasiya və kibertəhlükəsizlik 

üzrə planlı və plandankənar yoxlamaları həyata keçirir, yoxlama nəticəsində aşkar edilmiş 

çatışmazlıqların izlənməsi və statusunun davamlı monitorinqini həyata keçirir; 

5.4.1.4. nəzarət subyektlərində aparılmış yoxlamaların nəticələrinə dair ümumi 

riskləri Maliyyə bazarları üzrə kompüter insidentlərinə qarşı mübarizə mərkəzi bölməsi və 

digər müvafiq dövlət qurumları ilə paylaşır, milli miqyasda koordinasiyanı təmin edir; 
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5.4.1.5. kənar təchizatçılarla fəaliyyət zamanı informasiya təhlükəsizliyi və 

kibertəhlükəsizlik məsələlərinə nəzarəti həyata keçirir; 

5.4.1.6. yeni və mövcud üçüncü tərəf təchizatçıları üzrə risk qiymətləndirmələrini 

həyata keçirir; 

5.4.1.7. informasiya təhlükəsizliyi və kibertəhlükəsizliyin inkişafı strategiyasını 

hazırlayır və icrasını təşkil edir; 

5.4.1.8. maliyyə bazarları üçün müvafiq sahədə yeni normativ-metodoloji bazanın 

formalaşdırılması məqsədilə təkliflər hazırlayır və təqdim edir; 

5.4.1.9. maliyyə bazarlarında kibertəhlükəsizlik üzrə yetkinlik səviyyəsinin 

yüksəldilməsi məqsədilə müvafiq tədbirləri həyata keçirir; 

5.4.1.10. maliyyə bazarlarında informasiya təhlükəsizliyi risklərini və nəzarət 

mexanizmlərini qiymətləndirir və nəticələr üzrə hesabatı hazırlayır; 

5.4.1.11. maliyyə bazarlarında kibergigiyena mühitini formalaşdırır; 

5.4.1.12. nəzarət subyektlərindən daxil olan hesabatların mütəmadi monitorinqini 

həyata keçirir; 

5.4.1.13. risk əsaslı nəzarət və tənzimləmə çərçivəsini formalaşdırır; 

5.4.1.14. maliyyə bazarlarında informasiya təhlükəsizliyi və kibertəhlükəsizlik 

məsələləri üzrə koordinasiyanı gücləndirir; 

5.4.1.15. rəhbərliyin tapşırıqlarına uyğun olaraq, fəaliyyət istiqamətləri üzrə digər 

işləri yerinə yetirir. 

5.4.2. Daxili informasiya, kibertəhlükəsizlik siyasəti və nəzarəti (GRC) bölməsi 

5.4.2.1. informasiya təhlükəsizliyi və kibertəhlükəsizlik sahəsi üzrə baş verən 

yenilikləri daim izləyir, bu yeniliklərin Mərkəzi Bankda tətbiqi imkanlarını müəyyən edir və 

müvafiq təklifləri formalaşdırır; 

5.4.2.2. Mərkəzi Bankda informasiya təhlükəsizliyi tədbirlərinin qabaqcıl təcrübəyə 

və beynəlxalq standartlara uyğunlaşdırılması üzrə daxili reqlament sənədlərinin 

hazırlanması və təkmilləşdirilməsi işini təşkil edir; 

5.4.2.3. informasiya təhlükəsizliyi idarəetmə sistemi (İTİS) üzrə nəzarəti həyata 

keçirir və sistemin beynəlxalq standartların tələblərinə uyğun təkmilləşdirilməsini təmin 

edir; 

5.4.2.4. əməliyyat risklərinin qiymətləndirilməsi prosesi çərçivəsində informasiya 

təhlükəsizliyi risklərini qiymətləndirir və cavab tədbirlərini formalaşdırır; 

5.4.2.5. informasiya sistemlərinin illik yoxlama planlarını resurs sahibləri ilə 

razılaşdıraraq hazırlayır və məsul şəxsləri təyin edir; 
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5.4.2.6. biznes proseslərin fəaliyyətinə mənfi təsir edəcək insident ssenarilərinin 

formalaşdırılması məqsədilə aidiyyəti struktur bölmələrlə müzakirələr aparır; 

5.4.2.7. Mərkəzi Bankda informasiya və digər əlaqəli aktivlərin inventarizasiya 

prosesinin effektiv aparılmasına nəzarəti həyata keçirir; 

5.4.2.8. Mərkəzi Bankda informasiya sistemlərinə giriş icazələrinin idarə olunması 

və nəzarətin həyata keçirilməsi fəaliyyətini təmin edir; 

5.4.2.9. struktur bölmələrin mövcud biznes proseslərinin müasir texnoloji inkişaf 

nəzərə alınmaqla təkmilləşdirilməsi yollarını araşdırır; 

5.4.2.10. informasiya sistemlərində həyata keçirilən dəyişikliklərin informasiya 

təhlükəsizliyi tələblərinə uyğunluğunun qiymətləndirilməsini və icrasına müvafiq nəzarəti 

həyata keçirir; 

5.4.2.11. həssas informasiyanın icazəsiz kənara sızmasının qarşısının alınması üzrə 

kompleks tədbirlərin icrasında iştirak edir; 

5.4.2.12. beynəlxalq standartlara uyğun olaraq, informasiya təhlükəsizliyi 

vasitələrinin yenilənməsini və inkişaf etdirilməsini təşkil edir; 

5.4.2.13. informasiya təhlükəsizliyi üzrə sistem və alətlərin əldə edilməsi ilə bağlı 

aidiyyəti struktur bölmələrlə birlikdə texniki şərtlərin hazırlanması işini təmin edir; 

5.4.2.14. informasiya təhlükəsizliyi sistemlərinin tətbiqi proseslərini planlaşdırır və 

layihələri Mərkəzi Bankın korporativ layihə idarəetmə konsepsiyasına uyğun olaraq 

həyata keçirir; 

5.4.2.15. Mərkəzi Bank əməkdaşlarının informasiya təhlükəsizliyi və 

kibertəhlükəsizlik sahəsi üzrə bilik və bacarıqlarının artırılması məqsədilə İnsan resursları 

departamenti ilə birlikdə bankdaxili təlimlərin keçirilməsini təmin edir; 

5.4.2.16. avtomatlaşdırılmış idarəetmə sistemlərinin yaradılması üzrə layihələrin 

bütün həyat tsikli üzrə informasiya təhlükəsizliyi tədbirlərinin nəzərə alınmasına və 

informasiya təhlükəsizliyi tələblərinə riayət olunmasına nəzarət edir; 

5.4.2.17. informasiya təhlükəsizliyi üzrə idarəetmə modelini formalaşdırır və 

siyasətlərin, prosedurların və standartların idarə olunmasını təmin edir; 

5.4.2.18. informasiya təhlükəsizliyi risklərinin müəyyən edilməsi, Risk və Nəzarət üzrə 

Özünüqiymətləndirmə proseslərinin təşkili, risk reyestrinin idarə olunması və periodik 

hesabatların hazırlanması üzrə fəaliyyət göstərir; 

5.4.2.19. uyğunluq (komplayens) monitorinqini həyata keçirir, qanunvericilik, 

beynəlxalq standartlar (ISO 27001, NIST, DORA, PCI DSS və s.) və daxili reqlamentlərə 

uyğunluğu qiymətləndirir; 
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5.4.2.20. Mərkəzi Bankda identifikasiya və giriş idarəetməsi (IAM) siyasət və 

prosedurlarını işləyib hazırlayır və istifadəçilərin identifikasiyası və autentifikasiyası üzrə 

nəzarəti təmin edir; 

5.4.2.21. istifadəçilərin informasiya sistemlərinə giriş hüquqlarının həyat tsikli üzrə 

idarə edilməsini (işə qəbul, dəyişikliklər, işdən ayrılma) təşkil edir və mütəmadi olaraq 

nəzərdən keçirilməsini təmin edir; 

5.4.2.22. yüksək imtiyazlı istifadəçi hesablarının idarə olunması, monitorinqi və 

auditini həyata keçirir; 

5.4.2.23. informasiya təhlükəsizliyi üzrə əsas performans göstəricilərini (KPI və KRI) 

müəyyən edir, nəticələrin ölçülməsi və rəhbərliyə hesabatlılığını təmin edir; 

5.4.2.24. informasiya təhlükəsizliyi tələblərinin pozulması hallarının və risklərinin 

aşkarlanması və qiymətləndirilməsi prosesini həyata keçirir; 

5.4.2.25. rəhbərliyin tapşırıqlarına uyğun olaraq, fəaliyyət istiqamətləri üzrə digər 

işləri yerinə yetirir. 

5.5. Rəqəmsal fırıldaqçılıqla mübarizə və monitorinq şöbəsi 

5.5.1. Mərkəzi Bankın rəqəmsal fırıldaqçılıqla mübarizə siyasətinin, prosedurlarının 

və standartlarının hazırlanmasını təmin edir; 

5.5.2. rəqəmsal fırıldaqçılıqla mübarizənin inkişaf etdirilməsi istiqamətində mütəmadi 

araşdırmalar aparır; 

5.5.3. real vaxt rejimində və ya postfaktum, rəqəmsal ödəniş kanalları üzrə aparılmış  

maliyyə və ya qeyri-maliyyə əməliyyatlarının 24/7 monitorinqini aparır, aşkar edilən 

şübhəli əməliyyatları təhlil edir, qarşısının alınmasına dair ilkin və ya uzunmüddətli 

tədbirlər görür və hesabatlılığı təmin edir; 

5.5.4. rəqəmsal ödəniş kanalları üzrə şübhəli əməliyyatları aşkarlamaq və ya 

qarşısını almaq məqsədilə spesifik şərtlər və ya limitlərdən ibarət real vaxt rejimi və ya 

postfaktum monitorinq ssenariləri tərtib edir, mövcud ssenariləri sistemli şəkildə nəzərdən 

keçirərək müvafiq zəruri tənzimləmələri həyata keçirir; 

5.5.5. Mərkəzi Bankın təqdim etdiyi məhsul və ya xidmətlər üzrə fırıldaqçılıq riski 

yarada biləcək tənzimləmələrdən əvvəl və sonra meydana çıxan potensial təhdidləri 

aşkarlayır, onların dəyərləndirilməsi üçün lazım olan statistik məlumatı aidiyyəti struktur 

bölmələrə təqdim edir, risklərin azaldılması və ya aradan qaldırılması məqsədilə müvafiq 

təkliflər və ya tədbirlər planı hazırlayır və həmin planın icrasına nəzarət edir; 

5.5.6. aşkarlanmış insident üzrə məlumatları toplayır, insidentin yaratdığı fırıldaqçılıq 

riskinin səviyyəsini qiymətləndirir, insidentin aradan qaldırılması və ya təsirinin 

azaldılması məqsədilə tədbirlər planı hazırlayır, planı məhsul və ya xidmət sahibi ilə 
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razılaşdıraraq öhdəlik və xidmət səviyyəsi razılaşmasını (SLA) müəyyən edir və insident 

aradan qaldırıldıqdan sonra monitorinq və hesabatlılığı həyata keçirir; 

5.5.7. Mərkəzi Bankın nəzarət subyektlərində həyata keçirilən yoxlama prosesində 

iştirak edir, rəqəmsal fırıldaqçılıqla mübarizəyə dair məsələlərin hüquqi aktların tələbləri 

çərçivəsində idarə edilməsinin effektivliyinin yoxlanılması üzrə fəaliyyəti icra edir;  

5.5.8. Mərkəzi Bankın nəzarət subyektlərində rəqəmsal fırıldaqçılıqla mübarizəyə 

dair minimum tələbləri müvafiq struktur bölmələrlə birlikdə formalaşdırır; 

5.5.9. dövri (günlük, həftəlik, aylıq, rüblük, illik) və ya birdəfəlik əsasda aşkarlanmış 

fırıldaqçılıq halları, şübhəli əməliyyatların monitorinqinin effektivliyi, tətbiq olunan 

monitorinq qaydalarının işləkliyi və nəticəliliyi, aşkarlanmış risk və emal edilmiş sorğular 

və digər görülmüş işlər üzrə aidiyyəti hesabatları hazırlayır və digər hallar nəzərdə 

tutulmadıqda birbaşa Departament direktoruna təqdim edir; 

5.5.10. mövcud və yarana biləcək fırıldaqçılıq riskləri barədə Mərkəzi Bankın 

əməkdaşlarının və Mərkəzi Bankın məhsul və xidmət istifadəçilərinin müvafiq qaydada 

məlumatlandırılmasını və maarifləndirilməsini təmin edir; 

5.5.11. rəhbərliyin tapşırıqlarına uyğun olaraq, fəaliyyət istiqamətləri üzrə digər 

işləri yerinə yetirir. 

 

 

 

6. Yekun müddəalar 

6.1. Bu Əsasnamə təsdiq olunduğu gündən qüvvəyə minir. 

6.2. Bu Əsasnamə qüvvəyə mindiyi gündən Mərkəzi Bankın İdarə Heyətinin 07 

mart 2024-cü il tarixli Qərarı (protokol № 11) ilə təsdiq edilmiş “Azərbaycan Respublikası 

Mərkəzi Bankının İnformasiya və kibertəhlükəsizlik departamenti haqqında Əsasnamə” 

ləğv edilir. 

 

Mərkəzi Bankın sədri       Taleh Kazımov 


