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1. UMUMi MUDDSALAR

1.1. Azerbaycan Respublikasi Merkazi Bankinin informasiya ve kibertshliikesizlik
departamenti (bundan sonra — Departament) Azarbaycan Respublikasi Markazi Bankinin
(bundan sonra — Markazi Bank) markazi aparatinin struktur bélmasidir.

1.2. Departament 0z faaliyystinde Azarbaycan Respublikasinin Konstitusiyasini,
“‘Azarbaycan Respublikasinin Markazi Banki haqqginda”, “Dévilet sirri hagginda”
Azarbaycan Respublikasinin ganunlarini, Azerbaycan Respublikasinin qlvvada olan
diger normativ huiquqgi aktlarini, Markezi Bankin normativ xarakterli aktlarini, idare
Heyatinin gararlarini, Markazi Bank tizra amrlari, sarancamlari va bu ©sasnamani rahbar
tutur.

1.3. Departament bu ©Osasnama ile miusayyan olunmus funksiyalarin yerine
yetirilmasi prosesinde Markazi Bankin digar struktur boélmsleri, erazi idarsleri ve

Azarbaycan Respublikasinin mivafiq dovlet organlari ile fealiyyatini alagslandirir.

2. DEPARTAMENTIN FOALIYYOTiNIN 8SAS M8QSaDi

Departamentin faaliyyatinin asas maqgsadi Markazi Bankda informasiya tahlikasizliyi
ve kibertahlukessizliyin temin edilmasi, maliyya bazarlarn istirakc¢ilarinin informasiya
toehlUkesizliyi ve kibertahlikasizlik Uzre nazarast tedbirlari ile ehata edilmasi, onlarin
kibertahlUkesizlik sahasinde faaliyyatlerinin alagealandiriimasi, informasiya tahlikasizliyi
uzre davamhligin tamin edilmasi, hamginin informasiya tshlikasizliyi tGzre risklerin

vaxtinda askarlanaraq qgarsisinin alinmasindan ibaratdir.

3. DEPARTAMENTIN 8SAS FUNKSIYALARI

Departamentin asas funksiyalari asagidakilardir:

3.1. Markazi Bankin informasiya ve &denig sistemlarinin (bundan sonra -
informasiya sistemlarinin) kanar mudaxilalerdan qorunmasi, informasiya tshltkasizliyi
tolablarina riayst olunmasina nazarstin hayata kecirilmasi;

3.2. informasiya sistemlarina tasir eda bilacak kibertahlikalarin garsisinin alinmasi
maqgsadile zeruri kibertohlikasizlik infrastrukturunun yaradilmasi va destaklonmasi tzre
tadbirlarin gorilmasi, daim artan va yenilonan hiicum ssenarilarinin dyranilerak muhafize

usullarinin arasdiriimasi;



3.3. Merkazi Bankda informasiya sistemlarinin yaradilmasi Uzre layihalerds
informasiya tehlikasizliyi taleblarina riayat edilmasinin nazaratds saxlaniimasi;

3.4. Merkazi Bankda informasiya tsahlikasizliyinin ve kibertahlikasizliyin tamin
edilmesi Uzra 24/7 nazarst sisteminin yaradilmasi, dasteklenilmasi ve muvafiq
insidentlerin arasdiriimasi;

3.5. fovgelada hallar zamani Markazi Bankda faaliyyatin davamhliginin temin
edilmasi prosesindas istirak edilmasi;

3.6. Markazi Bankda informasiya tshlukasizliyi ve kibertahlikasizilik tadbirlerinin
tekmillesdiriimasi Uzre beynalxalg standartlara ve qgabaqcil tecribays uygun normativ-
metodoloji senadlerin hazirlanmasinda istirak edilmasi;

3.7. Merkazi Bankda informasiya tehlikesizliyi ve kibertahlikasizlik tedbirlarinin
tekmillesdirilmasi ve davamli inkisafi isinin teskil edilmasi;

3.8. Markazi Bankda informasiya ve digar olagsli aktivlerin inventarizasiya
prosesinin effektiv aparilmasina nazarstin hayata kecirilmasi;

3.9. Merkazi Bankda informasiya sistemlarine giris icazalerinin idara olunmasi va
nazaratin hayata kecirilmasi;

3.10. Markazi Bankin emeakdaslarinin informasiya tahlukesizliyi ve kibertahlikasizlik
sahasinda maariflondiriimasi prosesinin toskil edilmasi;

3.11. Mearkazi Bankla tachizatcilar arasinda olan minasibatlords informasiya
tohlukasizliyi talablerinin miiayyan olunaragq tetbiq edilmasi va fealiyyata nazaratin hayata
kecirilmasi;

3.12. hassas informasiyanin kanara sizmasinin garsisinin alinmasi tUzre kompleks
tadbirlerin icra edilmasi;

3.13. informasiya tahlikasizliyi bosluglarinin askarlanmasi magsadi ile miutamadi
mudaxile sinaq testlorinin hayata kegirilmasi;

3.14. Markazi Bankin nazarst subyektlorinde informasiya tshlikasizliyinin tamin
edilmasina dair minimum tealablarin misyyan edilmasi va onlarin mivafiq talablers
uygunlugunun yoxlanilmasi;

3.15. Departament lizra budca layihasinin hazirlanmasi va icrasinin tamin edilmasi;

3.16. Departaments aidiyysti Uzra daxil olan muracistlera baxilmasi, maktub va
sorgularin cavablandiriimasi;

3.17. rohberliyin tapsirigi ile selahiyystine aid masalelar lzre arayislarin ve
materiallarin hazirlanmasi;

3.18. rehberliyin tapsiriglarina uygun olarag Departamentin faaliyyst istigamatlori

Uzra diger iglerin yerina yetirilmasi.



4. DEPARTAMENTIN TOSKILATi STRUKTURU VO iDAR® OLUNMASI

4.1. Departamentin toskilati strukturu asagidaki sébalardan ibaratdir:

4.1.1. Informasiya tehliikesizliyi miihandisliyi sébasi;

4.1.2. Kibertahltkasizlik sébasi;

4.1.3. Tehlukasizlik emaliyyat markazi sébasi;

4.1.4. informasiya ve kibertohliikesizlik siyaseti ve nezarsti sébasi.

4.2. Departamentin foaliyystina departament direktoru rehbarlik edir. Departament
direktoru isde olmadigda onun salahiyyatlarini direktor miavini (olduqda) hayata kegirir,
bu sartla ki, rehbarlik terafinden direktor vazifesinin icrasi sdba raislerinden birina ve ya
diger sexse havals edilmasin.

4.3. Departamentin nomenklatur vazifsli sexsleri Markezi Bankin idare Heyati
torafinden ve ya idare Heyatinin milayyen etdiyi gaydada vazifays teyin edilir ve vazifaden

azad olunurlar.

5. DEPARTAMENTIN iSiNiN TOSKILI

5.1. informasiya tehliikesizliyi miuhandisliyi sobasi:

5.1.1. Markazi Bankda informasiya resurslarinin gorunmasini, informasiyanin emali
proseslarinin muhafizasini tagkil edir, hamcinin informasiya sistemlarinin tahlikasizliyini
temin edir;

5.1.2. informasiya tshlukssizliyinin effektivliyinin artirlmasi maqgsadile muasir
texnoloji hallerin arasdiriimasi, yeni tehdid ve hicumlara qarsi effektiv mibarizanin
hayata kecirilmasi maqgsadile beynalxalg tacribani dyranir, mivafig hesabat ve tokliflor
hazirlayir;

5.1.3. informasiya sistemlori Uzra texniki infrastrukturun kiberhicumlardan,
kibertahdidlerdan ve hicum ssenarilarinden (daxili ve xarici) gqorunmasi maqsadile
muhafiza Usullarinin tetbigi va yeniloanmasi lizrs faaliyyata rahbarlik edir;

5.1.4. Markazi Bankin nazaret subyektlorinde yoxlama proseslaerinds istirak edir,
informasiya tahlukesizliyi ve kibertahlikasizlik masalsalerinin texniki effektivliyinin
yoxlanilmasi Uzrs faaliyyati icra edir;

5.1.5. informasiya sistemlarinin dayanigliginin yoxlaniimasi maqgsadile mudaxile

sinaq testlagdiriimasi prosesinds istirak edir;



5.1.6. informasiya sistemlerinde, hemginin tehliikasizlik ve muhafize vasitalerinde
movcud olan tehlikesizlik bosluglarinin vaxtinda askarlanmasi ve aradan gadiriimasi
prosesinds istirak edir;

5.1.7. informasiya tsahlikasizliyi tsleblarinin pozulmasi hallarinin va risklerinin
agkarlanmasi va giymatlandirilmasi prosesini hayata kegirir;

5.1.8. informasiya tehlikasizliyi sahasinde yaranmis insidentlarla bagli tedbirlar
gorur;

5.1.9. informasiya tehlikssizliyi prosesinin beynalxalg standartlara uygunlugunun
yoxlanilmasi tUzre aparilan audit yoxlamalari zamani zaruri tadbirler hayata kegirir;

5.1.10. foévgelada hallar zamani Markazi Bankda fealiyystin davamliliginin tamin
edilmasi Uzra zaruri tadbirlerin gértlmasi prosesinda istirak edir;

5.1.11. informasiya tahlukasizliyi tadbirlerinin effektivliyinin yoxlanilmasi prosesinda
istirak edir;

5.1.12. Merkazi Bankda tasniflegdiriimis informasiyanin qorunmasina dair
tohlikasizlik tadbirlerini icra edir;

5.1.13. rahberliyin tapsiriglarina uygun olaraq faaliyyat istigamatleri Uzra digar islori

yerina yetirir.

5.2. Kibertahlukasizlik sobasi:

5.2.1. informasiya sistemlari Uzre mudafis vasitelarinin ve tadbirlerinin dayaniglhiginin
vaxtasiri yoxlanilmasi ve monitoringi prosesinin teskilini hayata kegirir;

5.2.2. informasiya sistemleri Uzre mudaxile sinaq yoxlamalarinin apariimasi
magsadile yoxlama grafikini resurs sahibleri ile razilasdiraraq hazirlayir;

5.2.3. informasiya sistemlarinin tahlikasizliyine dair vahid ve avtomatlasdiriimis
yanasmani temin etmak tdg¢in muvafiq texnoloji proseslarin bitin hayat dovri erzinds
tohlukasizlik tadbirlari ile shats olunmasini hayata kegirir va mivafiq tadbirlari tatbiq edir;

5.2.4. informasiya sistemlarinde, hamginin tehlikasizlik ve muhafize vasitalerinde
movcud olan tehlikesizlik bosluglarinin vaxtinda agkarlanmasi ve aradan gadiriimasi
prosesinds istirak edir;

5.2.5. informasiya tehlikasizliyi tslablerinin pozulmasi hallarinin va risklarinin
askarlanmasi ve giymatlendiriimasi prosesindas istirak edir;

5.2.6. informasiya sistemlarinin istismara verilmasindan 6nca sistemlarin mudaxile
sinaq yoxlamasini hayata kegirir;

5.2.7. midaxile sinaqg yoxlamalarinin aparilmasi Uzre faaliyystin koordinasiyasini

hayata kegirir;



5.2.8. miudaxile sinaq yoxlamalari ¢argivesinde prosesin geydiyyatini ve vaxtinda
reaksiya verilma foaaliyyatini yoxlayir;

5.2.9. miudaxile sinaq yoxlamalari naticalarinin aradan qaldirilmasina nazarati
hayata kegirir;

5.2.10. informasiya sistemlarinin tetbiqgi layihalerinde igtirak edir ve layihalarde
kibertahlikesizlik Gizra texniki telableri formalasdirir;

5.2.11. mauasir kibertahdidler barede malumatlarin mitemadi olaraq alda olunmasi,
trendlarin izlenilmasi ve “sifir gun” hicumlarina (sistem ve program taminatlarindaki
bosluglardan sui-istifada) garsi tedbirlarin kommunikasiya edilmasi prosesini icra edir;

5.2.12. informasiya tehlukasizliyi istigamatinda intellektual, resurs ve texnoloji
baximdan qabaglayici rejimda fealiyyatin aparilmasini tamin edir;

5.2.13. informasiya sistemlari Uzro bas vermis insidentlerin arasdiriimasi Uzrs
mavafiq tadbirlerin icrasini planlasdirir ve temin edir;

5.2.14. rahberliyin tapsiriglarina uydun olaraq fealiyyat istigamatleri Uzra digaer isleri

yerina yetirir.

5.3. Tahlukasizlik amaliyyat markazi gobasi:

5.3.1. informasiya sistemlarinde, o ctimladan onlarin texniki infrastrukturunda
insidentlerin identifikasiyasi, askarlanmasi va cavab strategiyalarinin hazirlanmasi
foaliyyatini icra edir;

5.3.2. insidentlerin idara edilmasi faaliyyatinin gabaqcil tacriibeys ve beynalxalq
standartlarin taleblarina uygunlugunu tamin edir;

5.3.3. insidentlerin idare edilmasi fealiyyatinin tamin edilmasi Uclin muvafiq
normativ-metodoloji senadlarin hazirlanmasinda istirak edir;

5.3.4. insidentlarin idara edilmasi Uzra texniki informasiya sistemlarinin, alstlarin
idara edilmasi ve dastekloanmasi prosesini toskil edir;

5.3.5. insidentlarin idara edilmasi fealiyyatinin tekmillagdiriimasi maqgsadile muasir
texnoloji halleri giymanlandirir ve muvafiq hallerin tetbiqini taskil edir;

5.3.6. insidentlarin idara edilmasi faaliyyatinin davamlihidini taskil edir, o cimladan
24/7 monitoring fealiyyatini temin edir ve nazarati hayata kegirir;

5.3.7. qgeyds alinmis informasiya tehllikasizliyi hadiselari ve subha doguran
masalalerin  analizinin aparilmasi ve informasiya tshlikasizliyi insidentlorinin
askarlanmasi faaliyyatini idare edir;

5.3.8. informasiya tshlukasizliyi insidentlerine cavab strategiyasini va cavab

tadbirlarinin icra ssenarilarini formalasdirir ve iglakliyini tamin edir;



5.3.9. insidentler Gzra “dogru bilinen yanhslar’in analizini hayata kegirir veo
insidentlarin kateqoriyalarinin tayini prosesini icra edir;

5.3.10. bas vermis insidentlar barada rehbarliyin, hamcinin elagadar teraflerin
malumatlandiriimasi, muvafig hesabatlarin hazirlanmasi, taqdim edilmasi va insidentlerin
garsisinin alinmasi Uzre faaliyystin koordinasiyasini temin edir;

5.3.11. informasiya tsahlukasizliyi hadisealarinin idara edilmasi prosesinin taskil
olunmasi Uzra loq manbalarinin tahlikasizlik malumati ve hadisalerin idare edilmasi
sistemina (SIEM) qosulmasi isini tegkil edir, loglarin gabul edilmasi prosesinin mévcud
normativ sanadlerin taleblarinae uygunlasdiriimasini temin edir;

5.3.12. insident naticalerinin aradan qaldiriimasi ve barpasi prosesinds istirak edir,
insidentlarin bas verdiyi andan barpasi dévrinadak dyranilmis tecriibani 6zinds ehtiva
edan bilik bazasinin formalasdiriimasini temin edir;

5.3.13. olkads faaliyyat gostaran kompdter insidentlarina qarsi mubarize markazleri
(CERT) ile amaekdaslig edir va 0Olke Uzre mdvcud aktiv kiberhicumlar barada
informasiyanin alda edilmasini tamin edir;

5.3.14. informasiya sistemlerinin tatbigi layihalarinde istirak edir, o cumladen
loglarin idars edilmasi ve monitoringi Uzra texniki talableri formalasdirir;

5.3.15. yeni insidentlar barade daimi malumatlarin alde olunmasi, trendlerin
izlanilmasi ve movcud tahlikasizlik bosluglari barede malumatlandirma prosesini icra
edir;

5.3.16. insident idareetmasi Gizre qabaqcil tacrtibani dyranir va taklif verir;

5.3.17. kenar techizatcilarla faaliyyat zamani insidentlarin idare edilmasi Uzrs
nazarati va monitoringi hayata kecirir;

5.3.18. Merkazi Bankin amsakdaslarinin insidentlerin idars edilmasi sahasinds
maariflendirilmasini taskil edir;

5.3.19. Tehlikasizlik ©maliyyat Markazinin faaliyysti ve askar edilmis insidentlor
barads rehbarliyin mitemadi olaraq malumatlandirilmasini tamin edir;

5.3.20. mudaxila sinaq yoxlamlari zamani fealiyyatin qeydiyyatini aparir ve proses
Uzre vaxtinda reaksiya verilmani hayata kegirir;

5.3.21. rehbarliyin tapsiriglarina uygun olaraq faaliyyet istigamatlari Gizra digar igleri

yerina yetirir.

5.4. informasiya va kibertahliikasizlik siyasati va nazarati sdbasi:



5.4.1. informasiya tshlikasizliyi ve kibertahlikasizlik sahssi Uzra bas veran
yeniliklari daim izlayir, bu yeniliklarin Markazi Bankda tatbiqi imkanlarini misyyen edir va
mavafiq takliflari formalasdirir;

5.4.2. informasiya tahlukasizliyi ve kibertahlikasizliyin inkigafl strategiyasini
hazirlayir va icrasini teskil edir;

5.4.3. Merkazi Bankda informasiya tehlikasizliyi tadbirlarinin gabaqcil tacriibays va
beynalxalg standartlara uygunlasdiriimasi Uzre daxili reglament sanadlerinin
hazirlanmasi va tekmillagdiriimasi igini tagkil edir;

5.4.4. informasiya tshliikesizliyi idareetma sistemi (ITIS) izrs nazarsti hayata kegirir
va sistemin beynalxalqg standartlarin taleblarina uygun takmillagdiriimasini temin edir;

5.4.5. informasiya sistemlarinde hayata keciriloan dayisikliklarin informasiya
tehlUkasizliyi taleblarina uygunlugunun giymatlandiriimasini ve icrasina muvafiq nazarati
hayata kegirir;

5.4.6. Merkazi Bankin nazarat subyektlorinde informasiya tehlikasizliyinin temin
edilmasina dair minimum talablari miuvafig struktur bélmalarle birga formalasdirir;

5.4.7. Merkazi Bankin nazarat subyektlerinde hayata kegcirilon yoxlama prosesinda
istirak edir, informasiya tahlukesizliyi ve kibertehliikasizlik masalalarinin hiquqi aktlarin
telableri ¢arcivesinds idare edilmasinin effektivliyinin yoxlaniimasi tzre fealiyyati icra edir;

5.4.8. emaliyyat risklerinin giymatlandiriimasi prosesi c¢arcivesinda informasiya
tehlUkasizliyi risklarini giymatlendirir va cavab tadbirlarini formalasdirir;

5.4.9. informasiya sistemlarinin illik yoxlama planlarini resurs sahibleri ilo
razilasdiraraq hazirlayir ve masul sexslari tayin edir;

5.4.10. biznes proseslorin faaliyyatine manfi tesir edacak insident ssenarilarinin
formalasdiriimasi magsadi ile aidiyyati struktur bélmalarle muzakirsler aparir;

5.4.11. Merkezi Bankda informasiya ve diger olagali aktivlerin inventarizasiya
prosesinin effektiv aparilmasina nazarati hayata kegirir;

5.4.12. Merkazi Bankda informasiya sistemlarina girig icazalarinin idara olunmasi va
nazarstin hayata kegirilmasi faaliyyatini tamin edir;

5.4.13. hassas informasiyanin icazasiz kanara sizmasinin garsisinin alinmasi uzrs
kompleks tadbirlerin icrasinda istirak edir;

5.4.14. struktur bdlmalerin mévcud biznes proseslerinin muiasir texnoloji inkisaf
nazara alinmagqla tekmillesdirilmasi yollarini arasdirir;

5.4.15. beynalxalq standartlara uygun olaraq informasiya tahliikasizliyi vasitslarinin

yenilanmasini va inkisaf etdirilmasini tagkil edir;



5.4.16. informasiya tehlukasizliyi Uzre sistem ve alsatlerin alde edilmasi ile bagli
aidiyyati struktur bolmalarla birlikda texniki sartlerin hazirlanmasi isini tamin edir;

5.4.17. informasiya tsahlikasizliyi sistemlarinin tatbiqi proseslarini planlasdirir va
layihaleri Markazi Bankin korporativ layihe idareetma konsepsiyasina uygun olaraq
hayata kegirir;

5.4.18. informasiya tahlikasizliyi prosesinin beynalxalq standartlara uygunlugunun
yoxlaniimasi Uzra aparilan audit yoxlamalari (daxili ve kanar) zamani zaruri tadbirlar
hayata kegirir;

5.4.19. Moarkazi Bank  emakdaslarinin informasiya  tehlUkasizliyi  va
kibertahliikesizlik sahasi izre bilik ve bacariglarinin artiriimasi magsadile insan resurslari
departamenti ile birlikda bankdaxili talimlarin kecirilmasini tamin edir;

5.4.20. avtomatlasdiriimis idarsetma sistemlerinin yaradilmasi Uzre layihalarin
biatin heayat tsikli Gzra informasiya tshlikasizliyi tedbirlarinin nazare alinmasina va
informasiya tehlukasizliyi taleblarina riayat olunmasina nazaret edir;

5.4.21. kenar tachizatgilarla faaliyyat zamani informasiya tehlikasizliyi ve
kibertahlukesizlik masalalerine nazarsti hayata kegirir;

5.4.22. Merkazi Bankda informasiya ve kibertahlikasizliyinin tamin olunmasi
sahasinda bankdaxili hazirlig ve maariflandirma prosesinds istirak edir;

5.4.23. informasiya tehlikasizliyi taleblarinin pozulmasi hallarinin va risklarinin
askarlanmasi ve giymatlandiriimasi prosesindas istirak edir;

5.4.24. Departament tarafindan gosterilan xidmatler Gzre memnunlugq saviyyasinin
Olctlmasi ile bagh sorugularin kegirilmasini toskil edir;

5.4.25. rahberliyin tapsiriglarina uydun olaraq fealiyyat istigamatleri Uzra digaer isleri

yerina yetirir.

6. Yekun muddealar

6.1. Bu 9sasnams tasdiq olundugu gindan quvvaya minir.

6.2. Bu 9sasnama qiivveye mindiyi giinden Markazi Bankin Idare Heyatinin 07
sentyabr 2022-ci il tarixli qerar (protokol Ne 38) ilo tasdiq edilmis “Azerbaycan
Respublikasi Markazi Bankinin informasiya ve kibertohliikesizlik sébssi hagqinda
Osasnama” lagv edilir.

Markazi Bankin sadri Taleh Kazimov



