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1. UMUMi MUDDSALAR

1.1. Azerbaycan Respublikasi Merkezi Bankinin informasiya tshliikesizliyi,
kibertahlUkesizlik va ragamsal firlldaqgiligla mibarize departamenti (bundan sonra —
Departament) Azarbaycan Respublikasi Markazi Bankinin (bundan sonra — Markazi
Bank) markazi aparatinin struktur bolmasidir.

1.2. Departament 6z faaliyystinde Azarbaycan Respublikasinin Konstitusiyasini,
“‘Azarbaycan Respublikasinin Mearkazi Banki haqqginda”, “Doévilset sirri hagqginda”
Azarbaycan Respublikasinin ganunlarini, Azerbaycan Respublikasinin qlivvada olan
diger normativ hiiquqi aktlarini, Merkazi Bankin normativ xarakterli aktlarini, idare
Heyatinin va daxili komitalerin gararlarini, Markazi Bank Uzra amrleri, serancamlari ve bu
©sasnamani rehbar tutur.

1.3. Departament bu ©sasnama ile muiayyan olunmus funksiyalarin yerina
yetiriimasi prosesinda Markazi Bankin diger struktur bolmaleri, qurumlari, arazi idaraleri,

nazarat subyektlori va mlvafig dévlat organlari (qurumlan) ile faaliyyetini alagalandirir.

2. DEPARTAMENTIN 8SAS M9QSaDi

Departamentin fealiyyatinin @sas magsadi Markazi Bankda informasiya tahlukasizliyi,
kibertahlUkesizlik ve reqemsal firlldaqgiligla mibarizanin temin edilmasi, Markazi Bankin
nazaret etdiyi subyektlorin bu istigamatda nazarat tedbirleri ile ahate edilmasi, onlarin bu
sahelarda foaliyyatlarinin slagalandiriimasi, informasiya tehlukasizliyi, kibertahlikesizlik
ve ragamsal firildaggihg Uzre davamhligin temin edilmasi va risklarin vaxtinda

askarlanaraq qarsisinin alinmasindan ibaratdir.

3. DEPARTAMENTIN ©SAS FUNKSIYALARI

Departamentin asas funksiyalari asagidakilardir:

3.1. Mearkazi Bankin informasiya ve o6denis sistemlarinin kanar muidaxilalardan
gorunmasi va tehlukesizlik taleblarins riayat olunmasina nazaratin hayata kegirilmasi;

3.2. Merkazi Bankda kibertehllkalar va ragamsal firildaqgiliq hallarinin qarsisinin
alinmasi U¢un muvafiq infrastrukturun yaradilmasi;

3.3. Merkazi Bankda informasiya sistemlarinin yaradilmasi Uzre layihalerds

informasiya tehlukasizliyi telablarina riayat edilmasinin nezarstde saxlaniimasi;



3.4. Merkazi Bankda informasiya tehlukasizliyinin ve kibertahlukasizliyin temin
edilmasi Uzre 24/7 monitoring va insidentlerin arasdiriimasi;

3.5. févgelada hallar zamani Markazi Bankda informasiya tehllkesizliyi ve
kibertahlUkesizlik riski olan butln biznes proseslarin faaliyyatinin davamliliginin tamin
edilmasi;

3.6. Merkazi Bankda informasiya tshllkasizliyi ve kibertahlikasizlik sahasinda
beynalxalq standartlara ve qabaqcil tecrubaya uygun normativ-metodoloji senadlerin
hazirlanmasi;

3.7. Merkazi Bankda tehlikssizlik tedbirlarinin takmillagdiriimasi ve inkigafi isinin
toskil edilmasi;

3.8. Merkazi Bankda informasiya va diger alagali aktivlerin inventarizasiyasi va giris
icazalerinin idare olunmasi ve nazarstin hayata kegirilmasi;

3.9. Mearkazi Bank emakdaslarinin informasiya tshlikesizliyi ve kibertahlikesizlik
sahasinda maariflondiriimasi prosesinin toskil edilmasi;

3.10. Markazi Bankla techizatcilar arasinda olan minasibatlerde informasiya
tehlukasizliyi talablerinin miayyan olunaraq tetbiq edilmasi va fealiyyats nazaratin hayata
kecirilmasi;

3.11. penetrasiya testlar, simulyasiyalar va kod tshlukssizliyi yoxlamalarinin taskil
edilmasi;

3.12. Markazi Bankin nazarat subyektlari Ggln informasiya tehlikasizliyi va reqamsal
daleduzlugun idare olunmasinin tamin edilmasine dair minimum telablerin
formalasdiriimasi ve onlarin mivafig teleblera uygunlugunun yoxlaniimasi;

3.13.reqemsal firildaqgiliq risklerinin monitoringi ve qarsisinin alinmasi Uzra
tedbirlarin gorilmaesi;

3.14. Departament Uzra budca layihasinin hazirlanmasi va icrasinin temin edilmasi;

3.15. Departaments aidiyyesti Uzra daxil olan muracistlera baxilmasi, maktub va
sorgularin cavablandiriimasi;

3.16. rohbaerliyin tapsirigi ile selahiyystine aid masaleler Uzre arayislarin ve
materiallarin hazirlanmasi;

3.17.rahbarliyin tapsiriglarina uygun olaraq, Departamentin faaliyyat istiqamatlori

uzra diger iglerin yerina yetirilmasi.

4. DEPARTAMENTIN TOSKILATi STRUKTURU VO iDAR® OLUNMASI



4.1. Departamentin toskilati strukturu asagidaki sobelarden va bdlmalerden
ibaratdir:

4.1.1. informasiya tehliikesizliyi mihendisliyi sobasi;

4.1.2. Kiberhucumlarin simulyasiyasi ve tetbiq tehllkasizliyi sobasi;

4.1.3. Tahlukesizlik amaliyyat markazi sobasi:

4.1.3.1. Daxili kibertahlUkasizlik monitoringi ve cavab bolmasi;

4.1.3.2. Maliyya bazarlar1 Uzre kompduter insidentlarine gargi mubarize markazi
bdlmasi.

4.1.4. Informasiya, kibertohliikesizlik siyaseti ve nazarsti s6basi:

4.1.4.1. Maliyya bazarlari tzrs informasiya va kibertahllkasizlik nazarati bdlmasi;

4.1.4.2. Daxili informasiya, kibertahlikasizlik siyasati ve nazarati bolmasi (GRC).

4.1.5. Ragemsal firildaqggiligla mubarize ve monitoring sébasi.

4.2.Departamentin foealiyyatine direktor rehbaerlik edir. Departament direktoru igda
olmadigda onun salahiyyatlerini direktor muavini (oldugda) hayata kegirir, bu seartle ki,
rehbarlik tarefindan direktor vazifasinin icrasi soba rehbarlerindan birina va ya diger saxsa
havals edilmasin.

4.3. Departament direktoru departamentdaxili prosedur sanadlarini tasdiq edir.

4.4. Departamentin nomenklatur vezifoli sexslori Merkezi Bankin idare Heysti
torofinden ve ya idare Heystinin miisyyen etdiyi qaydada vezifoye teyin ve vezifeden

azad olunurlar.

5. DEPARTAMENTIN iSiNIN TOSKILI

5.1. informasiya tohliikasizliyi miihandisliyi sobasi:

5.1.1. Merkazi Bankin asas informasiya tehlukasizliyi hallerini idare edir,
konfiqurasiya edir ve optimallasdirir, hemginin digar tahlikasizlik alatlerinin har biri Ggln
guclandirilmis konfiqurasiya sazlamalari ile bagh taklifleri formalasdirir;

5.1.2. bank sistemlari, serverlar, sebaka avadanliglari, yeni yaradilmis va mévcud
tetbiglar Ggln sertlesdirilmis tehlukasizlik tedbirleri (hardening) qaydalarini hazirlayir va
bu gaydalarin masul icragi struktur bélmalar terafindan icrasina nazaret edir;

5.1.3. informasiya texnologiyalari infrastruktur ve amaliyyatlarinda uygunsuzluglari
askar edir, onlarin aradan qaldirilmasi Uzra tadbirlar gorur ve nazarasti hayata kegirir;

5.1.4. informasiya texnologiyalari amaliyyatlarinin tahlikasiz icrasina nazarat edir,

dayigikliklerin idara edilmasi (change management) gaydalarina uygun hayata kegirilib-



kecirilmadiyini muayyen edir, habels ehtiyac yarandigi teqdirde, pozuntularin
resmilagdiriimasi Gg¢ln aidiyyati sébalera (GRC) muraciet edir;

5.1.5. tahlikalerin garsisini almaq Uglun gabaglayici texniki tedbirlarin (patch
management, konfiqurasiya dayisiklikleri, sebaka zonalasdiriimasi, loq monitoringi va s.)
hayata kegirilmasini tagkil edir;

5.1.6. informasiya tahlikasizliyi telablerine asasan yoxlama veragalarinin (checklist)
totbigine dair taklif verir, onlarin birbasa icrasina dair nezarst mexanizminin
hazirlanmasini tagkil edir;

5.1.7. informasiya texnologiyalari ile alageli butin sistem ve gaboakalerin
sortlagdirilmis tahllkasizlik tadbirlarina (hardening) uygunlugunun monitoringini aparir ve
hesabatliligini tamin edir;

5.1.8. sebaka arxitekturasinin inkisafi Uzra tahlukasizlik baximindan tovsiysler verir;

5.1.9. Markazi Bank daxilinde kritik avadanhqglarda (firewall, router, switch ve s.)
informasiya texnologiyalari ile alagali dayisikliklorin tehllikesizlik baximindan
monitoringini aparir ve tehlikasiz konfiqurasiyasini tasdiq edir (idareetma funksiyasi
istisna olunur);

5.1.10. tehlUkesizlik insidentlerinin qarsisinin alinmasina yonalan texniki tadbirlori
hayata kecirir va Tahllkasizlik emaliyyat markazi sébasi ile mustarak fealiyyati toskil edir;

5.1.11. Merkazi Bankda informasiya resurslarinin gorunmasini, informasiyanin emali
proseslarinin muhafizesini teskil edir, hamginin informasiya sistemlarinin tahlikssizliyini
temin edir;

5.1.12. informasiya tahlikasizliyinin effektivliyinin artirimasi magsadile muasir
texnoloji hallerin arasdiriimasi, yeni tehdid ve hicumlara qarsi effektiv mibarizanin
hayata kegirilmasi magsadila beynalxalg tacribani dyranir, muvafiq hesabat ve tokliflor
hazirlayir;

5.1.13. informasiya sistemloeri Uzra texniki infrastrukturun kiberhtcumlardan,
kibertashdidlerdan va hicum ssenarilarinden (daxili ve xarici) qorunmasi magsadile
muhafiza Usullarinin tetbigi ve yenilenmasi Uzrs faaliyyata rahbarlik edir;

5.1.14. Merkazi Bankin nazarat subyektlorinde hayata kegirilon yoxlamalarda
ehtiyac oldugu hallarda istirak edir, informasiya tehllkasizliyi ve kibertahlikasizlik
masalalerinin texniki effektivliyinin yoxlaniimasi Uzra faaliyyatin icrasini taskil edir;

5.1.15. informasiya sistemlarinda, hamg¢inin tahlikesizlik ve muhafize vasitelerinde
movcud olan tahlikasizlik bosluglarinin vaxtinda askarlanmasi ve aradan qaldiriimasi

prosesinda istirak edir;



5.1.16. informasiya tsahlukasizliyi telablerinin pozulmasi hallarinin va risklarinin
askarlanmasi va giymatlendirilmasi prosesini hayata kegirir;

5.1.17. informasiya tsahllkasizliyi sahasinde yaranmis insidentlerle bagh effektiv
tedbirlarin gorulmasini tasgkil edir;

5.1.18. fovgalade hallar zamani Markazi Bankda faaliyystin davamliiginin temin
edilmasi Uzre zaruri tadbirlarin gorulmasi prosesinda igtirak edir;

5.1.19. informasiya tahllkasizliyi tadbirlerinin effektivliyinin yoxlanilmasi prosesinda
istirak edir;

5.1.20. Merkazi Bankda tasniflogdiriimis informasiyanin qorunmasina dair
tohlukesizlik tadbirlarini icra edir;

5.1.21. rehbarliyin tapsiriglarina uydun olaraq, faaliyyat istigamatleri Gzra diger

igleri yerina yetirir.

5.2. Kiberhiicumlarin simulyasiyasi va tatbiq tahliikesizliyi sobasi:

5.2.1. Mldaxile testleri (Pentest), kiberhlicumlarin simulyasiya qrupu (Red Team),
tehdidlerin simulyasiyasi (Adversary Emulation), tatbiqi emaliyyatlarda tshlikasizlik
yanasmasi (DevSecOps) ve totbiq tshlUkasizliyi (Application Security) Uzro foaliyyst
gOstarir;

5.2.2. informasiya sistemlari va tetbigler Uzre kiberhicumlari simulyasiya edir,
mudafie tadbirlarinin dayaniglihginin vaxtasiri yoxlaniimasi ve monitoringi prosesinin
toskilini hayata kegirir;

5.2.3. kiberhicumlarin simulyasiyasi ve mudaxile sinaq yoxlamalarinin (pentest, red
team, adversary emulation) apariimasi maqgsadile yoxlama qgrafikini resurs sahibleri ila
razilasdiraraq hazirlayir;

5.2.4. tatbiglarin va sistemlerin tehlikssizliyine dair vahid ve avtomatlasdiriimis
yanasmani tamin etmak Ugln program teminatinin buatin hayat dovru arzinds tatbiqi
amaliyyatlarda tahllkssizlik yanasma (DevSecOps) prinsiplarini marhalali sakilde qurur
vo prosesin davamhligi Ggln destak gdsterir;

5.2.5. tatbiglarda ve sistemlarde mdvcud olan tehlikssizlik bosluglarinin vaxtinda
askarlanmasi va aradan qaldirilmasi prosesini hayata kegirir;

5.2.6. tatbiq ve sistemlarde tehlUkssizlik tslablerinin pozulmasi hallarinin ve
risklerinin agkarlanmasi, giymatlandiriimasi ve prioritetlagdiriimasi prosesinda igtirak edir;

5.2.7. tetbiq ve sistemlerin istismara verilmasinden 6nce muvafiq mudaxile sinaq

yoxlamalarini (pentest va kod tahlukasizliyi yoxlamalari) hayata kegirir;



5.2.8. kiberhicum simulyasiyasi ve mudaxile sinaq yoxlamalarinin aparilmasi uzre
foaliyyatin koordinasiyasini hayata kegirir;

5.2.9. sinaqglar c¢eargivesinda prosesin qeydiyyatini ve askarlanmis bosluqglara
vaxtinda reaksiya verilma faaliyyatini yoxlayir;

5.2.10. mudaxile sinaq yoxlamalari va kod analizleri naticesinde muayyan edilmig
bosluglarin aradan qaldirilmasina nazareti hayata kegirir;

5.2.11. informasiya sistemlari ve tatbiglarin layihalandiriimasi proseslarinda istirak
edir, toatbiqi emsaliyyatlarda tshlukasizlik yanasmasina (DevSecOps) oasasan
kibertahlUkesizlik GUzra texniki talablari formalasdirir;

5.2.12. muasir kibertehdidler, tatbiq zsiflikleri va “sifir gin” hicumlari barada
malumatlarin mutemadi olaraq salde olunmasi, trendlerin izlaniimasi ve gabaglayici
tedbirlerin tetbiqini icra edir;

5.2.13. tetbiq tahllkasizliyi ve kiberhicum simulyasiyasi istigamatinda intellektual,
resurs ve texnoloji baximdan gabaglayici rejimda fealiyyatin aparilmasini tamin edir;

5.2.14. tetbigler ve sistemlar Gizra bas vermis insidentlarin arasdirilmasi ve zaifliklerin
tokrar istismarina gargi muvafiq tedbirlerin icrasini planlasdirir ve temin edir;

5.2.15. rahberliyin tapsiriglarina uygun olaraq, fealiyyet istigamatlari Uzra diger igleri

yerina yetirir.

5.3. Toahlukasizlik amaliyyat markazi sobasi

5.3.1. Daxili kibertahluikasizlik monitorinqi ve cavab bolmasi

5.3.1.1.informasiya sistemlarinde, o climladan onlarin texniki infrastrukturunda
insidentlerin identifikasiyasi, askarlanmasi va cavab strategiyalarinin hazirlanmasi
foaliyyatini icra edir;

5.3.1.2.insidentlerin idara edilmasi faaliyyatinin gabaqcil tacribsays ve beynalxalq
standartlarin talablarina uygunlugunu temin edir;

5.3.1.3.insidentlerin idare edilmasi faaliyystinin temin edilmeasi Ugin muvafiq
normativ-metodoloji senadlarin hazirlanmasinda istirak edir;

5.3.1.4. insidentlarin idara edilmasi Uzra texniki informasiya sistemlarinin, alstlarin
idara edilmasi ve dasteklonmasi prosesini toskil edir;

5.3.1.5. insidentlarin idare edilmasi faaliyyatinin takmillasdiriimasi maqgsadile muasir
texnoloji halleri giymatlandirir vo muvafiq hallerin tetbiqini taskil edir;

5.3.1.6. insidentlerin idara edilmasi faaliyyatinin davamliligini teskil edir, o cimladen

24/7 monitoring faaliyyetini temin edir ve nazarati hayata kegirir;



5.3.1.7.qeyda alinmis informasiya tshlUksasizliyi hadiseleri ve subha doguran
masalalerin  analizinin aparilmasi ve informasiya tehlukasizliyi insidentlorinin
askarlanmasi faaliyyatini idare edir;

5.3.1.8. informasiya tehlukasizliyi insidentlarine cavab strategiyasini va cavab
tedbirlarinin icra ssenarilarini formalasdirir ve iglakliyini temin edir;

5.3.1.9. bas vermis insidentler barada rahbarliyin, hamg¢inin slagadar teraflerin
malumatlandiriilmasi, muvafiq hesabatlarin hazirlanmasi, taqdim edilmasi va insidentlarin
garsisinin alinmasi uzre fealiyyatin koordinasiyasini temin edir;

5.3.1.10. informasiya tehlUkasizliyi hadisalarinin idare edilmasi prosesinin tagkil
olunmasli Uzre log manbalerinin tahlUkssizlik malumati ve hadisalerin idare edilmasi
sistemina (SIEM) qosulmasi isini teskil edir, loglarin gebul edilmasi prosesinin mévcud
normativ sanadlarin taleblarine uygunlasdiriimasini tamin edir;

5.3.1.11. insident naticalerinin aradan galdirilmasi va barpasi prosesinda istirak edir,
insidentlerin bas verdiyi andan barpasi dovriunadak Oyrenilmis tacrubani 6zunda ehtiva
edaon bilik bazasinin formalasdiriimasini temin edir;

5.3.1.12. informasiya sistemlarinin tatbiqi layihalerinde istirak edir, o cumladen
loglarin idara edilmasi ve monitoringi Uzra texniki talableri formalasdirir;

5.3.1.13. yeni insidentlar barada daimi malumatlarin alde olunmasi, trendlerin
izlenilmasi, tehdid gostaricilarinin proaktiv axtarigi ve modvcud tehlUkasizlik bogluglari
barada malumatlandirma prosesini icra edir;

5.3.1.14. rohberliyin tapsiriglarina uygun olaraq, fealiyyat istiqamatleri Uzra digar

islori yerina yetirir.

5.3.2. Maliyye bazarlarn uzra kompluter insidentlerina qargi mubarize markazi
boélmasi

5.3.2.1. maliyya bazarlari Uzra komputer insidentlerine gargi mubarize markazi
(FinCERT) funksiyalar gergivesinda bas vers bilacak kibertohlikasizlik insidentlarini vo
movcud tahdidleri prognozlasdirir, maliyye sektoru Gzra aktual kibertaehlUkalar, zaifliklor
va risklar barada malumatlarin toplanmasi, tahlil edilmasi va istirakgilar arasinda operativ
paylasiimasini temin edir, hamginin malumatlandirmanin hayata kegiriimasi yolu ila
dayanigli maliyye sektoru infrastrukturunun yaradilmasi Ugln texirasalinmaz tadbirlar
gordar;

5.3.2.2. maliyya bazarlari Uzra komputer insidentlerine gargi mubarize markazi
(FInCERT) funksiyalari gargivesinde maliyye bazarlarinda bas veran kibertahlukasizlik

insidentlari barade malumatlari toplayir, tahlil edir, naticelar Gzre Gmumilasdiriimis analitik
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hesabatlar hazirlayir ve onlarin istirakgilar arasinda paylasiimasini muvafiq qaydada
temin edir;

5.3.2.3. maliyye bazarlar Uzre komputer insidentlerine qargi mubarize markazi
(FinCERT) funksiyalari gergivesinde maliyye bazarlarinda bas veran kibertahllkasizlik
insidentlarine cavab tedbirlerini ve bu sahade fealiyysti alagslendirir, hamginin
informasiya tehllkasizliyi ve kibertahlikasizlik Gzre metodoloji destek gostarir;

5.3.2.4. maliyye bazarlar Uzre komputer insidentlerine qargi mubarize markazi
(FinCERT) funksiyalari gergivasinda regamsal kanallar vasitesile kibertahlukasizlik tzre
maariflondirma tedbirlarini hayata kegirir, istirakcilarin kibertahlikasizlik Gzra savadliligini
artirir vo maliyya sektoru tzra kibergigiyena muhitinin formalasdiriimasini temin edir;

5.3.2.5. maliyye bazarlar Uzre komputer insidentlerine qarsi mubarize markazi
(FInCERT) funksiyalari ¢argivaesinda 6lkada fealiyyet gostaran kompduter insidentlarina
garsi mubarize merkezleri (CERT) ile emakdasliq edir, 6lke Uzre modvcud aktiv
kiberhticumlar barada informasiyanin alde edilmasini temin edir, hamg¢inin beynalxalq
saviyyade qabaqcil tecribenin tetbiqi, kibertehlikasizlik malumatlarinin operativ
mubadilesi ve maliyya sektoru Uuzre insidentlarin koordinasiyasini guclendirmak
maqgsadile beynalxalq komputer insidentlerine qarsi mubarize markazleri (CERT),
muvafiq platformalar ve informasiya mibadilasi sebakalari ile amakdasliq edir;

5.3.2.6. rehbarliyin tapsiriglarina uydun olaraq, faaliyyat istigamatleri Gzra diger

igleri yerina yetirir.

5.4. informasiya, kibertohliikesizlik siyasoti vo nazareti sobaesi

5.4.1. Maliyya bazarlari tiizra informasiya va kibertahliikasizlik nazarati bolmasi:

5.4.1.1. Mearkazi Bankin nazarst subyektlarinde informasiya tahlukasizliyinin temin
edilmasina dair minimum talablari muvafiq struktur bdlmalarla birge tekmillesdirir;

5.4.1.2. Markazi Bankin nazarat subyektlorinde sahavi nazarst departamentlari ile
birge hayata kecirilon yoxlamalarda istirak edir ve informasiya tehlikasizliyi ila
kibertahlUkesizlik sahasinde ekspert destayini tamin edir;

5.4.1.3. Mearkazi Bankin nazaret subyektlarinde informasiya ve kibertahllikesizlik
uzra planli va plandankanar yoxlamalari hayata kegirir, yoxlama naticesinds askar edilmis
catismazhglarin izlenmasi ve statusunun davamli monitoringini hayata kegirir;

5.4.1.4. nazarat subyektloarinde apariimis yoxlamalarin naticelarine dair Umumi
risklari Maliyya bazarlari Uzra komputer insidentlarina garsi mibarize markazi bélmasi va

diger muvafiq dovlet qurumlari ile paylasir, milli miqgyasda koordinasiyani tamin edir;



5.4.1.5. kenar tachizatcilarla faaliyyat zamani informasiya tehllkesizliyi ve
kibertahlukasizlik masalalarine nazarsti hayata kegirir;

5.4.1.6. yeni va mdvcud Uglncu teref tachizatgilari Gzra risk giymatlendirmalarini
hayata kegirir;

5.4.1.7. informasiya tehlukasizliyi va kibertohllkasizliyin inkigafi strategiyasini
hazirlayir va icrasini teskil edir;

5.4.1.8. maliyya bazarlari Gglin mivafig sahada yeni normativ-metodoloji bazanin
formalasdiriimasi magsadils taklifler hazirlayir ve taqdim edir;

5.4.1.9. maliyye bazarlarinda kibertehlukasizlik Uzre yetkinlik saviyyssinin
yuksaldilmasi magsadile mivafiqg tadbirlari hayata kegirir;

5.4.1.10. maliyya bazarlarinda informasiya tehllkasizliyi risklerini ve nazarat
mexanizmlarini giymatlandirir va naticaler Uzre hesabati hazirlayir;

5.4.1.11. maliyys bazarlarinda kibergigiyena muhitini formalasdirir;

5.4.1.12. nazarat subyektloerinden daxil olan hesabatlarin mutamadi monitoringini
hayata kegirir;

5.4.1.13. risk asasli nazarat ve tenzimlama ¢argivasini formalasdirir;

5.4.1.14. maliyye bazarlarinda informasiya tehlukasizliyi ve kibertahllkasizlik
masalalari Uzra koordinasiyani guclendirir;

5.4.1.15. rehbarliyin tapsiriglarina uydun olaraq, faaliyyat istigamatleri Gzra diger
igleri yerina yetirir.

5.4.2. Daxili informasiya, kibertahlukasizlik siyasati v nazarati (GRC) bolmasi

5.4.2.1. informasiya tehlikssizliyi ve kibertohlikasizlik sahasi Uzra bas veran
yenilikleri daim izlayir, bu yeniliklarin Markazi Bankda tsetbiqi imkanlarini miayyan edir vo
mavafiq taklifleri formalasdirir;

5.4.2.2. Mearkazi Bankda informasiya tehlUkasizliyi tedbirlarinin gabaqcil tacribays
va beynalxalq standartlara uygunlasdiriimasi Gzre daxili reglament senadlerinin
hazirlanmasi va tekmillagdiriimasi igini tagkil edir;

5.4.2.3. informasiya tehlikesizliyi idareetmoa sistemi (ITiS) lizro nezarsti hayata
kegirir vo sistemin beynalxalq standartlarin telablerina uygun tekmillagdiriimasini temin
edir;

5.4.2.4. amealiyyat risklerinin giymatlendiriimasi prosesi g¢ergivasinda informasiya
tehlukasizliyi risklerini giymatlendirir va cavab tedbirlerini formalasdirir;

5.4.2.5. informasiya sistemlerinin illik yoxlama planlarini resurs sahibleri ile

razilasdiraraq hazirlayir ve masul sexslari tayin edir;
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5.4.2.6. biznes proseslarin foaliyyatine manfi tesir edacak insident ssenarilarinin
formalasdiriimasi magsadile aidiyyati struktur bdlmalarle mizakiralar aparir;

5.4.2.7. Mearkazi Bankda informasiya ve digar ealagali aktivlerin inventarizasiya
prosesinin effektiv aparilmasina nazarsti hayata kegirir;

5.4.2.8. Merkazi Bankda informasiya sistemlarina girig icazelarinin idara olunmasi
ve nazaratin hayata kegirilmasi foaliyyatini temin edir;

5.4.2.9. struktur bdlmalarin mdévcud biznes proseslarinin muasir texnoloji inkisaf
nazears alinmagqla tekmillesdiriimasi yollarini arasdirir;

5.4.2.10. informasiya sistemlerinde hayata kegirilon dayisikliklarin informasiya
tehlUkesizliyi taleblarina uygunlugunun giymatlandiriimasini ve icrasina muvafiq nazarati
hayata kegirir;

5.4.2.11. hassas informasiyanin icazasiz kenara sizmasinin qarsisinin alinmasi uzrs
kompleks tadbirlarin icrasinda istirak edir;

5.4.2.12. beynalxalg standartlara uygun olarag, informasiya tehllkasizliyi
vasitalarinin yenilonmasini va inkisaf etdiriimasini teskil edir;

5.4.2.13. informasiya tshllkasizliyi Uzre sistem va alstlerin alde edilmasi ila bagh
aidiyysati struktur bolmalarla birlikda texniki sertlerin hazirlanmasi isini tamin edir;

5.4.2.14. informasiya tehllukesizliyi sistemlarinin tatbiqi proseslarini planlasdirir vo
layihalari Markezi Bankin korporativ layihe idareetma konsepsiyasina uygun olaraq
hayata kegirir;

5.4.2.15. Markazi Bank  emakdaslarinin informasiya  tehlUkasizliyi  va
kibertohliikesizlik sahasi lizre bilik ve bacariglarinin artiriimasi magsadile insan resurslari
departamenti ila birlikde bankdaxili talimlarin kegirilmasini temin edir;

5.4.2.16. avtomatlasdiriimis idarsetma sistemlorinin yaradilmasi Uzre layihalarin
batin heayat tsikli Gzra informasiya tshlUkasizliyi tedbirlarinin nazare alinmasina va
informasiya tehlikasizliyi telablarina riayat olunmasina nazaret edir;

5.4.2.17. informasiya tshllkesizliyi Uzre idareetma modelini formalasdirir ve
siyasaetlorin, prosedurlarin va standartlarin idars olunmasini temin edir;

5.4.2.18. informasiya tahlukasizliyi risklerinin muayyan edilmasi, Risk ve Nazaret Gzro
Ozlnugiymatlandirme proseslerinin togkili, risk reyestrinin idare olunmasi va periodik
hesabatlarin hazirlanmasi Gzrs faaliyyat gdsterir;

5.4.2.19. uygunlug (komplayens) monitoringini hayata Kkegirir, qanunvericilik,
beynalxalq standartlar (ISO 27001, NIST, DORA, PCI DSS va s.) ve daxili reqlamentlera

uygunlugu giymetlandirir;
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5.4.2.20. Markazi Bankda identifikasiya ve giris idaresetmasi (IAM) siyasat veo
prosedurlarini iglayib hazirlayir va istifadagilerin identifikasiyasi ve autentifikasiyasi Gzra
nazarati temin edir;

5.4.2.21. istifadacilarin informasiya sistemlarina giris huquqglarinin hayat tsikli Gzre
idara edilmasini (ise gabul, dayisiklikler, isden ayrilma) teskil edir va mutemadi olaraq
nazardan kegirilmasini tamin edir;

5.4.2.22. yiksak imtiyazli istifadeci hesablarinin idare olunmasi, monitoringi va
auditini hayata kegirir;

5.4.2.23. informasiya tahlukasizliyi Uzre asas performans gostaricilarini (KPI ve KRI)
muayyan edir, naticalarin dlgulmasi ve rehbarliya hesabatliligini tamin edir;

5.4.2.24. informasiya tehlikesizliyi taleblarinin pozulmasi hallarinin va risklarinin
askarlanmasi ve giymatlandiriimasi prosesini hayata kegirir;

5.4.2.25. rohberliyin tapsiriglarina uygun olaraq, fealiyyat istiqamatleri Uzra digar
isleri yerina yetirir.

5.5. Reaqgamsal firildaqg¢iliqla miibarize ve monitorinq soébasi

5.5.1. Markazi Bankin reqemsal firlldaqgiligla mibarize siyasatinin, prosedurlarinin
ve standartlarinin hazirlanmasini temin edir;

5.5.2. reqgamsal firlldaqgiligla mabarizenin inkisaf etdiriimasi istiqamatinde mitamadi
arasdirmalar aparir;

5.5.3. real vaxt rejiminda va ya postfaktum, regemsal 6danis kanallari Gzra apariimis
maliyya ve ya qeyri-maliyye emaliyyatlarinin 24/7 monitoringini aparir, askar edilen
subhali emaliyyatlari tahlil edir, garsisinin alinmasina dair ilkin va ya uzunmuddatli
tedbirlar gorur ve hesabatliligi temin edir;

5.5.4. reqamsal Odenis kanallari Uzre subhali amsaliyyatlari askarlamaq ve ya
garsisini almaq magqsadila spesifik sartlor va ya limitlardan ibarat real vaxt rejimi va ya
postfaktum monitoring ssenarileri tortib edir, mévcud ssenarilari sistemli sakilde nezardan
kegirarak muivafiq zaruri tenzimlemaleri hayata kegirir;

5.5.5. Markazi Bankin teqdim etdiyi mahsul ve ya xidmatlar Uzre firlldaqgiliq riski
yarada bilacek tanzimlamalarden avvel va sonra meydana ¢ixan potensial tehdidlori
askarlayir, onlarin dayarlandiriimasi tgun lazim olan statistik malumati aidiyyati struktur
bdélmalara teqdim edir, risklarin azaldilmasi ve ya aradan qaldirilmasi magsadile mivafiq
tokliflor ve ya tadbirlar plani hazirlayir ve hamin planin icrasina nazarat edir;

5.5.6. askarlanmis insident Gzra malumatlari toplayir, insidentin yaratdigi firlldaqgiliq
riskinin seviyyasini qgiymetlandirir, insidentin aradan qaldinimasi va ya tesirinin

azaldilmasi magsadile tadbirler plani hazirlayir, plani mahsul ve ya xidmat sahibi ile
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razilagdirarag ohdalik ve xidmaet saviyyesi razilasmasini (SLA) muayyan edir ve insident
aradan qaldirildigdan sonra monitoring ve hesabathligi hayata kegirir;

5.5.7. Markazi Bankin nazarat subyektlorinde hayata kegirilon yoxlama prosesinda
istirak edir, regemsal firildaggiligla mubarizays dair masalalerin hiqugqi aktlarin talablari
gorgivesinds idars edilmasinin effektivliyinin yoxlaniimasi Gzra foaliyyati icra edir;

5.5.8. Markazi Bankin nazarat subyektloerinde reqamsal firildaqgiligla mubarizays
dair minimum talablari mlvafiqg struktur bélmalarla birlikde formalasdirir;

5.5.9. dovri (gunluk, haftalik, aylq, rublik, illik) ve ya birdefelik esasda agkarlanmig
finldaqciliqg hallari, subhali emaliyyatlarin monitoringinin effektivliyi, tetbiq olunan
monitoring gaydalarinin iglakliyi va naticaliliyi, agkarlanmis risk ve emal edilmis sorgular
va digar gorulmus isler Uzre aidiyyati hesabatlari hazirlayir ve diger hallar nazerde
tutulmadigda birbasa Departament direktoruna teqdim edir;

5.5.10. movcud ve yarana bilacak firlldaqciliq riskleri barade Markazi Bankin
amakdaslarinin va Mearkazi Bankin mahsul va xidmat istifadacilerinin muvafiq qaydada
malumatlandirilmasini ve maariflondirilmasini tamin edir;

5.5.11. rehberliyin tapsiriglarina uygun olaraq, fealiyyat istiqamatleri Uzra digar

igleri yerina yetirir.

6. Yekun miiddealar

6.1. Bu 9sasnams tasdiq olundugu glinden quvvaya minir.

6.2. Bu 9sashame qiivveye mindiyi giinden Merkezi Bankin idare Heyaetinin 07
mart 2024-cu il tarixli Qarar (protokol Ne 11) ile tesdiq edilmis “Azarbaycan Respublikasi
Meorkazi Bankinin informasiya ve kibertshliikesizlik departamenti hagqinda 8sasnama”

lagv edilir.

Markazi Bankin sadri Taleh Kazimov
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